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RINNOVO HCL APPSCAN PER SOGEI

ID 2894




DOCUMENTO DI CONSULTAZIONE DEL MERCATO



Da inviare a mezzo mail all’indirizzo:

ictconsip@postacert.consip.it



Roma, 14/04/2025


PREMESSA
La presente consultazione di mercato è relativa rinnovo HCL APPSCAN per SOGEI.
I requisiti e le caratteristiche tecniche e/o funzionali sono meglio specificati nel corpo del presente documento.
Ai sensi della Determinazione dell’ANAC “Linee guida per il ricorso a procedure negoziate senza previa pubblicazione di un bando nel caso di forniture e servizi ritenuti infungibili”, tenuto conto delle modifiche intervenute nella legge 120/2020 “Decreto Semplificazioni”, Consip S.p.A. informa pertanto il mercato della fornitura circa gli elementi di seguito riportati, con l’obiettivo di:
· garantire la massima pubblicità all’iniziativa per assicurare la più ampia diffusione delle informazioni ed un celere svolgimento delle procedure di acquisto;
· verificare l’effettiva esistenza di più operatori economici potenzialmente interessati;
· pubblicizzare al meglio le caratteristiche qualitative e tecniche dei beni e servizi oggetto di analisi;
· ricevere, da parte dei soggetti interessati, osservazioni e suggerimenti per una più compiuta conoscenza del mercato avuto riguardo a eventuali soluzioni alternative, purché rispondenti in toto alle esigenze dell’Amministrazione di seguito riportate, nonché alle condizioni di prezzo mediamente praticate.
Ciò anche al fine di confermare o meno l’esistenza dei presupposti che consentono ai sensi dell’art. 76 del D.lgs. 36/2023 il ricorso alla procedura negoziata senza pubblicazione del bando. 
Vi preghiamo di fornire il Vostro contributo - previa presa visione dell’informativa sul trattamento dei dati personali sotto riportata - compilando il presente questionario e inviandolo entro 15 giorni solari dalla data odierna all’indirizzo PEC ictconsip@postacert.consip.it, specificando nell’oggetto: “Acquisizione Servizi di manutenzione licenze EGON e supporto specialistico per INAIL ed. 2”
Tutte le informazioni da Voi fornite con il presente documento saranno utilizzate ai soli fini dello sviluppo dell’iniziativa in oggetto.
Consip S.p.A., salvo quanto di seguito previsto in materia di trattamento dei dati personali, si impegna a non divulgare a terzi le informazioni raccolte con il presente documento.
L’invio del documento al nostro recapito implica il consenso al trattamento dei dati forniti.











	Dati Azienda
	Azienda
	

	Partita IVA
	

	Indirizzo 
	

	Nome e Cognome del referente
	

	Ruolo in azienda
	

	Telefono 
	

	Fax
	

	Indirizzo e-mail
	

	Data compilazione
	



Informativa sul trattamento dei dati personali
Ai sensi dell'art. 13 del Regolamento europeo 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali (nel seguito anche “Regolamento UE”), Vi informiamo che la raccolta ed il trattamento dei dati personali (d’ora in poi anche solo “Dati”) da Voi forniti sono effettuati al fine di consentire la Vostra partecipazione all’attività di consultazione del mercato sopradetta, nell’ambito della quale, a titolo esemplificativo, rientrano la definizione della strategia di acquisto della merceologia, le ricerche di mercato nello specifico settore merceologico, le analisi economiche e statistiche.

Il trattamento dei Dati per le anzidette finalità, improntato alla massima riservatezza e sicurezza nel rispetto della normativa nazionale e comunitaria vigente in materia di protezione dei dati personali, avrà luogo con modalità sia informatiche, sia cartacee. 
Il conferimento di Dati alla Consip S.p.A.: l'eventuale rifiuto di fornire gli stessi comporta l'impossibilità di acquisire da parte nostra, le informazioni per una più compiuta conoscenza del mercato relativamente alla Vostra azienda.

I Dati saranno conservati in archivi informatici e cartacei per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati, conformemente a quanto previsto dagli obblighi di legge.

All’interessato vengono riconosciuti i diritti di cui agli artt. da 15 a 23 del Regolamento UE. In particolare, l’interessato ha il diritto di: i) revocare, in qualsiasi momento, il consenso; ii) ottenere la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano, nonché l’accesso ai propri dati personali per conoscere la finalità del trattamento, la categoria di dati trattati, i destinatari o le categorie di destinatari cui i dati sono o saranno comunicati, il periodo di conservazione degli stessi o i criteri utilizzati per determinare tale periodo; iii) il diritto di chiedere, e nel caso ottenere, la rettifica e, ove possibile, la cancellazione o, ancora, la limitazione del trattamento e, infine, può opporsi, per motivi legittimi, al loro trattamento; iv) il diritto alla portabilità dei dati che sarà applicabile nei limiti di cui all’art. 20 del regolamento UE. 
Se in caso di esercizio del diritto di accesso e dei diritti connessi previsti dagli artt. da 15 a 22 del Regolamento UE, la risposta all'istanza non perviene nei tempi indicati e/o non è soddisfacente, l'interessato potrà far valere i propri diritti innanzi all'autorità giudiziaria o rivolgendosi al Garante per la protezione dei dati personali mediante apposito ricorso, reclamo o segnalazione.
L’invio a Consip S.p.A. del Documento di Consultazione del mercato implica il consenso al trattamento dei Dati personali forniti.

Titolare del trattamento dei dati è Consip S.p.A., con sede in Roma, Via Isonzo 19 D/E. Le richieste per l’esercizio dei diritti riconosciuti di cui agli artt. da 15 a 23 del regolamento UE, potranno essere avanzate al Responsabile della protezione dei dati al seguente indirizzo di posta elettronica esercizio.diritti.privacy@consip.it. 


Contesto di riferimento

Nell’ambito dei test di sicurezza automatici si possono distinguere tre differenti tipologie di analisi: SAST Static Application Security Test, DAST Dynamic Application Security Test e IAST Interactive Application Security Test.

L'analisi di sicurezza automatica DAST viene svolta tramite l'utilizzo di tool che effettuano scansioni su applicazioni e servizi web. Durante questo tipo di attività lo scanner simula attacchi web, non distruttivi, verso il server dove è in esecuzione il codice applicativo, con lo scopo di individuare vulnerabilità di sicurezza o problematiche di configurazione.

Attualmente in Sogei lo strumento è stato adottato da una cinquantina di Linee Operative all’interno dei loro cicli di sviluppo DevOps. Si rende necessario quindi rinnovare le licenze software per tutta l’infrastruttura di HCL Appscan e il supporto specialistico per garantire il funzionamento e l’efficienza dello strumento ai team di sviluppo.
[bookmark: _Toc188970220]
Descrizione della soluzione attuale
Sogei, nell’ambito dei servizi di cybersecurity, finalizzati all’identificazione e risoluzione delle vulnerabilità presenti nei servizi ICT erogati per conto delle Amministrazioni clienti, utilizza il prodotto HCL AppScan per effettuare analisi di sicurezza automatizzate DAST (Dynamic Application Security Test) sul codice applicativo prodotto.

Il processo di sviluppo del software sta evolvendo verso il paradigma DevSecOps per soddisfare le esigenze della Pubblica Amministrazione centrale, che necessita di erogare nuovi servizi ICT in tempi sempre più brevi, senza per questo dover rinunciare alla qualità e, in particolare, alla sicurezza dei servizi erogati.

Ciò richiede l’utilizzo di strumenti automatici per l’esecuzione di controlli di sicurezza in ogni fase del ciclo di sviluppo del software e per ogni rilascio di software in corso (nuovi sviluppi, manutenzioni evolutive e correttive), in quanto controlli manuali svolti da personale qualificato richiederebbero tempi e risorse inaccettabili se estesi a tutto lo sviluppo.

Per quanto sopra detto, Sogei ritiene indispensabile rinnovare ed estendere le licenze dei prodotti HCL AppScan, attualmente utilizzati per l’analisi dinamica delle applicazioni web (DAST, Dynamic Application Security Testing).

Durata e oggetto dell’iniziativa
L’affidamento, della durata di 39 mesi (nel dettaglio: 36 mesi per tutte le componenti contrattuali, ad eccezione della componente con PN D0L73LL i cui effetti decorreranno dalla data di attivazione del contratto sino alla fine dello stesso, per un totale quindi di 39 mesi), ha ad oggetto: il rinnovo triennale della manutenzione delle licenze on-premise già in possesso dei Sogei, di cui al successivo punto A), l’acquisizione di nuove licenze on-premise, inclusive di relativa manutenzione, di cui al successivo punto B), l’acquisto del pacchetto Premium Support per 4 annualità, di cui al successivo punto C).

	
	PN
	Descrizione
	Qty
	anni
	Data inizio
	Data fine

	
	 
	Rinnovo manutenzione Licenze Sw HCL in esercizio
	 
	 
	 
	 

	A
	E0CRJLL
	HCL APPSCAN ENTERPRISE DYNAMIC ANALYSIS SCANNER INSTALL ANNUAL SW SUBSCRIPTION & SUPPORT RENEWAL
	4
	3
	31/12/2025
	30/12/2028

	
	E06GFLL
	HCL APPSCAN ENTERPRISE DYNAMIC ANALYSIS USERS FLOATING USER SINGLE INSTALL ANNUAL SW SUBSCRIPTION & SUPPORT RENEWAL
	40
	3
	31/12/2025
	30/12/2028

	
	E0CRDLL
	HCL APPSCAN ENTERPRISE SERVER INSTALL ANNUAL SW SUBSCRIPTION & SUPPORT RENEWAL
	1
	3
	31/12/2025
	30/12/2028

	
	E046DLL
	HCL APPSCAN STANDARD 12 MONTH S&S RENEWAL, INSTALL
	5
	3
	31/12/2025
	30/12/2028

	
	
	
	
	
	
	

	
	PN
	Descrizione
	Qty
	anni
	Data inizio
	Data fine

	
	 
	Acquisto Nuove Licenze Sw HCL + rinnovo manutenzione sino a scadenza contrattuale
	 
	 
	 
	 

	B
	D0L73LL
	HCL APPSCAN ENTERPRISE DYNAMIC ANALYSIS SCANNER, PERPETUAL LICENSE & 12 MONTH S&S, INSTALL
	2
	1
	Stipula
	Stipula + 12 M

	
	E0CRJLL
	HCL APPSCAN ENTERPRISE DYNAMIC ANALYSIS SCANNER INSTALL ANNUAL SW SUBSCRIPTION & SUPPORT RENEWAL
	2
	2,25
	Stipula + 12 M
	30/12/2028

	
	PN100833Y01
	HCL APPSCAN ENTERPRISE INTERACTIVE ANALYSIS, PERPETUAL LICENSE & 12 MONTH S&S, INSTALL
	2
	1
	31/12/2025
	30/12/2026

	
	SN100833Y01
	HCL APPSCAN ENTERPRISE INTERACTIVE ANALYSIS, 12 MONTH S&S RENEWAL, INSTALL
	2
	2
	31/12/2026
	30/12/2028

	
	
	
	
	
	
	

	
	PN
	Descrizione
	Qty
	anni
	Data inizio
	Data fine

	
	 
	Acquisto pacchetto Premium Support
	 
	 
	 
	 

	C
	LN100381M01
	HCL AppScan Accelerated Technical Service Base Tier - pacchetto Premim Support
	1
	4
	Stipula
	31/12/2028



La manutenzione delle licenze sw di cui ai precedenti punti A) e B), comprende tutti gli oneri necessari per la perfetta e puntuale esecuzione dell’attività stessa, nonché ogni altro onere per mantenere e/o riportare la soluzione software in stato di funzionamento coerente con la documentazione, nonché le modifiche tecniche atte ad elevare il grado d'affidabilità, a migliorarne il funzionamento ed aumentarne la sicurezza.
Gli SLA pervisti per il servizio di manutenzione sono quelli erogati di default da HCL. 

[bookmark: _Toc190095539]Corrispettivi e consuntivazioni
[bookmark: _Hlk194495858]La fatturazione dei suddetti oggetti di fornitura avverrà con le seguenti modalità: per le manutenzioni di cui ai precedenti punti A) e B), mediante canone trimestrale posticipato, per i nuovi acquisti, di cui al precedente punto B), mediante pagamento in un’unica soluzione a valle della positiva verifica di conformità, per l’acquisto del pacchetto Premium Support, di cui al precedente punto C), mediante pagamento anticipato annuale in un’unica soluzione.

Massimale dell’iniziativa
Il massimale non sarà complessivamente superiore a € 1.417.069,44, iva esclusa.



Domande
1. Riportare una breve descrizione dell’azienda, indicando la tipologia (piccola, media, grande), i settori di attività, il core business, il numero di dipendenti attuale e nei tre anni precedenti alla pubblicazione del presente documento, altre informazioni ritenute utili.
Risposta:
	



2. Si chiede di indicare il fatturato globale maturato nei migliori tre anni degli ultimi cinque anni.
Risposta:
	



3. Definire il mercato di riferimento (l’Azienda che risponde deve indicare, in relazione ai prodotti/servizi HCL, la sua presenza in Italia, in termini di rivendita di sottoscrizioni e/o rinnovo dell’attività di manutenzione e/o erogazione dei servizi specialistici).
Risposta:
	



4. In relazione al perimetro dell’iniziativa, per facilitare il corretto dimensionamento dell’impegno economico, si chiede di indicare qual è la vostra tipologia di Listino tra:

· Listino Pubblico (indicare eventuale link o indicazioni per reperire tale listino)
· Listino su Richiesta (indicare nominativo a cui rivolgersi per ottenere tale listino)
· Dimensionamento economico su base esclusivamente progettuale e/o di configurazione
Risposta:
	










5. In relazione all’oggetto dell’iniziativa, si chiede di descrivere le politiche commerciali dell’Azienda, per la rivendita di sottoscrizioni e di servizi (distinguendo tra manutenzioni e servizi professionali); es. vendita diretta, distributori, retail ecc.
Risposta:

	



6. Specificare se la fornitura relativa alle Licenze HCL e al supporto specialistico nella modalità indicata, rientra nelle attività di fornitura della vostra azienda. Se sì, specificare se in virtù di diritti esclusivi, accordi commerciali o altro.
Risposta:
	[bookmark: _Hlk167186231]




7. Si chiede di indicare se l'azienda è presente sul Sistema Dinamico di Acquisizione (SDAPA), in caso positivo, specificare a quale categoria merceologica si è ammessi, fornendo indicazioni circa il fatturato globale dichiarato all’abilitazione al Sistema o all’ultima modifica dati effettuata, se differente rispetto a quanto indicato nella risposta 2:

Risposta:

	



8. In merito al pacchetto Premim Support richiesto, indicare se si è in grado di fornire lo stesso.

Risposta:

	



9. Indicare, per la fornitura in oggetto, eventuali referenze dimostrabili e riferibili, in tutto o in parte, a soggetti pubblici o privati, negli ultimi 10 anni.
Risposta:
	










10. Si chiede di indicare ulteriori elementi/informazioni che possano essere utili per lo sviluppo dell’iniziativa oggetto della presente consultazione:

Risposta:

	




Con la sottoscrizione del Documento di Consultazione del mercato, l’interessato acconsente espressamente al trattamento dei propri Dati personali più sopra forniti.


	Firma operatore economico

	[Nome e Cognome]

	

_____________________
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