CURRICULUM VITAE MATTEO CAVALLINI

ATTUALE POSIZIONE Responsabile Area Standard, Sicurezza e Sistemi Informativi Interni -
dal Luglio 2013 Direzione DRUOS

Consip SpA
L’area ha la responsabilita di:
- raggiungere gli obiettivi dei sistemi IT in termini di efficienza, sicurezza e
resilienza;
- evolvere il patrimonio informativo aziendale al fine aumentarne I'efficacia e la
competitivita;
- gestire I'IT aziendale in modo bimodale per favorire I'evoluzione dei sistemi e la
realizzazione delle richieste delle linee;
- gestire i team di gestione e sviluppo dei sistemi e il budget annuale IT;
- gestire e governare le relazioni con i partner e i fornitori;
- proporre e gestire gli standard di sicurezza per Consip;
- gestire i team e gli strumenti di sicurezza informatica.

Da gennaio 2014 ha ricevuto una delega dall’AD per svolgere il ruolo di Funzionario
alla Sicurezza nelllambito del governo e gestione delle informazioni coperte da
classifica di sicurezza.

Ha partecipato, in qualita di componente, alle seguenti commissioni di gara:

e ServerEd.9

e AQServer Blade Ed. 3

e Gara Servizi di e-learning per RGSFirewall

e  Gara Ced sicurezza per il MEF

e  GE Servizi sistemistici

e  Gararinnovo servizi SPT

e  Procedura ristretta, suddivisa in 4 Lotti, per I'affidamento dei servizi di Cloud
Computing, di Sicurezza, di Realizzazione di Portali e Servizi on-line e di
Cooperazione Applicativa per le Pubbliche Amministrazioni

E’ stato nominato Responsabile del Procedimento per la seguente procedura
commissione di gara:
e Gara Consip per servizi in Hosting

ESPERIENZA PROFESSIONALE IN
Consip

2012 -2013 Responsabile Area Security

L’Area Security e I'organo cui compete la sicurezza delle informazioni e la gestione
del rischio in Consip. Posizionata a riporto diretto dell’Amministratore Delegato,
coordina le attivita di implementazione e governo del sistema di Gestione della
Sicurezza delle informazioni con l'obiettivo di raggiungere la certificazione 1SO
27001. In questa posizione coordina le risorse e le attivita di tutti i gruppi di lavoro
(organizzativi, e di gestione del rischio) e gestisce il budget allocato per le iniziative
di sicurezza.

Da Aprile 2013 é stato nominato “Permanent member” della “European Electronic
Crime Task Force” EECTF, task force fondata dallo US Secret Service, dalla Polizia
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Postale e da Poste Italiane.
Resp. della Struttura Operativa della ULS MEF/Consip

E’ stato scelto per avviare e gestire I'Unita Locale Sicurezza MEF/Consip che ha
svolto il ruolo di CERT interno del Ministero dell’Economia e di Consip. In questa
posizione le principali attivita che ha svolto sono state:

- gestire il team, operativo 24x7, al fine di prevenire e rispondere agli incidenti di
sicurezza;

- scegliere e personalizzare gli strumenti in uso al team (tracking system,
collaboration suites, forensic, etc) con preferenza per il software “open-source”;

- costituire l'interfaccia per le relazione con i CERT nazionali ed internazionali, le
FFOO e gli altri enti interessati;

- gestire le strategie e la pianificazione del patching dei sistemi del MEF e di Consip;

- pianificare e realizzare un piano di sviluppo per la “Security awareness” di Consip e
del MEF;

A febbraio 2008, Consip e Microsoft hanno siglato il “Security Cooperation Program”
e ha seguito tutto I'iter di approvazione, diventando quindi il punto di contatto
ufficiale per Consip.

Dal 2010 e diventato il riferimento Consip per le iniziative sulla cloud security e, a
luglio 2011, e stato pubblicato il suo studio "Cloud Security: una sfida per il futuro"
come Quaderno Consip.

Network Security Leader

E’ stato “Responsabile della sicurezza Internet” e “IT Security Project Manager” per i

progetti MEF maggiormente critici dal punto di vista della sicurezza. In questa

posizione ha acquisito un importante esperienza nella progettazione e

implementazione di soluzioni di sicurezza ad alta complessita quali ad esempio:

- la sicurezza perimetrale del Ministero dell’Economia;

- la PEC per il Ministero dell’Economia e Consip;

- la piattaforma per la prima asta pubblica telematica di e-procurement svolta in
Italia;

- isistemi di firma digitale per il Mercato Elettronico della PA.

Senior security expert presso il GovCERT.it
Centro Nazionale per I'Informatica nella PA — CNIPA

Il GovCERT.it e stato il CERT ufficiale dedicato alle Pubbliche Amministrazioni
italiane. In questa posizione aveva le seguenti responsabilita:

- predisporre la progettazione e la messa a gara dei sistemi funzionali e di sicurezza;
- gestire le attivita di analisi per la prevenzione e gestione degli incidenti;

- coordinare le attivita di collaudo dei servizi di Sicurezza dei fornitori SPC.

Privacy Services leader

Securteam s.r.l.

| progetti piu significativi che ha seguito in questa posizione sono stati:

- il progetto di protezione degli asset informativi di Wind;

- l'assessment BS7799 per EniChem;

- gliassessment di privacy e sicurezza informatica per:

Wind, SIA, Agip, Alitalia, Sigma Tau, Bayer, Unione delle Camere di Commercio, Il Sole
24 ore.
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Master Biennale (MSc) in Cyber Security
Royal Holloway University of London

12° Sessione Speciale Istituto Alti Studi della Difesa (IASD)
Centro Alti Studi della Difesa

Security Advicer
CEPIS (Council of European Professional Informatics Societies) via AICA Roma

Security Advicer
CEPIS (Council of European Professional Informatics Societies) via AICA Roma

Information Security Management Systems Lead Auditor - BS 7799 part.2
RINA

Laurea in Biologia — magna cum laude

Universita degli studi Roma “La Sapienza”

Ai sensi del D.P.R. 445/2000, dichiaro e attesto la veridicita delle
informazioni contenute nel presente curriculum vitae.

In ottemperanza all’art. 13 della Legge 196/2003, autorizzo il trattamento
dei dati personali.
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