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FEDERICO GANDELLI

Service Manager ICT - Area Sicurezza Logica - Divisione Security

Consip SpA

Svolge il ruolo di analista CSIRT, gestisce e sviluppa i sistemi di sicurezza a difesa del
patrimonio informativo aziendale. Governa le attivita dei fornitori nell’ambito delle attivita
e dei progetti di sicurezza.

Principali attivita svolte:

Governo della fornitura relativa ai servizi di sicurezza da remoto, di
compliance e controllo per Consip.

Collaborazione continua con il SOC Sogei e con le strutture di sicurezza dei
fornitori che gestiscono i sistemi interni, il sito istituzionale Consip e la
piattaforma E-Proc.

Gestione del sistema unificato di sicurezza Fortinet presso Consip.
Configurazione e gestione delle connessioni VPN, definizione delle policy di
sicurezza e amministrazione delle policy di accesso ai sistemi interni.
Valutazione e identificazione delle potenziali vulnerabilita nei sistemi
informatici e nelle reti dellorganizzazione mediante il Vulnerability
Management.

Gestione dei rischi per la sicurezza informatica, inclusa l'identificazione, la
valutazione e la mitigazione dei rischi potenziali, adottando una prospettiva di
Risk Management che comprende I'analisi dei rischi e Iimplementazione di
contromisure adeguate.

Monitoraggio e rilevamento delle minacce tramite il Threat Monitoring &
Detection, con inclusa analisi del traffico di rete per individuare e rispondere
prontamente alle potenziali minacce.

Gestione degli incidenti, mediante I'implementazione di procedure per la
gestione degli incidenti di sicurezza in modo rapido e mitigazione dei danni
durante I'lncident Response. Analisi dei log di sicurezza.

Distribuzione di bollettini di sicurezza alle strutture coinvolte per informarle
sulle minacce emergenti e sulle contromisure da adottare per ridurre i rischi.
Notifica trimestrale degli eventuali indicatori di crisi di impresa.

Gestione del sistema di videosorveglianza aziendale e del sistema accessi
della sede Consip.

Principali progetti seguiti:

e Stesura documentazione di processo, organizzativa e operativa per il
CSIRT Consip con lo scopo di garantire la prevenzione e la preparazione
per affrontare e rispondere in modo efficace agli incidenti di sicurezza
informatica.

o Accesso da remoto ai sistemi aziendali, con I'obiettivo di consentire un
accesso sicuro e affidabile ai sistemi interni anche attraverso dispositivi
mobili quali tablet e smartphone.

Ha partecipato, quale componente, alle seguenti Commissioni di gara:

Gara A.lX

ServerEd. 4

GE Protocollo MEF 2009-2011

Gara Sist. Inf. Sez. Giurisdizionali e Procure CdC
PC Portatili e tablet Ed. 1

Storage All Flash Array, SAN e servizi per INAIL
Gara payroll Consip 2021-2024

PRIVACY: | dati personali pubblicati sono riutilizzabili solo alle condizioni previste dalla normativa
vigente sul riuso dei dati pubblici (direttiva comunitaria 2003/98/CE e D.Lgs. 36/2006 di recepimento
della stessa) in termini compatibili con gli scopi per i quali sono stati raccolti e nel rispetto delle norme
sulla protezione dei dati personali.
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E’ stato nominato Responsabile del Procedimento per la seguente procedura di gara:

AS Print & Copy per Consip
02072018 - Fornitura di appliance, licenze, manutenzioni e servizi Veritas

Project Manager ICT

Gestione dell'infrastruttura Consip, dei principali sistemi informativi interni, dei sistemi
di sicurezza e comunicazioni elettroniche (PEC/PEL). Gestione dell’Help Desk ad
ausilio del personale dipendente. Gestione del sistema di videosorveglianza
aziendale e del sistema accessi della sede Consip. Governa le attivita dei fornitori
nell’ambito delle attivita e dei progetti IT e di sicurezza.

Progetti seguiti:

Progetto pilota per l'installazione e configurazione pc portatili Consip con OS
Win 11 Enterprise, avente come scopo la disponibilita di avere un processo
automatizzato per I'aggiornamento futuro di tutti i pc Consip.

Aggiornamento OS dei server Consip, volto a migliorare la sicurezza di tutti i
server dell'organizzazione e verificarne la conformita agli standard di
sicurezza piu recenti, riducendo cosi il rischio di compromissione dei dati e di
violazioni della sicurezza.

Applicativo Societa Trasparente. Progetto adottato da Consip con lo scopo di
mettere a disposizione degli utenti una applicazione dedicata per gestire la
pubblicazione dei contenuti nella sezione "Societa Trasparente" del sito
Consip, a supporto della funzione Compliance.

GESOS (Gestione operazioni sospette). Obiettivo dell'applicativo € la verifica
di possibili attivita sospette durante la partecipazione a gare pubbliche. Lo
strumento fornisce un supporto fondamentale alla funzione Compliance.

Cruscotto Direzionale. Attraverso delle mappe interattive e indicatori
dinamici, il cruscotto fornisce una visione complessiva dell'attivita di business
di Consip.

Sistemi prototipali di Intelligenza artificiale € Machine Learning:

PCI - (Procurement Cognitive Intelligence) e ICC - (Individuazione Criticita
Concorrenziali). | prototipi forniscono strumenti di monitoraggio, di analisi
statistiche e di simulazione per le gare Consip.

Gestione Help Desk e Web Administrator
Gestione dell’'help desk aziendale e dei principali sistemi informativi interni.

Gestione dei sistemi informativi e DataBase Manager
Gestione della Intranet e delle piattaforme web aziendali.
Gestione dei DB dei sistemi informativi interni.

Web Architect, Developer & Designer

Attivita di Sviluppo della Intranet aziendale e dei sistemi web a supporto del
personale.

PRIVACY: | dati personali pubblicati sono riutilizzabili solo alle condizioni previste dalla normativa
vigente sul riuso dei dati pubblici (direttiva comunitaria 2003/98/CE e D.Lgs. 36/2006 di recepimento
della stessa) in termini compatibili con gli scopi per i quali sono stati raccolti e nel rispetto delle norme
sulla protezione dei dati personali.



ESPERIENZA PROFESSIONALE
PRECEDENTE
2000 Apprendistato presso studio associato avvocati/commercialisti
Attivita di apprendistato presso studio commercialista
1998-2000 Web Watcher
Attivita di ricerca sul web per conto di associazioni culturali.
ISTRUZIONE E FORMAZIONE
1998/99 Laurea in Economia e Commercio conseguita presso I'Universita degli studi “La
Sapienza” in Roma
1990/91 Diploma negli studi scientifici conseguito presso I'lstituto Scientifico G.G. Visconti
Corsi di formazione tecnici:
2024 Risk Management EduBp
2024 CompTIA Security+
2020 CSX Cybersecurity Fundamentals
2017 ITIL Foundation
2015 Corso Alfresco per end user
2012 Prince 2 Foundation
2010 Strumenti di Governance della SOA
2008 Designing web 2.0
2005 Ergonomia delle interfacce e usabilita dei sistemi
2005 Best Practices in content management
2004 Project Management: tecniche e strumenti
2004 Linguaggio SQL
2004 Progetto e disegno di basi dati
Ai sensi del D.P.R. 445/2000, dichiaro e attesto la veridicita delle informazioni
contenute nel presente curriculum vitae.
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vigente sul riuso dei dati pubblici (direttiva comunitaria 2003/98/CE e D.Lgs. 36/2006 di recepimento
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sulla protezione dei dati personali.


http://con-as2-ese.consip.tesoro.it/formazione_new/GestioneFormazione/CourseDetail.aspx?param=3308
http://con-as2-ese.consip.tesoro.it/formazione_new/GestioneFormazione/CourseDetail.aspx?param=2730
http://con-as2-ese.consip.tesoro.it/formazione_new/GestioneFormazione/CourseDetail.aspx?param=1583
http://con-as2-ese.consip.tesoro.it/formazione_new/GestioneFormazione/CourseDetail.aspx?param=726

