consip

DETERMINA A CONTRARRE
ART. 17 D.LGS. N. 36/202

OGGETTO DELL’ACQUISIZIONE

Acquisizione Sw Boolebox comunicazione sicura per ACN attivato su cloud

CODICE IDENTIFICATIVO

RdA Consip n°: 52834

BENEFICIARIO

ACN — Agenzia per la cybersicurezza nazionale

AVVISO DI PREINFORMAZIONE

No

TIPOLOGIA DI PROCEDURA
PRESCELTA

Affidamento diretto sul MEPA (ex art. 50 D.Lgs. 36/2023, comma 1, lettera b)

IMPORTO MASSIMO STIMATO

Euro: 139.400,00 (esclusa IVA)

DURATA DEL CONTRATTO

Mesi: 12

REQUISITI DI PARTECIPAZIONE

Requisiti di ordine generale: Rispetto degli artt. 94 e 95 D.Lgs. n. 36/2023

MOTIVAZIONI

L’ Agenzia nazionale per la Cybersecurity, nellambito della sua attivita istituzionali per il coordinamento delle politiche
di sicurezza per le PA e le aziende private, ha I'esigenza di avere a disposizione una piattaforma che consenta la
comunicazione assolutamente sicura mediante lo scambio di messaggi sulle piattaforme di mercato.

Il sw Boolebox (prodotto dalla Boole Server - Boolebox | Soluzioni di Sicurezza Informatica per le aziende) € una
piattaforma focalizzata alla gestione in sicurezza dei dati aziendali.

A differenza di altri prodotti che coprono aree ben specifiche per la protezione dei dati, Boolebox copre tutte le aree
sottoelencate per una gestione documentale completa e sicura:

» Content Collaboration Platform: Boolebox offre uno spazio di collaborazione nel quale gli utenti della piattaforma
conservano in modalita sicura i dati e li possono condividere con gli altri utenti della piattaforma o anche con utenti
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esterni alla piattaforma.

» Data Rights Management: La piattaforma consente di condividere e gestire in modo sicuro e protetto contenuti e
informazioni sensibili, impedendone I'utilizzo improprio.

» Data Loss Prevention: La piattaforma offre funzionalita che impediscono la condivisione indesiderata e la perdita dei
dati.

» Classificazione: Al fine di gestire in modo efficiente i dati &€ possibile implementare delle classificazioni che
permettono di organizzare e proteggere in modo efficiente i dati.

« Cifratura: Nativamente la piattaforma offre un algoritmo di cifratura militare (AES256); i dati possono essere anche
protetti con ulteriori chiavi di cifratura personali; |a cifratura dei dati copre tutte le fasi di

conservazione e movimentazione dei dati (a riposo, in transito e in uso).

All'interno della piattaforma sono disponibili delle web app (“Secure Suite Boolebox” costituita da “Secure File
Manager”, “Secure E-Mail”, “Secure Password” e “Secure Transfer’) che possono essere attivate tutte o parzialmente
in base alla licenza utente acquisita.

La piattaforma offre anche dei plug-in per la cifratura dei dati su piattaforme di terzi (“Boolebox Encryption Suite”
costituita da “File Encryptor for Windows”, “File Encryptor for OneDrive e Sharepoint”, “E-mail Encryptor for Outlook” e
“E-mail Encryptor for Gmail”) anche in questo caso tali plug-in sono attivabili in base alla licenza acquisita per singolo
utente.

Di seguito vengono riassunti i punti di forza della soluzione:

 Possibilita di utilizzo del prodotto in vari scenari architetturali in modo da soddisfare le esigenze di politiche di
sicurezza adottate dall’azienda.

+ Possibilita di attivare in modo granulare le funzioni licenziabili in modo da adattare i costi alle reali esigenze.

* Accesso alla piattaforma sia da postazioni fisse che da mobile.

* Integrazioni con prodotti di terze parti.

* Prodotto adatto ad essere utilizzato in realtd dove la sicurezza delle informazioni & un requisito mandatorio (ad
esempio & stato adottato in ambito Unione Europea in due progetti dove la sicurezza dei dati & il requisito primario).

« Piattaforma che contiene tutte le funzionalita per una gestione sicura dei dati.

* Accurato sistema di logging integrato nella piattaforma.

 Funzioni di amministrazioni che permettono una gestione completa ed efficiente della piattaforma.

* Possibilita di implementazione nuove features per adattare il prodotto alle necessita aziendali.

* Prodotto realizzato da una azienda italiana.

Al fine di verificare I'esistenza di prodotti con le stesse caratteristiche di Boolebox sono state esaminate le
caratteristiche dei seguenti prodotti:

* Manage & Protect Your Critical Content - Data Governance | Egnyte

« Kiteworks Private Content Network: Regulatory Compliance Software Platform

* Seclore Enterprise Data Security Software

Per quanto sopra, sebbene esistano sul mercato alcune soluzioni apparentemente concorrenti, si € rilevato come le
stesse non offrano la totalita delle funzionalita sopra indicate, che risultano invece imprescindibili e necessarie al
soddisfacimento dei fabbisogni espressi dal Cliente. In base all’analisi di mercato condotta dalla Committente, infatti,
non risulta disponibile sul mercato una soluzione che implementi tutte le features offerte da Boolebox, features che
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ritenute necessarie per una gestione sicura dei dati aziendali.

Tenuto conto dellimporto stimato inferiore a € 140.000,00 si procedera con un affidamento diretto al fornitore Boole
Server S.r.l., in possesso di documentate esperienze pregresse idonee all’esecuzione delle prestazioni contrattuali
nonché unico ed esclusivo produttore del prodotto Boolebox (come da dichiarazione di esclusiva pervenuta in data
15/04/2026) in grado di poter prestare tutti i servizi di manutenzione e assistenza sul prodotto sw

Nello specifico, le motivazioni che inducono Sogei a richiedere la deroga al principio di rotazione, affidando il contratto
avente ad oggetto al contraente uscente, sono le seguenti:

1) Struttura del mercato di riferimento

Il mercato delle soluzioni di collaborazione e gestione sicura dei dati aziendali, con particolare riferimento a contesti ad
elevata criticita sotto il profilo della sicurezza delle informazioni, risulta caratterizzato da un numero limitato di operatori
economici in grado di offrire piattaforme che integrino in modo nativo e completo funzionalita di content collaboration,
data rights management, data loss prevention, classificazione dei dati e cifratura end to end.

2) Effettiva assenza di alternative sul mercato

Dalle verifiche svolte € emerso che, sebbene siano presenti soluzioni apparentemente concorrenti, nessuna di esse
risulta in grado di soddisfare in modo pienamente equivalente i requisiti funzionali, tecnici e di sicurezza richiesti da
Sogei.

3) Accurata esecuzione del precedente contratto ad opera del contraente uscente

Il precedente contratto, rep. CSQT240139, affidato all’'operatore economico Boole Server, € stato eseguito a regola
d’arte, garantendo il rispetto dei tempi e dei costi pattuiti, senza applicazione di penali.

NOMINATIVO DELL’OPERATORE
ECONOMICO

Boole Server S.r.l.

ELEMENTI ESSENZIALI DEL
CONTRATTO

Condizioni contratto standard Sogei

DEROGHE AL BANDO TIPO

N.A.

RESPONSABILE PROCEDIMENTO

Il Responsabile unico del progetto & Gianandrea Greco.
Il Responsabile del procedimento per la fase di affidamento & Francesco Maggiori.

FIRMA DEL RESPONSABILE
APPROVAZIONE DETERMINA E DATA

Vale la data della firma digitale del

Dott. Gianandrea Greco (Divisione Sourcing Sanita, Beni e Servizi) documento

Per gli acquisti effettuati per altre Amministrazioni/Societa nella determina di cui sopra sono recepite le esigenze dalle stesse manifestate
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