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Avviso di avvio consultazione ai sensi dell’art. 50, comma 2-bis, del D.Lgs. n. 36/2023  

Procedura negoziata senza bando, ai sensi dell’art. 50, comma 1, lett. e) del D.Lgs. n. 

36/2023 e s.m.i. per l’acquisizione della soluzione Hadrian per l'automazione del penetration 

test dei servizi esposti su internet. 

 

 

La Consip S.p.A., a socio unico, rende noto, ai sensi di quanto previsto dall’art. 50, comma 2 bis, 

del D.Lgs. n. 36/2023 e s.m.i., che intende avviare una consultazione di almeno cinque operatori 

economici, ove esistenti, da individuare in base ad indagine di mercato per l’affidamento, tramite 

procedura negoziata senza bando ex art. 50, comma 1, lett. e), D.Lgs n. 36/2023 e s.m.i. per 

l’acquisizione della soluzione Hadrian per l'automazione del penetration test dei servizi esposti su 

internet, comprensiva di servizi professionali di supporto per tutta la durata contrattuale. 

 

1. Oggetto e durata dell’appalto. 

Oggetto dell’appalto è la sottoscrizione delle licenze per l’utilizzo della Piattaforma External Attack 

Surface Management (EASM) di Hadrian per l'automazione del penetration test dei servizi esposti 

su internet, comprensiva di servizi professionali di supporto per tutta la durata contrattuale. 

. 

La piattaforma, basata su cloud ed integrabile con diverse categorie di soluzioni aziendali, presenta 

le seguenti caratteristiche: 

- Cloud-based no setup required 

- SSO and MFA sign on 

- Agentless operation 

- Multitennant environment 

- Non-intrusive scanning options 

- Event-based probes 

- 200+ hacker modules. 

- Designated Customer Success Manager 

- Fully guided onboarding 

- Support on integrations in existing ecosystem 

- Monthly reporting on value and performance 

- Customer support without restrictions 

- Continuous monitoring potential zero days and alerting on potential hits. 

 

Le funzionalità richieste sono le seguenti: 

 Scoperta continua: scansione continua dell'intera rete Internet per identificare nuove 

risorse e configurazioni in tempo reale.  

 Contesto dell'asset: fingerprints informazioni sul sistema operativo, moduli, librerie, campi 

di input, metodi di autenticazione, ecc.  
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 Rischio passivo: Ha 1000 Fingerprint CVE, attacco DoS vulnerabilità, Host Header 

Injection, TLS vulnerabilità.  

 Rischio attivo: ulteriori verifiche oltre i CVE con vulnerabilità zero-day, SQL injection, 

acquisizione di (sotto)domini, caricamento di file senza restrizioni e rilevamento di proxy 

aperti. 

 Convalida: verifica automatica che i rischi siano sfruttabili prima di allertare i team di 

sicurezza. 

 Definizione delle priorità: definizione delle priorità calcolata automaticamente utilizzando 

l'impatto tecnico CVSS, il contesto delle risorse, il catalogo KEV e l'intelligence sulle minacce 

Hadrian.  

 Remediation: disponibilità delle spiegazioni dei rischi, comprese le descrizioni complete 

della catena di attacco e le istruzioni per la correzione. Esecuzione automatica di una nuova 

scansione delle risorse per confermare che i rischi sono stati mitigati correttamente.  

 User experience: dvvisi personalizzabili e mirati. Grafico degli asset e tag per la 

visualizzazione e l'organizzazione dei dati.  

 Integrazioni e servizi. 

 

Inoltre, sono previsti servizi professionali di supporto che verranno richiesti, ove necessario, per 

sviluppi mirati sulla piattaforma cloud e per integrazioni con prodotti di terze parti. 

I servizi professionali di supporto dovranno essere erogati, a consumo, da Specialisti di tecnologie 

con almeno quindici anni di esperienza. 

 

La piattaforma dovrà essere configurata e personalizzata per adattarla alle esigenze di Consip entro 

10 (dieci) giorni lavorativi dalla data di stipula del contratto. 

 

Durata del contratto: 36 mesi a partire dalla “Data di accettazione della fornitura”. 

 

2. Importo dell’appalto. 

Importo complessivo dell’appalto: Euro 174.000,00 (IVA esclusa). 

 

3. Luogo di esecuzione. 

Tutte le attività oggetto dell’appalto saranno svolte da remoto. 

In casi eccezionali, laddove non fosse possibile l’erogazione da remoto, le attività potranno essere 

svolte presso la sede di Consip in Roma, via Isonzo 19/E. Eventuali costi di trasferimento e soggiorno 

del personale coinvolto nelle attività saranno comunque a totale carico dell’aggiudicatario. 

 

4. R.U.P. 

Il Responsabile Unico del progetto è il Dott. Guido Gastaldon.  
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Ai sensi dell’articolo 50, comma 2-bis, del D.Lgs. n. 36/2023, il presente AVVISO viene pubblicato 

sul sito internet della Stazione Appaltante nella sezione “Amministrazione Trasparente”, sezione 

“Bandi di gara e Contratti”, al fine di dare evidenza dell’avvio di una consultazione ai sensi del comma 

1, lett. e), dell’articolo 50 medesimo e relativa alla procedura negoziata per l’affidamento della 

fornitura in oggetto 

 

 

 
Divisione Sourcing Sanità, Beni e Servizi 

Il Responsabile 

(Dott. Guido Gastaldon) 

 

 


