DETERMINA A CONTRARRE
ART. 32 D.LGS. 50/2016

OGGETTO DELL’ACQUISIZIONE

Percorsi formativi e certificativi SANS INSTITUTE

CODICE IDENTIFICATIVO

RdA n. 50724

BENEFICIARIO

Sogei S.p.A.

TIPOLOGIA DI PROCEDURA PRESCELTA

Procedura negoziata senza previa pubblicazione del bando su MEPA (ex art. 63 D.Lgs. 50/2016, comma 2, lettera b) ed ex art. 36,
comma 6 d.Igs. 50/2016 ai sensi e per gli effetti della Lg 120/2020, art. 1, co. 2 lett .b))

IMPORTO MASSIMO STIMATO

€ 142.000,00 IVA esclusa

DURATA DEL CONTRATTO

24 mesi

REQUISITI DI PARTECIPAZIONE

“Fornitori abilitati al MePA — bando “Servizi” — categoria “Servizi di Formazione”

CRITERIO DI AGGIUDICAZIONE

Non applicabile

SUDDIVISIONE IN LOTTI

No

MOTIVAZIONI

L’esigenza di Sogei & quella di ottenere programmi di formazione:

e su tutti gli ambiti necessari per Sogei (web application pentesting, cloud pentesting, cloud devsecops, digital forensics, data
science & machine learning for cybersecurity) organizzati in un percorso formativo integrato;

¢ che siano basati su sessioni hands-on in cui si trattano casi ed evidenze digitali provenienti da casi reali, con docenti di alto
livello, esperti del settore provenienti da aziende e enti specializzati;

eche consentano di acquisire documentazione originale tecnicamente approfondita;




¢ che possano consentire il conseguimento di una certificazione internazionalmente riconosciuta della formazione ricevuta, in
modo da qualificare pienamente le persone di Sogei alle quali sono affidate attivita legate alla cybersecurity.

L’analisi di mercato condotta, pertanto, ha identificato il SANS Institute come I"'unico fornitore in grado di soddisfare pienamente
tutte le esigenze sopra esposte. Questo istituto di formazione internazionale mette a disposizione una serie di corsi che
rispondono pienamente alle esigenze di Sogei.

| corsi erogati da SANS Institute consentono di conseguire la certificazione Global Information Assurance (GIAC). Questo ente di
certificazione, unico nel suo genere, fondato nel 1999 per accreditare la formazione avanzata nella sicurezza informatica, € una
garanzia di competenza e professionalita a livello globale.

Infatti, attualmente, le certificazioni di sicurezza “GIAC Security” sono ampiamente riconosciute come la qualifica di piu alto
livello nel settore della Cyber Security, in quanto prevedono quasi esclusivamente sessioni hands-on su casi reali ed evidenze
digitali provenienti da incidenti reali, con docenti di alto livello, esperti del settore provenienti da aziende e enti specializzati.
Inoltre le certificazioni di sicurezza “GIAC Security” sono ampiamente riconosciute come la qualifica di piu alto livello a livello
tecnico nel settore della Cyber Security, in quanto a differenza delle altre certificazioni analogamente riconosciute a livello
internazionale (CEH, CISM, CISSP. CISA, CompTIA Security) che hanno carattere pil generale e gestionale, le certificazioni GIAC1
sono le uniche a riguardare piu di 40 ambiti tecnici specialistici e sono pertanto le uniche a misurare competenze e aree tecniche
di conoscenza specifiche di cybersecurity piuttosto che conoscenze generali di infosec. Il personale di Sogei per cui si richiede
I'acquisizione di questi percorsi formativi & infatti impegnato nell’erogazione dei servizi piu critici di cybersecurity (CERT, SOC,
Red Team) che proteggono dati e servizi del MEF e della PA centrale; alcuni di questi professionisti possiedono gia altre
certificazioni GIAC, ormai di prossima scadenza, che potranno essere mantenute solo mediante la fruizione dei corsi indicati, in
assenza dei quali si perderanno gli investimenti formativi gia sostenuti dall’azienda.

Tali metodologia e modalita di preparazione e di certificazione mediante esame finale, insieme al fatto che le sessioni formative
e la documentazione fornita sono estremamente approfondite, rappresentano delle unicita non riscontrabili negli altri corsi
presenti sul mercato; in particolare ad oggi non ve ne sono che offrano la stessa ampiezza di offerta come nell’elenco delle
esigenze espresse, né tantomeno un modello equivalente di approfondimento pratico.

L'indagine di mercato ha riscontrato che ad oggi fra i corsi di formazione specialistica in ambito cybersecurity, i corsi erogati dal
SANS Institute risultano gli unici a soddisfare pienamente le esigenze precedentemente rappresentate.

Inoltre la Global Information Assurance Certification ("GIAC") e una LLC indipendente che fornisce ai singoli individui
certificazioni nel settore della sicurezza informatica e ha un solo fornitore di formazione affiliato e approvato, il SANS Institute. Il
SANS Institute fornisce una formazione sulla sicurezza delle informazioni sviluppata, aggiornata e in linea con ogni certificazione
GIAC. SANS é l'unico a poter erogare gli esami di certificazione GIAC e i voucher per gli esami. GIAC non consente la rivendita o il
trasferimento di alcuna registrazione di certificazione o voucher d'esame GIAC.

Stante quanto sopra rappresentato, si evidenzia quindi che 'acquisizione di corsi SANS é infungibile per Sogei, in quanto non
esistono possibili sostituti dello stesso nel periodo di interesse, non esistendo soluzioni alternative ragionevoli alle esigenze di
formazione specialistica oggetto dell’iniziativa. Sogei si impegna a continuare un monitoraggio costante di quanto disponibile sul
mercato ed e pronta a valutare tempestivamente tutte le offerte formative alternative che si dovessero rendere disponibili. La
durata dell’acquisizione é stata stabilita in relazione all’esigenza sopra descritta, all'indagine di mercato effettuata e all'impegno
assunto.




NOMINATIVO DELL’OPERATORE ECONOMICO

Escal Institute of Technology - SANS Institute

ELEMENTI ESSENZIALI DEL CONTRATTO

Condizioni Contratto Standard Sogei

DEROGHE AL BANDO TIPO

Non applicabile

RESPONSABILE PROCEDIMENTO

Il Responsabile del procedimento & Cristiana Livignani, ferma restando I'applicazione dell’art. 31, comma 10, del d.lgs. 50/2016.

Il Responsabile individuato ai sensi dell’art. 1 del Decreto Legge n. 76/2020, convertito con modificazioni dalla Legge n.
120/2020, ai fini di quanto previsto nella legge medesima ¢ invece il Responsabile della Divisione Sourcing Operation, che nel
rispetto delle deleghe a questi attualmente conferite, valida ed approva le diverse fasi procedurali.

FIRMA DEL RESPONSABILE APPROVAZIONE
DETERMINA E DATA

Gianandrea Greco (Responsabile Divisione Sourcing Operation)

Vale la data della firma digitale del
documento

Per gli acquisti effettuati per altre Amministrazioni/Societa nella determina di cui sopra sono recepite le esigenze dalle stesse manifestate




