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Classificazione del documento: Consip Public

DETERMINA
EX ART. 32 D.LGS. 50/2016

OGGETTO DELL’ACQUISIZIONE

N. 6 quote di partecipazione al corso di formazione “FOR508: Advanced Incident Response, Threat Hunting, and Digital Forensics
(in Italian)” con Certificazione

CODICE IDENTIFICATIVO

RdA Consip n°: 49353

BENEFICIARIO

Sogei

TIPOLOGIA DI PROCEDURA PRESCELTA

Procedura negoziata senza previa pubblicazione del bando (ex art. 63 d.lgs. 50/2016, comma 2, lettera b.3)

IMPORTO MASSIMO STIMATO

Euro: 40.320,00 (IVA esclusa)

DURATA DEL CONTRATTO

12 Mesi

REQUISITI DI PARTECIPAZIONE

Non applicabile

CRITERIO DI AGGIUDICAZIONE

Non applicabile

SUDDIVISIONE IN LOTTI

Non applicabile

MOTIVAZIONI

Il percorso di certificazione proposto dal SANS Institute € denominato GIAC (Global Information Assurance Certification).

Il percorso si compone di diversi livelli di certificazione professionale, a seconda del percorso intrapreso. Ad esempio per I'attivita di
indagini digitali in seguito ad incidenti di cyber security il percorso comprende le certificazioni GCFA e GCFE (GIAC Certified
Forensics Analyst e GIAC Certified Forensics Examiner).

Sogei effettua un monitoraggio costante di quanto disponibile sul mercato per valutare tempestivamente tutte le soluzioni relative
al conseguimento di tali certificazioni. Alla luce dell’indagine eseguita, essa ha riscontrato che i due corsi SANS richiesti (FOR500 e
FOR508), complementari tra loro, consentono, insieme, di raggiungere una competenza complessiva, relativa alle indagini digitali in
seguito ad un incidente di sicurezza informatica, che altri percorsi di certificazione non garantiscono.

Il valore fondamentale dei corsi GIAC e dato dal fatto che essi, oltre a fornire crediti CPE per il mantenimento delle certificazioni
(non in via esclusiva ma tramite riconoscimento di maggiori crediti per i propri corsi), comprendono esercitazioni pratiche relative
all’esame.

Il valore di tali certificazioni infatti € legato proprio alla tipologia del corso (che prevede quasi esclusivamente sessioni hands-on su
casi reali ed evidenze digitali provenienti da incidenti reali) e dell’esame, oltre che alla preparazione dei docenti, esperti del settore
provenienti da aziende e enti specializzati.

Tali metodologia e modalita di preparazione insieme al fatto che le sessioni formative sono erogate in italiano rappresentano delle
unicita non riscontrabili negli altri corsi presenti sul mercato; in particolare ad oggi non ve ne sono che offrano lo stesso modello di
approfondimento pratico.

Tali caratteristiche rendono i corsi SANS per la formazione specializzata unici; esse permettono al personale certificato di acquisire




conoscenze e strumenti pratici indispensabili per la corretta gestione di un incidente di sicurezza, con particolare attenzione alle
tecniche di analisi dei sistemi informatici, di raccolta evidenze digitali e di ricostruzione dell’attivita di un attaccante.

Inoltre alcuni colleghi Sogei hanno gia conseguito una delle due certificazioni con successo sulle strutture di sicurezza informatica e,
pertanto, essi devono necessariamente completare il percorso di formazione con SANS.

Esiste oltretutto I'esigenza di Sogei di allineare conoscenza e professionalita di tutto il personale operante in questo ambito affinché
esso acquisisca le stesse conoscenze e la stessa modalita operativa richiesta per lo svolgimento delle attivita.

Stante quanto sopra rappresentato, si evidenzia quindi che tale acquisizione e infungibile per Sogei, in quanto non risultano, al
momento, disponibili sul mercato soluzioni alternative pienamente rispondenti alle esigenze della committente.

NOMINATIVO DELL’OPERATORE ECONOMICO

SANS Institute

ELEMENTI ESSENZIALI DEL CONTRATTO

Condizioni contratto standard Sogei

DEROGHE AL BANDO TIPO

Non applicabile

RESPONSABILE PROCEDIMENTO

Pietro Corbo

FIRMA DEL RESPONSABILE APPROVAZIONE
DETERMINA E DATA

Ing. Renato Di Donna (Responsabile Divisione Agenda Digitale e Disciplinari di Acquisto | Vale la data della firma digitale
Bilaterali) del documento

Per gli acquisti effettuati per altre Amministrazioni/Societa nella determina di cui sopra sono recepite le esigenze dalle stesse manifestate




