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consip

Avviso di indagine di mercato ai sensi dell’articolo 2 dell’Allegato 1.1 del D.Lgs. n.
36/2023 e s.m.i.,, per l'individuazione degli operatori economici da invitare alla
procedura negoziata senza bando, ai sensi dell’art. 50, comma 1, lettera e) del D.Lgs.
36/2023, per I'acquisizione della soluzione Hadrian per I'automazione del penetration
test dei servizi esposti su internet.

La Consip S.p.A. a socio unico, intende avviare un’indagine di mercato al fine di individuare
gli operatori economici da invitare alla “Procedura negoziata senza bando, ai sensi dell’art. 50,
comma 1, lett. ), del D.Lgs. n. 36/2023 e s.m.i. (per il seguito “Codice”), per I'acquisizione
della soluzione Hadrian per I'automazione del penetration test dei servizi esposti su internet,
comprensiva di servizi professionali di supporto per tutta la durata contrattuale, la cui
documentazione sara resa disponibile sul portale www.acquistinretepa.it.

Il Responsabile unico del progetto € il Dott. Guido Gastaldon.
Il Responsabile del procedimento per la fase di affidamento € il Dott. Federico Gandelli.

1. Sistema

La procedura in oggetto si svolgera interamente tramite la piattaforma telematica (di seguito,
anche Sistema) accessibile all'indirizzo www.acquistinretepa.it.

Per poter presentare la manifestazione di interesse alla presente procedura &€ necessario che
almeno un soggetto, dotato dei necessari poteri per impegnare I'operatore economico per
conto del quale intende operare, acceda previa apposita Registrazione, al Sistema.
L’accesso al Sistema e gratuito ed € consentito a seguito dell'identificazione online che puo

avvenire:

1. tramite il sistema pubblico per la gestione dell'identita digitale di cittadini e imprese
(SPID) con livello di garanzia LoA3, tramite carta di identita elettronica (CIE) di cui
all'articolo 66 del decreto legislativo 7 marzo 2005, n. 82 o tramite elDAS per gli utenti
europei;

2. per gli utenti extra UE o sprovvisti del nodo elDAS italiano, tramite credenziali
rilasciate a valle di un processo di identificazione extra sistema, in conformita alla
disciplina in tema di identita digitale. Al fine di ottenere le credenziali in tempo utile per
garantire la partecipazione alla procedura, si invitano gli utenti che non lo abbiano
ancora fatto, a farne richiesta alla mail:
useridentification.acquistinretepa@postacert.consip.it, tempestivamente e
comungue, con congruo anticipo rispetto alla scadenza dei termini per la
presentazione dell’offerta.

Si precisa che lidentificazione nelle suddette modalita € necessaria per l'accesso alle
successive fasi della procedura.
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Eventuali richieste di assistenza di tipo informatico devono essere effettuate contattando il Call
Center dedicato presso i recapiti indicati nel sito www.acquistinretepa.it.

1.1 Comunicazioni

Tutte le comunicazioni e gli scambi di informazioni tra stazione appaltante e operatori
economici sono esegquiti in conformita con quanto disposto dal decreto legislativo n. 82/05,
tramite il Sistema e, per quanto non previsto dallo stesso, mediante utilizzo del domicilio
digitale estratto da uno degli indici di cui agli articoli 6-bis, 6-ter, 6-quater, del decreto
legislativo n. 82/05 o, per gli operatori economici transfrontalieri, attraverso un indirizzo di
servizio elettronico di recapito certificato qualificato ai sensi del Regolamento elDAS. Le
comunicazioni a Sistema sono accessibili nell'area “Comunicazioni”. E onere esclusivo
dell'operatore economico prenderne visione.

In caso di raggruppamenti temporanei, GEIE, aggregazioni di rete o consorzi ordinari, anche
se non ancora costituiti formalmente, gli operatori economici raggruppati, aggregati o
consorziati eleggono domicilio digitale presso il mandatario/capofila al fine della ricezione
delle comunicazioni relative alla presente procedura.

In caso di consorzi di cui all'art. 65, comma 2, lett.) b), c) e d) del Codice, la comunicazione
recapitata nei modi sopra indicati al consorzio si intende validamente resa a tutte le
consorziate.

2. Oggetto e durata

Oggetto dell’appalto € la sottoscrizione delle licenze per I'utilizzo della Piattaforma External
Attack Surface Management (EASM) di Hadrian per I'automazione del penetration test dei
servizi esposti su internet, comprensiva di servizi professionali di supporto per tutta la durata
contrattuale.

Tutte le attivita saranno svolte da remoto.

In casi eccezionali, laddove non fosse possibile I'erogazione da remoto, le attivita potranno
essere svolte presso la sede di Consip in Roma, via Isonzo 19/E. Eventuali costi di
trasferimento e soggiorno del personale coinvolto nelle attivita saranno comunque a totale
carico dell'aggiudicatario.

Durata del contratto: 36 mesi a decorrere dalla “Data di accettazione della fornitura”.
3. Importo stimato del contratto e criterio di aggiudicazione
L'importo stimato del contratto da affidare & pari a € 174.000,00 (IVA esclusa).

L'affidamento avverra mediante procedura negoziata senza bando, ai sensi dell'art. 50,
comma 1, lettera e) del Codice, secondo il criterio del minor prezzo.
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4. Caratteristiche tecniche

La piattaforma, basata su cloud ed integrabile con diverse categorie di soluzioni aziendali,
presenta le seguenti caratteristiche:

Cloud-based no setup required

SSO and MFA sign on

Agentless operation

Multitennant environment

Non-intrusive scanning options

Event-based probes

200+ hacker modules.

Designated Customer Success Manager
Fully guided onboarding

Support on integrations in existing ecosystem
Monthly reporting on value and performance
Customer support without restrictions
Continuous monitoring potential zero days and alerting on potential hits.

Le funzionalita richieste sono le seguenti:

Scoperta continua: scansione continua dell'intera rete Internet per identificare nuove
risorse e configurazioni in tempo reale.

Contesto dell'asset: fingerprints informazioni sul sistema operativo, moduli, librerie,
campi di input, metodi di autenticazione, ecc.

Rischio passivo: Ha 1000 Fingerprint CVE, attacco DoS vulnerabilita, Host Header
Injection, TLS vulnerabilita.

Rischio attivo: ulteriori verifiche oltre i CVE con vulnerabilita zero-day, SQL injection,
acquisizione di (sotto)domini, caricamento di file senza restrizioni e rilevamento di
proxy aperti.

Convalida: verifica automatica che i rischi siano sfruttabili prima di allertare i team di
sicurezza.

Definizione delle priorita: definizione delle priorita calcolata automaticamente
utilizzando l'impatto tecnico CVSS, il contesto delle risorse, il catalogo KEV e
I'intelligence sulle minacce Hadrian.

Remediation: disponibilita delle spiegazioni dei rischi, comprese le descrizioni
complete della catena di attacco e le istruzioni per la correzione. Esecuzione
automatica di una nuova scansione delle risorse per confermare che i rischi sono stati
mitigati correttamente.

User experience: dvvisi personalizzabili e mirati. Grafico degli asset e tag per la
visualizzazione e l'organizzazione dei dati.

Integrazioni e servizi.
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La soluzione, configurata per le specifiche esigenze di Consip, dovra essere attivata entro 10
giorni lavorativi dalla data di stipula del contratto.

Seguira la verifica del funzionamento (test). All'esito positivo della suddetta verifica, sara
emesso da Consip il relativo verbale di Verifica di conformita che dovra essere allegato
obbligatoriamente alla fattura.

Inoltre, sono previsti servizi professionali di supporto che verranno richiesti, ove necessario,
per sviluppi mirati sulla piattaforma cloud e per integrazioni con prodotti di terze parti.

| servizi professionali di supporto dovranno essere erogati, a consumo, da Specialisti di
tecnologie con almeno quindici anni di esperienza.

Per ciascun intervento, a fronte della richiesta di Consip, la Societa effettuera la stima
dell'impegno in termini di costi e tempi. La stima dovra essere formalmente approvata da
Consip. Al completamento di ciascun intervento, seguira la verifica del funzionamento (test).
All'esito positivo della suddetta verifica, sara emesso da Consip il relativo verbale di Verifica
di conformita che dovra essere allegato obbligatoriamente alla fattura.

5. Requisiti richiesti per la partecipazione alla procedura negoziata

Di seguito si indicano i requisiti di partecipazione alla procedura in esame, che dovranno
essere posseduti dagli operatori economici al momento dell'invio della “manifestazione di
interesse” di cui al successivo paragrafo 8.

6.1 Requisiti di ordine generale

Non sussistenza dei motivi di esclusione di cui agli articoli 94 e 95 del Codice, di ogni altra
situazione che determini I'esclusione dalle gare di appalto e/o I'incapacita di contrarre con la
Pubblica Amministrazione, nonché della causa interdittiva di cui all’art. 53, comma 16-ter, del
D.Lgs. n. 165/2001.

6.2 Requisiti di ordine speciale
6.2.1 Requisito di idoneita professionale

Iscrizione nel Registro delle Imprese oppure nell’Albo delle Imprese artigiane per attivita
pertinenti con quelle oggetto della presente procedura. Per I'operatore economico di altro
Stato membro, non residente in Italia: iscrizione in uno dei registri professionali o commerciali
degli altri Stati membri di cui all'allegato 11.11 del Codice;

6. Informazioni e chiarimenti

Eventuali richieste di informazioni e di chiarimenti sul presente Avviso di indagine di mercato
dovranno essere presentate in lingua italiana e trasmesse alla stazione appaltante attraverso
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la sezione del Sistema riservata alle richieste di chiarimenti, entro le ore 13:00 del
05/12/2025.
Le risposte verranno rese disponibili sul sito entro le ore 13:00 del 10/12/2025.

7. Modalita di produzione della documentazione richiesta ai fini dell'indagine di
mercato

L’'operatore economico dovra inviare la manifestazione di interesse, tramite il Sistema entro
e non oltre il termine perentorio del 15/12/2025 ore 13:00.

La manifestazione di interesse dovra essere conforme all’Allegato 1 - “Manifestazione di
interesse”, sottoscritto digitalmente dal legale rappresentante o da soggetto dotato di
comprovati poteri di firma dell’operatore economico.

In caso di Consorzio ordinario o RTI costituendo, la suddetta manifestazione di interesse dovra
essere prodotta dallimpresa qualificata come mandataria e sottoscritta da ciascuna delle
consorziande o ciascuna delle imprese raggruppande.

In caso di Consorzio ordinario o RTI costituito, sara sufficiente la manifestazione di interesse
prodotta e sottoscritta dalla sola mandataria.

In caso di Consorzio Stabile, la manifestazione di interesse dovra essere prodotta dal
Consorzio stesso.

Non saranno prese in considerazione ai fini della fase ad inviti, le imprese che avranno
presentato il riscontro all'indagine di mercato con modalita diverse da quelle prescritte nel
presente Avviso.

8. Modalita di svolgimento della procedura e selezione degli operatori economici da
invitare

Verranno invitati a presentare offerta per la presente procedura tutti gli operatori economici
che abbiano presentato valida manifestazione di interesse entro il termine indicato al
precedente paragrafo 8 e siano in possesso dei requisiti di partecipazione.

*%%

Fermo restando quanto previsto nel presente Avviso, l'ulteriore documentazione da
presentare in sede di offerta, le modalita di presentazione dell'offerta medesima, per gli
operatori economici ammessi e successivamente invitati, nonché il procedimento di
aggiudicazione, saranno meglio specificati nel Disciplinare di Richiesta di Offerta che sara
inviata agli operatori economici invitati.

La Stazione Appaltante si riserva la facolta insindacabile:
- dinon procedere con la seconda fase ad inviti;
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- di sospendere, revocare o annullare la procedura, senza che gli operatori
economici possano vantare alcun diritto.
La suddetta decisione sara comunicata nella medesima modalita prevista per la
pubblicazione del presente Avviso di indagine.

Si precisa che, sino al momento della presentazione dell’'offerta, sara ammessa la modifica
degli operatori economici, nel rispetto delle seguenti condizioni:

— gli operatori economici ammessi ed invitati quali imprese singole potranno presentare
offerta anche quali mandatari (capogruppo) di un RTI con uno o piu operatori
economici mandanti che non hanno manifestato interesse in possesso dei requisiti
prescritti al paragrafo 6 del presente Awviso;

— gli operatori economici ammessi ed invitati in qualita RTI, ferma restando la
immodificabilita dell'impresa mandataria (capogruppo), possono modificare la propria
compagine soggettiva presentando offerta con uno o pil operatori economici
mandanti in possesso dei requisiti i prescritti al paragrafo 6 del presente Awiso;

— gli operatori economici ammessi ed invitati quali imprese singole non potranno
presentare offerte quali mandanti di un RTI con altra impresa singola gia ammessa
ed invitata o di un RTI gia ammesso ed invitato.

Si precisa che, in sede di presentazione dell'offerta, le nuove imprese mandanti dovranno
produrre tutta la documentazione prescritta dalla Richiesta di offerta che sara inviata agli
operatori economici invitati.

9. Trattamento dati personali

Ai sensi dell’'art. 13 del Regolamento (UE) n. 2016/679 relativo alla protezione delle persone
fisiche con riguardo al trattamento dei dati personali, nonché alla libera circolazione di tali dati
(nel seguito anche “Regolamento UE” o “GDPR”), Consip S.p.A. fornisce le seguenti
informazioni sul trattamento dei dati personali dell'operatore economico che partecipa
al’Avviso di indagine di mercato (nellambito della procedura negoziata senza bando,
effettuata sulla Piattaforma www.acquistinretepa.it).

Titolare del trattamento e Responsabile della Protezione dei dati

Titolare del trattamento € Consip S.p.A. con sede legale in Roma, Via Isonzo n. 19/D-E che
ha provveduto a nominare il proprio Responsabile della protezione dei dati (DPO). Pertanto,
qualsiasi richiesta in merito al trattamento dei dati personali e all'esercizio dei diritti dovra
essere indirizzata al Responsabile della Protezione dei dati di Consip (DPO) che potra essere
contattato all'indirizzo e-mail esercizio.diritti.privacy@consip.it 0 PEC
dpo@postacert.consip.it.

Al fine di agevolare il rispetto dei termini di legge, & necessario che le richieste avanzate
riportino la dicitura “Esercizio diritti ex art. 15 e ss del Regolamento UE n. 2016/679".
Finalita del trattamento
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Il trattamento dei dati personali posto in essere da Consip S.p.A. persegue le seguenti finalita:
- consentire all'interessato di partecipare all’Avviso di indagine di mercato, presentando la
relativa manifestazione;

- verificare la sussistenza dei requisiti generali e speciali richiesti dalla legge ai fini della
partecipazione all’Awviso e, in particolare, ai fini del controllo delle capacita amministrative,
tecnico-economiche, di idoneita professionale, in adempimento di precisi obblighi di legge
derivanti dalla normativa in materia di appalti e contrattualistica pubbilica;

- acquisire e verificare le informazioni relative alla stabilita occupazionale, al rispetto delle pari
opportunita generazionali, di genere e di inclusione;

- per far si che I'operatore economico possa richiedere chiarimenti, fornendo riscontro agli
stessi;

- svolgere le attivita di selezione degli operatori economici e eseguire le comunicazioni relative
all’Avviso;

- per lo svolgimento, eventuale, della fase ad inviti, nonché per sospendere, revocare o
annullare la procedura, qualora necessario;

- stipulare il Contratto, adempiendo agli obblighi legali ad esso connessi, oltre che per la
gestione ed esecuzione economica ed amministrativa del contratto stesso.

- per il perseguimento delle finalita di studio e statistiche, nel rispetto e delle norme previste
dal Regolamento UE;

- per 'adempimento di specifiche disposizioni di legge, applicabili in materia (es. in tema di
trasparenza amministrativa).

Base giuridica e natura del conferimento

Il trattamento dei dati per le finalita sopra esposte si basa sul’adempimento di obbligazioni
contrattuali tra le parti e sul’adempimento degli obblighi di legge sopra richiamati da parte di
Consip S.p.A.

L’'operatore economico € tenuto a fornire i dati a Consip S.p.A., in ragione degli obblighi legali
derivanti dalla normativa in materia di appalti e contrattualistica pubblica. Il rifiuto di fornire i
dati richiesti da Consip S.p.A. potrebbe determinare, a seconda dei casi, I'impossibilita di
ammettere I'operatore economico alla partecipazione all’Avviso o la sua esclusione da questo
o la decadenza dall'aggiudicazione, nonché I'impossibilita di stipulare il contratto.

Natura dei dati trattati

| dati oggetto di trattamento per le finalita sopra specificate, sono della seguente natura: i) dati
personali identificativi e di contatto (es. dati anagrafici, indirizzo e-mail/PEC); ii) dati relativi a
condanne penali e a reati (c.d. dati “giudiziari”) di cui all’art. 10 Regolamento UE, limitatamente
al solo scopo di valutare il possesso dei requisiti e delle qualita previsti dalla vigente normativa
applicabile. Non vengono, invece, richiesti i dati rientranti nelle “categorie particolari di dati
personali” (cd. “sensibili”), ai sensi, di cui all'art. 9 Regolamento UE.

Modalita del trattamento dei dati

Il trattamento dei dati verra effettuato da Consip S.p.A. in modo da garantirne la sicurezza e
la riservatezza necessarie e potra essere attuato mediante strumenti manuali, cartacei,
informatici e telematici idonei a trattare i dati nel rispetto delle misure di sicurezza volte a
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garantire l'integrita e la segretezza dei dati e a ridurre al minimo i rischi di distruzione o perdita,
anche accidentale, modifica, divulgazione non autorizzata, nonché di accesso non autorizzato,
anche accidentale o illegale, o di trattamento non consentito o non conforme alle finalita della
raccolta, in osservanza del citato Regolamento UE.

Ambito di comunicazione e di diffusione dei dati

| dati potranno essere:

e trattati dal personale di Consip S.p.A. che cura il procedimento di Avviso, dal
personale di altri uffici della medesima societa che svolgono attivita ad esso attinente
nonché dagli uffici della medesima societa che si occupano di attivita per fini di studio
e statistici;

e comunicati a collaboratori autonomi, professionisti, consulenti, che prestino attivita di
consulenza o assistenza a Consip S.p.A. in ordine al procedimento di Avviso, anche
per I'eventuale tutela in giudizio, o per studi di settore o fini statistici;

e comunicati ad eventuali soggetti esterni, facenti parte delle Commissioni di
aggiudicazione che verranno di volta in volta costituite;

e comunicati, ricorrendone le condizioni, al Ministero del’Economia e delle Finanze o
ad altra Pubblica Amministrazione per la quale Consip S.p.A. svolga le procedure di
Awviso;

e comunicati ad altri concorrenti che facciano richiesta di accesso ai documenti di gara
nei limiti consentiti ai sensi della legge 7 agosto 1990, n. 241;

e comunicati all’Autorita Nazionale Anticorruzione, in osservanza a quanto previsto
dalla Determinazione AVCP n. 1 del 10/01/2008;

e comunicati alla UIF — Banca d’ltalia in caso di ottemperanza da parte di Consip S.p.A.
dell'obbligo di Segnalazione di Operazioni Sospette, ai sensi dell’art. 35 del D.Lgs.
231/2007.

Il nominativo dell’affidatario ed il prezzo di aggiudicazione del contratto potranno essere diffusi
tramite il sito internet www.consip.it.

Oltre a quanto sopra, in adempimento agli obblighi di legge che impongono la trasparenza
amministrativa, il concorrente/contraente prende atto ed acconsente a che i dati e la
documentazione che la legge impone di pubblicare, siano pubblicati e diffusi, ricorrendone le

condizioni, tramite il sito internet www.consip.it, sezione “Societa Trasparente”
www.acquistinretepa.it, e all'interno della Banca Dati Nazionale dei Contratti Pubblici
(“BDNCP”).

Periodo di conservazione dei dati

Il periodo di conservazione dei dati € di 10 anni dall’aggiudicazione per la stazione appaltante
e dalla conclusione dell’esecuzione del contratto per la Committente.

Inoltre, i dati potranno essere conservati, anche in forma aggregata, per fini di studio o statistici
nel rispetto degli artt. 89 del Regolamento UE e 110 bis del Codice Privacy.

Processo decisionale automatizzato

Nell'ambito della procedura di affidamento non & presente alcun processo decisionale

automatizzato.

Awviso di indagine di mercato ai sensi del D. Lgs. n. 36/2023 - Procedura negoziata ai sensi dell'art. 50, comma 1 lettera e)
del D.Igs. 36/2023 per I'acquisizione della soluzione Hadrian per 'automazione del penetration test dei servizi esposti su
internet

Classificazione del documento: Consip Ambito pubblico pag. 9


http://www.acquistinretepa.it/

consip

Diritti dell’interessato

Per “interessato” si intende qualsiasi persona fisica, come ad esempio il legale rappresentante
dell'operatore economico, partecipi all’Avviso di indagine di mercato.

All'interessato vengono riconosciuti i diritti di cui agli artt. 15 e segg. Del citato Regolamento
UE. In particolare, I'interessato ha: i) il diritto di ottenere, in qualunque momento la conferma
che sia 0 meno in corso un trattamento di dati personali che lo riguardano; ii) il diritto di accesso
ai propri dati personali per conoscere: la finalita del trattamento, la categoria di dati trattati, i
destinatari o le categorie di destinatari cui i dati sono o saranno comunicati, il periodo di
conservazione degli stessi o i criteri utilizzati per determinare tale periodo; iii) il diritto di
chiedere, e nel caso ottenere, la rettifica e, ove possibile, la cancellazione o, ancora, la
limitazione del trattamento e, infine, pud opporsi, per motivi legittimi, al loro trattamento; iv) il
diritto alla portabilita dei dati che sara applicabile nei limiti di cui all’art. 20 del Regolamento
UE. Se in caso di esercizio del diritto di accesso e dei diritti connessi, la risposta all'istanza
non perviene nei tempi indicati e/o non & soddisfacente, l'interessato potra far valere i propri
diritti innanzi all'autorita giudiziaria o rivolgendosi al Garante per la protezione dei dati
personali mediante apposito reclamo o segnalazione.

Divisione Sourcing Sanita, Beni e Servizi
Il Responsabile
(Dott. Guido Gastaldon)

Allegati:
Allegato 1 — Manifestazione di interesse

Awviso di indagine di mercato ai sensi del D. Lgs. n. 36/2023 - Procedura negoziata ai sensi dell'art. 50, comma 1 lettera e)
del D.Igs. 36/2023 per I'acquisizione della soluzione Hadrian per I'automazione del penetration test dei servizi esposti su
internet
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