DETERMINA A CONTRARRE
ART. 17 D.LGS. N. 36/2023

OGGETTO DELL’ACQUISIZIONE

Licenze Sw per laboratorio accreditato di prova MEF RGS

CODICE IDENTIFICATIVO

RdA Consip n°: 51827

BENEFICIARIO

Sogei

AVVISO DI PREINFORMAZIONE

No

TIPOLOGIA DI PROCEDURA PRESCELTA

Affidamento diretto sul MEPA (ex art. 50 D. Lgs. 36/2023, comma 1, lettera b) con consultazione di pil operatori

IMPORTO MASSIMO STIMATO

Euro: 27.840,00 (IVA esclusa)

DURATA DEL CONTRATTO

Mesi: 36

REQUISITI DI PARTECIPAZIONE

Rispetto degli artt. 94 e 95 D.Lgs. 36/2023

REQUISITI GENERALI E DI IDONEITA

Fornitori partner Tenable e abilitati al MePA — bando “Beni” — Categoria “Sicurezza informatica-Mepa Beni”

CRITERIO DI AGGIUDICAZIONE

Non applicabile

SUDDIVISIONE IN LOTTI

“NO - Ai sensi e per gli effetti dell’art. 58, del D.lgs. n. 36/2023, si precisa che la presente procedura non viene suddivisa in lotti in
quanto le varie prestazioni oggetto del contratto fanno parte di un’unica tipologia e sono funzionalmente connesse da un punto
di vista tecnico. Di conseguenza un'eventuale suddivisione in lotti potrebbe compromettere I'economicita e I'efficienza del
servizio oggetto del contratto.”
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MOTIVAZIONI

Gli Operatori Economici sono stati selezionati in quanto partner autorizzati a rivendere i prodotti sw della Tenable e abilitati al
bando MePA "Beni" nella categoria “Sicurezza informatica-Mepa Beni”.

La Sogei S.p.A. nell’ambito delle attivita del Laboratorio Accreditato di Prova MEF RGS effettua verifiche su beni, sistemi e servizi
ICT per i quali sono definiti i test corrispondenti ai livelli di severita derivanti dall'analisi del rischio di cui all'articolo 3, comma 5,
del DPR 54/2021.

Le tipologie di test potranno essere le seguenti: test di corretta implementazione delle funzionalita di sicurezza allo scopo di
verificare che queste ultime si comportino secondo le relative specifiche di progetto; test di intrusione a supporto dell'analisi di
vulnerabilita.

Pertanto, Sogei ha I'esigenza di integrare I'insieme di strumenti opensource con due prodotti commerciali per le specifiche
esigenze di ciascuna categoria di test

Nello specifico le ragioni che inducono Sogei a richiedere di affidare il contratto avente ad oggetto

Acquisizione delle licenze software per i prodotti

- Tenable Nessus Professional https://www.tenable.com/products/nessus/nessus-professional

- PE Studio Professional https://www.winitor.com/download

sono le seguenti:

1) Nessus Professional € la prima soluzione software che consente di effettuare I'analisi delle vulnerabilita sia su apparati IT
tradizionali che su asset moderni quali device mobile e risorse cloud. Per questo motivo, oltre che essere uno degli strumenti piu
apprezzati e diffusi, € anche quello con la maggiore copertura a livello di vulnerabilita individuate.

2) Nessus Professional nel 2021 e stato recensito da Gartner Peer Insights™ come la prima scelta nell’ambito degli strumenti di
Vulnerability Assessment (https://www.tenable.com/pressreleases/tenable-named-the-only-2021-gartner-peer-insights-
customers-choice)

3) Nessus Professional € una soluzione che é possibile installare, configurare ed utilizzare interamente su un’unica macchina
virtuale. Tale requisito risulta fondamentale per I'utilizzo dello strumento all’'interno dell’'infrastruttura del LAP.

4) Nessus Professional e una soluzione che & possibile licenziare e attivare in ambiente air-gapped. Tale requisito &
imprescindibile per poter utilizzare lo strumento all'interno dell’infrastruttura del LAP.

5) Nessus Professional & conosciuto dal team di operatori del LAP e pu0 essere integrato nelle attivita senza la necessita di
attivita di formazione specifica.

6) PE Studio Professional, sulla base delle nostre attuali conoscenze, & il prodotto piu diffuso per questo tipo di attivita e
referenziato all'interno dei corsi SANS (https://www.sans.org/course/reverse-engineering-malware-malware-analysis-tools-
techniques)

7) PE Studio Professional € una soluzione che & possibile installare, configurare ed utilizzare interamente su un’unica macchina
virtuale. Tale requisito risulta fondamentale per I'utilizzo dello strumento all’interno dell’'infrastruttura del LAP.

8) PE Studio Professional & una soluzione che & possibile licenziare e attivare in ambiente air-gapped. Tale requisito &
imprescindibile per poter utilizzare lo strumento all'interno dell’infrastruttura del LAP.

9) PE Studio Professional & conosciuto dal team di operatori del LAP e puo essere integrato nelle attivita senza la necessita di
attivita di formazione specifica.

La garanzia definitiva non viene richiesta in ordine alla specificita dell’oggetto dell’appalto e all'importo complessivo
dell’acquisizione.
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NOMINATIVO DELL’OPERATORE ECONOMICO

Non applicabile

ELEMENTI ESSENZIALI DEL CONTRATTO

Condizioni contratto standard Sogei

DEROGA AL BANDO TIPO

Non applicabile

RESPONSABILE PROCEDIMENTO

Il Responsabile unico del progetto & Gianandrea Greco, ferma restando I'applicazione dell’art. 15, comma 2 D.Lgs. 36/2023

Il Responsabile del procedimento per la fase di affidamento € Massimo Tosques, ferma restando I'applicazione dell’art. 15,

comma 2, secondo periodo D.Lgs. 36/2023

FIRMA DEL RESPONSABILE APPROVAZIONE
DETERMINA E DATA

GIANANDREA
GRECO

Gianandrea Greco (Responsabile Divisione Sourcing Operation) COMSIP oeA
13:54:47 UTC

Vale la data della firma digitale del
documento

Per gli acquisti effettuati per altre Amministrazioni/Societa nella determina di cui sopra sono recepite le esigenze dalle stesse manifestate
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