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GARA PER L’ACQUISIZIONE DI UN PRODOTTO SW DI REPOSITORY MANAGEMENT PER SOGEI E PER IL DIPARTIMENTO DELLA AMMINISTRAZIONE DEL PERSONALE E DEI SERVIZI (DAG)










DOCUMENTO DI CONSULTAZIONE DEL MERCATO
QUESTIONARIO GENERALE










Da inviare a mezzo mail all’indirizzo:

ictconsip@postacert.consip.it










Roma, 23/07/2024


PREMESSA	
Nell'ambito delle attività contrattuali poste in essere dalla SOGEI S.p.A., Consip S.p.A., tramite apposita Convenzione nonché dall’art. 4, comma 3-bis e comma 3-ter del D.L. n. 95/2012, convertito con L. n. 135/2012, svolge il ruolo di Centrale di Committenza. In ragione del ruolo rivestito, la Consip S.p.a., intende quindi procedere alla pubblicazione della presente Consultazione del mercato.

Il presente documento di consultazione del mercato ha l’obiettivo di: 
· garantire la massima pubblicità alle iniziative per assicurare la più ampia diffusione delle informazioni ed un celere svolgimento delle procedure di acquisto;
· garantire la massima pubblicità alle iniziative per assicurare la più ampia diffusione delle informazioni ed un celere svolgimento delle procedure di acquisto; 
· ottenere la più proficua partecipazione da parte dei soggetti interessati;
· pubblicizzare al meglio le caratteristiche qualitative e tecniche dei beni e servizi oggetto di analisi;
· ricevere, da parte dei soggetti interessati, osservazioni e suggerimenti per una più compiuta conoscenza del mercato;
· individuare le migliori soluzioni di mercato, con alto contenuto innovativo e forte impatto in termini di efficacia ed efficienza della soluzione proposta, di vantaggio o riduzione di impatti ambientali o sociali rivolti ai propri dipendenti, ai clienti o alla collettività; 

In merito all’iniziativa “Acquisizione di un prodotto SW di Repository Management” Vi preghiamo di fornire il Vostro contributo a titolo gratuito - previa presa visione dell’informativa sul trattamento dei dati personali sotto riportata - compilando il presente questionario e inviandolo entro il 30 agosto 2024, all’indirizzo PEC ictconsip@postacert.consip.it, specificando nell’oggetto della e-mail: “ID 2826 Acquisizione di un prodotto SW di Repository Management per Sogei”.

Tutte le informazioni da Voi fornite con il presente documento saranno utilizzate ai soli fini dello sviluppo dell’iniziativa in oggetto e non dovranno anticipare specifiche quotazioni afferenti al prodotto/servizio/opera oggetto della presente consultazione salva diversa indicazione presente di seguito nel questionario.
Vi preghiamo di indicare se i Vostri contributi contengano informazioni e/o dati protetti da diritti di privativa o comunque rilevatori di segreti aziendali, commerciali o industriali, nonché ogni altra informazione riservata utile a ricostruire la Vostra posizione nel mercato e/o la Vostra competenza nel campo di attività di cui alla consultazione.
 Vi chiediamo altresì di precisare, in vista dell’eventuale accesso da parte di altri operatori economici agli esiti della presente consultazione, se la divulgazione di quanto contenuto nei Vostri contributi dovrà avvenire in forma anonima.  
Consip S.p.A. si riserva altresì la facoltà di interrompere, modificare, prorogare o sospendere la presente procedura provvedendo, su richiesta dei soggetti intervenuti, alla restituzione della documentazione eventualmente depositata senza che ciò possa costituire, in alcun modo, diritto o pretesa a qualsivoglia risarcimento o indennizzo.

Dati azienda

	Azienda
	

	Indirizzo
	

	Nome e cognome del referente
	

	Ruolo in azienda
	

	Telefono
	

	Fax
	

	Indirizzo e-mail
	

	Data compilazione del questionario
	




Informativa sul trattamento dei dati personali
Ai sensi dell'art. 13 del Regolamento europeo 2016/679 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali (nel seguito anche “Regolamento UE”), Vi informiamo che la raccolta ed il trattamento dei dati personali (d’ora in poi anche solo “Dati”) da Voi forniti sono effettuati al fine di consentire la Vostra partecipazione  all’ attività di consultazione del mercato sopradetta, nell’ambito della quale, a titolo esemplificativo, rientrano la definizione della strategia di acquisto della merceologia, le ricerche di mercato nello specifico settore merceologico, le analisi economiche e statistiche.

Il trattamento dei Dati per le anzidette finalità, improntato alla massima riservatezza e sicurezza nel rispetto della normativa nazionale e comunitaria vigente in materia di protezione dei dati personali, avrà luogo con modalità sia informatiche, sia cartacee.
 
Il conferimento di Dati alla Consip S.p.A. è facoltativo; l'eventuale rifiuto di fornire gli stessi comporta l'impossibilità di acquisire da parte nostra, le informazioni per una più compiuta conoscenza del mercato relativamente alla Vostra azienda.

I Dati saranno conservati in archivi informatici e cartacei per un periodo di tempo non superiore a quello necessario agli scopi per i quali sono stati raccolti o successivamente trattati, conformemente a quanto previsto dagli obblighi di legge.

All’interessato vengono riconosciuti i diritti di cui agli artt. da 15 a 23 del Regolamento UE. In particolare, l’interessato ha il diritto di: i) revocare, in qualsiasi momento, il consenso; ii) ottenere la conferma che sia o meno in corso un trattamento di dati personali che lo riguardano, nonché l’accesso ai propri dati personali per conoscere la finalità del trattamento, la categoria di dati trattati, i destinatari o le categorie di destinatari cui i dati sono o saranno comunicati, il periodo di conservazione degli stessi o i criteri utilizzati per determinare tale periodo; iii) il diritto di chiedere, e nel caso ottenere, la rettifica e, ove possibile, la cancellazione o, ancora, la limitazione del trattamento e, infine, può opporsi, per motivi legittimi, al loro trattamento; iv) il diritto alla portabilità dei dati che sarà applicabile nei limiti di cui all’art. 20 del regolamento UE. 
Se in caso di esercizio del diritto di accesso e dei diritti connessi previsti dagli artt. da 15 a 22 del Regolamento UE, la risposta all'istanza non perviene nei tempi indicati e/o non è soddisfacente, l'interessato potrà far valere i propri diritti innanzi all'autorità giudiziaria o rivolgendosi al Garante per la protezione dei dati personali mediante apposito ricorso, reclamo o segnalazione.

L’invio a Consip S.p.A. del Documento di Consultazione del mercato implica il consenso al trattamento dei Dati personali forniti.

Titolare del trattamento dei dati è Consip S.p.A., con sede in Roma, Via Isonzo 19 D/E. Le richieste per l’esercizio dei diritti riconosciuti di cui agli artt. da 15 a 23 del regolamento UE, potranno essere avanzate al Responsabile della protezione dei dati al seguente indirizzo di posta elettronica esercizio.diritti.privacy@consip.it.


DESCRIZIONE DELL’INZIATIVA
Contesto
Nell’ambito della sua missione di erogazione di servizi per l’Amministrazione Finanziaria, Sogei è impegnata nella costante realizzazione di nuove soluzioni per offrire agli sviluppatori automatismi in grado di aumentare la produttività e la qualità del software. Tali automatismi, replicabili in molti contesti operativi, vanno ad eliminare la possibilità di errori umani durante l’attuazione di processi fondamentali nel ciclo di vita del software. La mole elevata e in crescita delle librerie gestite (dipendenze di terze parti e artefatti prodotti dai processi di compilazione) e l'esigenza di monitorare la sicurezza delle librerie utilizzate nel software in termini di presenza di vulnerabilità note e problemi relativi al corretto uso delle licenze di librerie open sources, ha reso necessario l'adozione di un Artifact & Library Repository Manager di classe Enterprise che sia integrabile e compatibile gli altri strumenti del processo di sviluppo software.
Inoltre, il Dipartimento della Amministrazione del Personale e dei Servizi (DAG) si è da tempo dotato di un sistema di repository manager per lo storage delle componenti applicative che vengono installate sulle piattaforme target legacy e cloud (progetto Cloudify NOIPA) di cui l'amministrazione si è dotata. In tale contesto si configura la richiesta di procedere con l’individuazione e l’acquisto di un prodotto software che svolga il servizio di Repository Management per le esigenze di Sogei e del Dipartimento della Amministrazione del Personale e dei Servizi (DAG), in sostituzione degli attuali prodotti di JFrog (DAG) e Nexus (Finanze).
La stima del dimensionamento delle esigenze espresse prevede 3 moduli di installazione indipendenti (2 per Sogei ed 1 per DAG). Ogni modulo deve prevedere almeno due nodi in bilanciamento di carico, e garantire accesso ad almeno 2000 utenti nominali per modulo di installazione. Il prodotto non deve presentare limiti relativi all'utilizzo di spazio su disco per l'archiviazione di dati di ogni tipo comprese librerie e immagini.

Oggetto dell’iniziativa
La soluzione dovrà essere erogata in modalità on premises. 
La presente consultazione ha l’obiettivo di rappresentare i requisiti Funzionali e Non Funzionali richiesti per il prodotto, per i quali si rimanda alla sezione “Domande” del presente questionario, nel quale si richiede agli Operatori si indicare la disponibilità (SI/NO) di tale requisito e le relative motivazioni.

Sono inoltre necessari servizi professionali per le attività di configurazione e supporto specialistico legati al prodotto.
Le figure professionali dovranno possedere una comprovata esperienza sulla gestione e configurazione del prodotto stesso e dovranno provvedere all’installazione, configurazione ed ottimizzazione oltre che alla migrazione dalla soluzione in essere.

Costi attesi
Il contratto avrà durata di 36 mesi e sarà di valore superiore alle soglie comunitarie.

Per l’effetto di quanto precede, sulla base delle proposte che saranno ricevute dalle Società partecipanti alla presente consultazione e indipendentemente dalle stime sopra identificate, Consip S.p.A. – previa autorizzazione della Sogei in qualità di Committente - procederà ad avviare una procedura di acquisto coerente con i risultati dell’indagine stessa, al fine di ottenere la soluzione il più possibile rispondente alle esigenze espresse.

Le domande sotto riportate riguardano i prodotti e servizi riportati nell’oggetto dell’iniziativa.



DOMANDE
1. Riportare una breve descrizione dell’azienda, indicando la tipologia (piccola, media, grande), i settori di attività, il core business, il numero di dipendenti.
Risposta:
· Produttore
· Distributore di servizi 
· Rivenditore di servizi 
· System Integrator nell’ambito tecnologico descritto 

	




2. Si chiede di indicare anche il fatturato globale relativo agli ultimi tre esercizi finanziari disponibili, ovverosia approvati, alla data di compilazione del presente documento.
Risposta:
	




3. Specificare se la fornitura di un prodotto SW di Repository Management, nella modalità indicata, rientra nelle attività di fornitura della vostra azienda. Se sì, specificare se in virtù di diritti esclusivi, accordi commerciali, partnership o altro.
Risposta:
	




4. Quali sono le condizioni di prezzo mediamente praticate (prezzi di listino, tipologia di sconti praticati per le licenze ecc.) e la tipologia di licensing (massimale di utenze, ad utenze nominali, ad utenze concorrenti, ecc.) per l’esigenza indicata nel precedente Paragrafo Contesto. Si chiede di fornirne un elenco dettagliato.
Risposta: 
	




5. In relazione al perimetro dell’iniziativa, per facilitare il corretto dimensionamento dell’impegno economico, si chiede di indicare che tipo di listino è disponibile tra:
· Listino Pubblico (indicare eventuale link o indicazioni per reperire tale listino)
· Listino su Richiesta (indicare nominativo a cui rivolgersi per ottenere tale listino)
· Dimensionamento economico su base esclusivamente progettuale e/o di configurazione
	


Risposta:


6. In relazione a quanto compreso nell’oggetto dell’iniziativa, descrivere le politiche commerciali (vendita diretta, distributori, retail ecc.).
Risposta:
	




7. Si chiede di indicare se l'azienda è presente sul Sistema Dinamico di Acquisizione (SDAPA), in caso positivo, specificare a quali categorie merceologiche si è ammessi, fornendo indicazioni circa il fatturato globale maturato nell’ultimo triennio:
Risposta:
	




8. Si chiede di indicare ulteriori elementi/informazioni che possano essere utili per lo sviluppo dell’iniziativa oggetto della presente consultazione:
Risposta:
	




9. Si chiede di indicare, per ciascuno dei Requisiti di seguito riportati, se il vostro Prodotto sia in grado di soddisfarlo, motivando eventualmente la mancata disponibilità e illustrando eventuali soluzioni alternative:

	RIF.
	Requisito
	Disponibilità SI/NO
	Motivazioni

	R01
	Il prodotto garantisce la disponibilità di repository per le tecnologie:  
Bower; 
Docker; 
GitLFS; 
Maven; 
.NET/NuGet; 
npm; 
PyPi; 
RubyGems; 
Yum; 
Apt;
Helm; 
R; 
CocoaPods; 
Go; 
Gradle; 
Opkg; 
Vagrant; 
Chocolatey. 
La compatibilità del prodotto va garantita con tutte le ultime versioni dei componenti citati.
	 
	 

	R02
	Il prodotto garantisce la disponibilità della funzione di "proxy repository" quale interfaccia verso i repository public domain disponibili su internet per tutte le tecnologie citate al requisito R01.
	
	

	R03
	Il prodotto garantisce l’esecuzione del deposito automatizzato degli artefatti mediante build orchestrate dal prodotto Jenkins e da Microsoft Azure DevOps, per le tecnologie citate al requisito R01.
	 
	 

	R04
	Il prodotto garantisce la disponibilità di: 
componenti o opportuni plugin compatibili con Jenkins e con Azure DevOps; 
strumenti e interfacce in grado di gestire la connessione verso il prodotto e i parametri di autenticazione in modo sicuro in entrambe le piattaforme (Jenkins, Azure DevOps)
	
	

	R05
	Il prodotto garantisce la possibilità di verificare in automatico la tipologia di licenza (open source o proprietaria) delle librerie referenziate dai progetti che accedono ai repository indicati nel primo punto
	
	

	R06
	Il prodotto garantisce la possibilità di gestire il versionamento di artefatti e librerie caricate sui repository disponibili nel prodotto. 
Tale modalità dovrà essere compatibile con quelle offerte dai build manager più diffusi (a titolo esemplificativo e non esaustivo: Maven, Gradle, etc).
	
	

	R07
	Il prodotto garantisce la possibilità di consentire la gestione degli accessi e la parzializzazione nella visibilità di artefatti, immagini e librerie sulla base di utenze nominali.
	
	

	R08
	Il prodotto garantisce la compatibilità con: 
LDAP user authentication; 
Oracle IAM (che implementa la funzionalità di "header authentication", trasmettendo sull'header delle richieste http al prodotto le informazioni identificative degli utenti abilitati)
	
	

	R09
	Il prodotto garantisce la disponibilità di:
interfaccia di accesso web sia alle funzioni di amministrazione che alle funzioni di consultazione per tutti gli utenti registrati; accesso http e https per consentire l’accesso ai repository da parte dei build manager (Azure DevOps e Jenkins)
	
	

	R10
	Il prodotto garantisce la disponibilità di metodi basati su REST API al fine di consentire almeno:
· La creazione, abilitazione o cancellazione di una nuova utenza
· La profilazione delle utenze create
· La creazione di un nuovo "hosted repository" 
· La gestione degli artefatti nei registry (ad esempio promotion delle immagini)
· Il publishing di librerie artefatti ed immagini docker
	
	




	R11
	Il prodotto garantisce compatibilità ed integrazione con i principali prodotti di Continuos Integration/Continuos Delivery, (almeno Microsoft Azure DevOps, Jenkins, Docker, Ansible e OpenShift per le ultime versioni disponibili sul mercato).
	
	

	R12
	Il prodotto è disponibile anche in versione Docker Image e pertanto installabile come Docker Container.
	
	

	R13
	Il prodotto è disponibile anche come servizio SAAS su ambienti cloud pubblici
	
	

	R14
	Il prodotto garantisce la disponibilità di strumenti per la migrazione dal repository Sonatype Nexus Repository ManagerPRO 3.29.2-02 
	
	

	R15
	Il prodotto garantisce alta affidabilità almeno contro i guasti di un singolo nodo, di mirroring dei repository su altri nodi e di funzionalità di load balancing tra almeno due nodi per ciascuna installazione
	
	

	R16
	Il prodotto garantisce un carico sopportabile da ogni modulo di installazione, con almeno una configurazione a due nodi, pari almeno 3000 build settimanali
	
	

	R16
	Il prodotto garantisce la possibilità di operare come registry a supporto delle seguenti piattaforme:
Red Hat Openshift 4+;
Servizi Cloud Azure;
Servizi Cloud AWS;
Servizi Cloud Google.
	
	

	R17
	Il prodotto garantisce la possibilità di un ambiente di installazione compatibile con i pattern architetturali che limitano l’utilizzo dei prodotti ai seguenti:
SO RHEL 8,9+;
DB: Oracle >= 19; MongoDB 6+; PostgreSQL >=13; SQLServer 2019+; MySql 8+;
Storage: NFS; S3
	
	

	R18
	Il prodotto garantisce la possibilità di definire delle policies di sicurezza (regole e soglie con lo scopo di rappresentare lo schema di aderenza di una applicazione ad un determinato livello di sicurezza) rispetto all'utilizzo di librerie di terze parti contenenti vulnerabilità note e di corretto utilizzo delle licenze nei termini descritti all'interno delle stesse licenze o dalle loro tipologie
	
	

	R19
	Il prodotto garantisce la possibilità di impedire l'uso di librerie non aderenti alle policies descritte nei punti precedenti bloccando le operazioni di build automatiche avviate ed
orchestrate dai prodotti citate al requisito R03.
	
	

	R20
	Il prodotto garantisce la possibilità di reperire informazioni relative alle vulnerabilità eventualmente presenti nelle componenti compilate (EAR, WAR, JAR, etc).
	
	

	R21
	Il prodotto garantisce la possibilità di produrre dei report e delle dashboard per consentire un efficace e continuo monitoraggio dello stato delle applicazioni e delle dipendenze rispetto alle vulnerabilità note e poter effettuare una analisi dei trend
	
	

	R22
	Il prodotto garantisce la possibilità, per tutte le tecnologie ed i linguaggi citati al requisito R01, di consentire l’analisi di sicurezza per artefatti, librerie e immagini docker presenti nei repository, alla ricerca di vulnerabilità note rinvenibili nei principali siti specializzati (es. MITRE, NIST, CVE) 
	
	

	R23
	Il prodotto garantisce la possibilità di identificare le librerie utilizzate dall’applicazione analizzando gli artefatti o i file di configurazione dei package manager presenti nel repository;
	
	

	R24
	Il prodotto garantisce la possibilità di eseguire l’analisi di sicurezza e la lettura dei risultati sia mediante l’accesso al portale web sia mediante REST API integrabili con i principali prodotti di CI/CD (Jenkins e Azure DevOps);
	
	

	R25
	Il prodotto garantisce la possibilità di segnalare la presenza di nuove vulnerabilità di sicurezza su librerie, artefatti e immagini presenti nei repository a fronte della disponibilità di aggiornamenti nei database delle vulnerabilità
	
	




Con la sottoscrizione del Documento di Consultazione del mercato, l’interessato acconsente espressamente al trattamento dei propri Dati personali più sopra forniti.



	Firma operatore economico

	[Nome e Cognome]

	

_____________________
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