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1 Premessa

Il presente capitolato € parte integrante della documentazione di gara e definiscele caratteristichee i requisiti per
I’affidamento dei servizi di Sicurezza da remoto per le Pubbliche Amministrazioni.

Le prescrizioni contenute nel presente capitolato tecnico, ivi incluse e appendici sotto richiamate, rappresentano
requisiti minimi della fornitura.

Cio comporta che:

- il nonrispetto infasedi offerta determinera I’esclusionedallaprocedura di gara;

- il non rispetto in fase di esecuzione costituira inadempimento contrattuale e comportera |’applicazione
delle sanzioni contrattualmente previste o comunque di un rilievo sulla fornitura in assenza di azioni
specifiche.

Sono parti integranti del presente Capitolato Tecnico Specialeleseguenti Appendici:
Appendice 1 —Indicatori di Qualita - Lotto 1
Appendice 2 — Profili Professionali - Lotto 1
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2 Oggetto

Relativamente al Lotto 1, I’oggetto della fornitura comprende i seguenti servizi:

ID Servizio Servizio
L1.51 Security Operation Center
L1.52 Next Generation Firewall
L1.S3 Web Application Firewall
L1.54 Gestione continua delle vulnerabilita di sicurezza
L1.S5 Threat Intelligence & Vulnerability Data Feed
L1.S6 Protezione navigazionelnternet e Posta elettronica
L1.57 Protezione end point
L1.58 Certificati SSL
L1.S9 Formazione e security awareness
L1.510 Gestione dell’identita e I’accesso utente
L1.511 Firma digitaleremota
L1.512 Sigillo elettronico
L1.513 Timbro elettronico
L1.514 \Validazionetemporaleelettronica qualificata
L1.515 Servizi specialistici

Il codiceidentificativo di ciascun Servizio (ID) & una stringa cosi composta:

= L1; ove el’identificativo del Lotto;
= Sn;oven éil numero progressivo del Servizio.
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3 Descrizionedeiservizi

La fornitura di servizi di sicurezza da remoto ha |’obiettivo di assicurare, mediante |’utilizzo di risorse, strumenti e
figure professionali in logica di servizio, |la protezione e la difesa del sistema informativo dell’Amministrazione
beneficiaria.
| servizi oggetto difornitura saranno erogati nelleseguenti modalita:
e daremoto;
e on-site.
| servizi di sicurezza da remoto dovranno essere erogati secondo un modello “managed services” ovvero gestiti dal
Fornitore in logica di continuita operativa; pertanto il Fornitore, in coerenza con i requisiti del Capitolato, dovra
garantire:
e la disponibilita del servizio, intesa come gestione continuativa e manutenzione delle infrastrutture
hardwaree software necessarieallacorretta funzionalita del servizio;
e |a gestione operativa del servizio oggetto di fornitura, intesa come attivita di amministrazione,
configurazione, manutenzione, aggiornamento e monitoraggio dello stesso.
A tal fine e di fondamentale importanza che il Fornitore si interfacci efficacemente con le strutture interne
dell’Amministrazione,in modo da poter concretizzare le strategie di cyber security adottate inrisultati operativied
il raggiungimento di obiettivi complessivi.
Il Fornitore dovra adottare tutte le misure necessarie per garantire scalabilita, performance e resilienza delle
infrastrutture che sottendono la continuita di erogazione dei servizi, nonché garantire |la riservatezza e protezione

dei dati dell’Amministrazione.

| servizi dovranno essere erogati mediante I'impiego di personale esperto, con elevato grado di specializzazione e
con una profonda conoscenza del contesto della sicurezza informatica. Inoltre, le tecnologie adottate dal
Concorrente che sottendono |’erogazione dei servizi oggetto di fornitura dovranno garantire una costante
protezione dei perimetri dell’Amministrazionein coerenza con le dinamiche di evoluzione e diversificazione degli
attacchi informatici.

Il Fornitore dovra erogare i servizi tenendo conto del contesto normativo, nonché delle specificita funzionalie
tecnologiche dell’Amministrazione contraente. Inoltre, data la rilevanza ela complessita delletematiche oggetto dei
servizi, érichiesta disponibilita, dinamicita, accuratezza eriservatezza nell’esecuzione dei servizi.

Si fa presente che il Fornitoredovra erogare il servizio nel pieno rispetto dei requisiti definiti nel Piano della qualita
generale e di quelli espressi nel Piano di qualita dello specifico Contratto esecutivo, anche in termini di adeguata
documentazione e degli elaborati prodotti.

In tutti i casi i deliverable di fornitura del servizio dovranno essere direttamente fruibili da parte
dell’Amministrazione, medianteapposito trasferimento di know-how versoiil proprio personale, o verso terzi da esso
indicati, nellemodalita previstedal presente capitolato.

Il Fornitore dovra prevedere e rendere disponibili, senza alcun onere aggiuntivo per I’Amministrazione, tutti gli
strumenti necessari per la produzionedei deliverable, per la stesura ed il tracciamento della documentazioneedelle
informazioni di dettaglio, integrandoliconil Portaledella Fornitura egarantendonel’accessibilita el’aggiornamento
continuo.

Il Fornitore dovra svolgere i servizi oggetto di fornitura nel rispetto della normativa, della regolamentazione di
settore, nonché dellelinee guida AglID vigenti e delle eventuali successive modificazioni.

Inogni casoil Fornitoresi impegna arilasciare ogni deliverable nel formato richiesto dall’/Amministrazione.

La modalita di esecuzione dei servizi di sicurezza oggetto del lotto 1 € da remoto mediante i Centri Servizi messi a
disposizionedel Fornitore, salvo peri servizi ove e diversamente specificato.
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I servizi di sicurezza oggetto di fornitura possono essereraggruppati in modo omogeneo in base all’obiettivo a cui

sono preposti come indicato nellaseguente tabella:

OBIETTIVO

SERVIZIO

Prevenzione e gestione delle minacce

Security Operation Center

Next Generation Firewall

Web Application Firewall

Protezione navigazionelnternet e Posta
elettronica

Protezione degli end-point

Gestione continua delle vulnerabilita di
sicurezza

Threat Intelligence & Vulnerability Data
Feed

Formazione e security awareness

Certificati SSL

Autenticazione degli accessi e validita
probatoria

Gestione dell’identita e I’accesso utente

Firma digitaleremota

Sigillo elettronico

Timbro elettronico

Validazionetemporaleelettronica

qualificata

Supporto al delivery e alla migrazione dei servizi

Servizi specialistici
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3.1 Serviziper la prevenzione e gestione delle minacce

3.1.1 L1.S1 - Security Operation Center (SOC)

1.1.1.1  Requisiti tecnico-funzionali del servizio

Il servizio di “Security Operation Center” (SOC) ¢ il centro da cui vengono forniti i servizi alle Amministrazioniserviz
mirati a garantire la corretta operativita dei sistemi attraverso la prevenzione, gestione, risoluzione di qualsiasi
criticitadi sicurezza chepossa degradareil servizioall’'utenza. La sua finalita principale e di ges tione e monitoraggio
dei servizi di sicurezza oggetto di fornitura e, in aggiunta, ricevere ed analizzare ad esempio la reportistica e di log
dandoanche la giusta prioritaai processidi risoluzione e/o mitigazione delle minacce.

Il Fornitore, nell’ambito del servizio “Security Operation Center” dovra garantire all’Amministrazione almeno la
disponibilita delle seguenti funzionalita base/strumenti a supporto:

» la capacita di identificazione, gestione, mitigazione e risoluzione degli attacchi alla sicurezza di sistemi
dell’Amministrazione;

» la centralizzazione di tutte le attivita di gestione delle funzionalita di sicurezza legate al Sistema Informativo
(rete, sistemi, dati ed applicazioni);

» il monitoraggio in tempo reale dell’infrastruttura IT e di Sicurezza al fine di individuare tempestivamente
tentativi di intrusione, di attacco o di minaccia dei sistemi;

» laraccolta centralizzata eattraverso canali cifrati (SSL) dei log e degli eventi generati da applicazioniesistemi
in rete (Security information Event managent - SIEM), anche da sistemi di sicurezza di tipo “on-site” gestiti
dell’Amministrazione (ad esempio Firewall);

» ladisponibilita di un Consoledi gestione/ Portaledei Servizi di Sicurezza per effettuare ades. la gestione delle
configurazioni di policy o per effettuare nuove richiestedi servizi;

» interazionecon la piattaforma di troubleticket del Centro servizi per la gestione dellerichieste e la definizione
degli alerte report;

» lacapacitadicorrelazionetra eventi diversi raccoltidal SIEM, integrando ed analizzando eventi provenienti da
fonti diversee consentendo, inaggiunta a regole predefinite, la creazionedi regole personalizzate;

» ladisponibilitadi un cruscotto (dashboard) chefornisca aglianalisti,intempo reale, una rappresentazionedella
situazione dei sistemi di sicurezza categorizzando per tipo di dispositivo e di dato, e |la presenza di eventi
anomali;

» il supporto operativo edi analisi per la rilevazione di codici malevolial finedi identificare, insiemeall’eventuale
supporto specialistico, le corrette politiche di difesa e prevenzione, concorrendo all’indagine per
I'individuazione di comportamenti anomali emalevoli;

» laproduzionedireport periodici di sintesi, di incident-reportdi dettaglio ed istruzioni operative per consentire
analisidegli incident, contromisureadottate e procedure operative.

1.1.1.2 Metrica e modalita di remunerazione
La metrica del servizio di “Security Operation Center” é:

» Device equivalenti/anno

Il numero di Device equivalenti si calcola come rapporto tra il numero di Eventi Per Secondo richiesti (EPS) e il
coefficiente EPS/Device relativo allafasciadi appartenenza, come di seguito indicato:

Gara a procedura apertaaisensidelD.Lgs.50/2016 e s.m.i., perla conclusione di unAccordo Quadro per ogni Lottoavente a dnssettn
I’affidamento diservizi disicurezza da remoto, di compliance e controllo perle Pubbliche Amministrazioni —ID 2296 8di 49
Allegato 2A—Capitolato TecnicoSpeciale Lotto 1

Classificazione del documento: Consip Public



FASCIA — EVENTI PER SECONDO
COEFFICIENTE (EPS/DEVICE)
(EPS)
Fascia 1: Fino a 300 EPS 6
Fascia 2: Fino a 600 EPS 7
Fascia 3: Fino a 1.200 EPS 8
Fascia 4: Fino a 6.000 EPS 10
Fascia 5: > 6.000 EPS 12

Esempio di calcolo per 4.000 EPS:

4.000 EPS ricadenella Fascia4.

Il coefficiente (EPS/Device) & paria 10.

Il numero di Device Equivalenti & pari a:4.000/10 = 400

Il Canone annualeverra calcolato come prodotto tra 400 * per il prezzo unitario offerto per la fasciadi riferimento.

La modalita di remunerazione del servizio di “Security Operation Center” é:

> Canone annuale

L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di ac
ordini per durate inferiori a quanto sopra indicato.
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3.1.2 L1.S2 - Next Generation Firewall

1.1.13 Requisiti tecnico-funzionali del servizio
Il servizio di Next Generation Firewall dovra consentirealle Amministrazionedi filtraretutto il traffico chei dispositivi
di rete scambianosiainternamente che esternamente rispetto a un determinato perimetro, limitando o bloccando
eventi quali accessinonautorizzati, malwareo servizi non consentiti, attraverso una serie definita di regole (policy)
di controllo degli accessietramitel’orchestrazionedi pil layer di sicurezza, ognuno dedicato a una specifica funzione
di controllo.
Il Fornitore, nell’ambito del servizio di Next Generation firewall, dovra garantire la disponibilita per
I’Amministrazionealmeno delle seguenti funzionalita:
> funzionalita standard firewall (es. policy enforcement, statefull inspection, packet filtering, NAT, VPN client-
to-site e site-to-site);
> sistemaintegrato di rilevamento e prevenzione delleintrusioni (IDS, IPS) per il blocco delle minacce;
» controllo delle applicazioni con blocco dell’esecuzione in funzione della configurazione impostata
dall’Amministratore;
> ispezioneapprofondita del traffico di rete con analisidelleintestazioni edel contenuto di ogni pacchetto
che transita nel perimetro di riferimento;
> visibilitadel traffico crittografato con protezioneda relative minacce tramite analisi del traffico https ealtro
traffico TLS/ SSL crittografato;
» blocco delle minacce in tempo reale. Protezione in tutte le fasi di un attacco e prevenzione rispetto a
vulnerabilita conosciutee virus (anti-malware, anti-spameanti-botnet inspection);
» QoS band-with management con la possibilita di impostareuna larghezza di banda minima garantita e un
limite massimo di larghezza di banda peril trafficoinsiemead un valoredi priorita;
> trasmissionedi eventi e log alla funzionalita di SIEM del servizio SOC oggetto di fornitura o ad altro
strumento di raccolta log, ove disponibile, delI’Amministrazione;
» produzione di report personalizzabilidi sintesi (executive summary) e di dettaglio (technical report), al fine
di certificare la compliance a determinati standard o per consentire analisi sul livello di protezione delle
applicazioni.

1114 Metrica e modalita di remunerazione
La metrica del servizio di “Next Generation Firewall” é:

> Ngfw Throughput/anno

secondo leseguenti fasce:
e Fascial:finoa 250 Mbps
e Fascia2:finoa2 Gbps
e Fascia3:finoa4 Gbps
e Fascia4:finoa7 Gbps
e Fascia5:finoa 15 Gbps
e Fascia6:>15Gbps

La modalita di remunerazione del servizio di “Next Generation Firewall” &:
» Canone annuale

L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare
ordini per durate inferiori a quanto sopra indicato.
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3.13 L1.S3 - Web Application Firewall

1.1.15 Requisiti tecnico-funzionali del servizio
Il servizio di “Web Application Firewall” dovra fornirealle Amministrazionidi filtrare, monitorareebloccareil traffico
HTTP da e verso un servizio Web, esaminando il traffico, utilizzando regole, analisi e firme per rilevare attacchi e
quindi proteggendo le stesse Amministrazioni dagli attacchiincorporati nei dati trasmessidalleapplicazioni web.
Il fornitore, nell’ambito del servizio di Web Application Firewall, dovra garantire la disponibilita per
I’Amministrazionealmeno delle seguenti funzionalita:
> protezione dagli attacchi pit criticialleapplicazioni web, quali ad esempio Iniezioni SQL, Cross -sitescripting
(XSS), inclusionedi file e configurazioni di sistema impropri, dirottamento di sessioni, buffer overflow;
> capacita evoluta di filtraggio del traffico con possibilita di configurareI’utilizzo di whitelisteblacklist
» funzionalita di apprendimento automatico che consentano di individuare un modello di comportamento
dell’utente per identificareil traffico benigno e dannoso delleapplicazioni;
> rilevamento automatico della natura dei contenuti e rilevazione di attacchi che comportino la
manomissionedi cookie, sessioni o parametri;
» funzionalita di ispezionedel traffico SSL criptato per tutti i tipi di minacceintegrate;
» capacita di identificare/bloccare gli allegati XML che nascondono contenuti dannosi e di convalidare gli
schemi per i messaggi SOAP. Protezione di Api e web services di qualsiasinatura;
> supporto per leregole di controllo degli accessia livello diretee componente basatesullafirma perrilevare
le minaccenote;
> trasmissionedi eventi e log alla funzionalita di SIEM del servizio SOC oggetto di fornitura o ad altro
strumento di raccolta log, ove disponibile, dell’Amministrazione;
» produzione di report personalizzabilidi sintesi (executive summary) e di dettaglio (technical report), al fine
di certificare la compliance a determinati standard o per consentire analisi sul livello di protezione delle
applicazioni.

1.1.1.6 Metrica e modalita di remunerazione
La metrica del servizio di “Web Application Firewall” &:
» Throughput http/anno

secondo leseguenti fasce:
o Fascial:finoa 500 Mbps
o Fascia2:finoa5 Gbps
o Fascia3:>5 Gbps

La modalita di remunerazione del serviziodi “Web Application Firewall” &:

> Canone annuale

L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare
ordini per durate inferiori a quanto sopra indicato.
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314 L1.54 - Gestione continua delle vulnerabilita di sicurezza

1.1.1.7 Requisiti tecnico-funzionali del servizio
Il servizio di “Gestione continua delle vulnerabilita di sicurezza” dovra consentire alle Amministrazioni, tramite un
processo automatico di assesment delle vulnerabilita, di ottenere una fotografia precisa del livello e gravita del
rischio a cui, in quel momento, sono esposti i propri sistemi informatici. Il servizio si avvarra dell’utilizzo di uno
scanner che produrra unreport conle specificheindicazionidi rischiorelativealle vulnerabilita rilevate.
Il servizio di “Gestione continua dellevulnerabilita di sicurezza” dovra garantirealmeno le seguenti funzionalita:
> capacita discansionedi tutti gli assetpiu rilevanti dell’Amministrazione qualiad esempio:

e scansionirelativeal networkinge quindi ai dispositivi di rete;

e scansionirelativeaglihost/server;

e scansionispecificheperlereti wireless;

e scansionirelativealleWeb application;

e scansionirelativeai database.

> capacitadiclassificarei rischiindividuandoi livelli di gravita;

» utilizzo dei “Common Vulnerability Scoring System (CVSS)” (punteggio numerico per ogni vulnerabilita
rilevata) elorotraduzionein una rappresentazionequalitativa(ad. Es.basso, medio, grande), consentendo
quindi la prioritizzazione dei processi di gestionedellevulnerabilita;

» possibilita di crearepolicy pre-impostate per I’esecuzione delle scansioni con opzioni di configurazionigia
predefinite;

» visualizzazione, anchegrafica, dei risultati dellascansione con elenco dei dispositiviindividuati con eventuali
descrizioni evulnerabilita, elenco dellevulnerabilita conlaloro classificazione e debolezze individuate sugli
host scansionati;

» possibilita di generareun report PDF, in almeno due modalita:

e Executive Summary: un unico foglio riassuntivo per che viene avvisato della presenza di vulnerabilita;
e Custom: che contiene L'elenco completo delle vulnerabilita con descrizionetecnica esoluzioneda
adottare;
entrambi i report saranno a disposizionedel referente dell’Amministrazione;
» disponibilitadi unostorico di tutte le scansioni effettuate e meccanismi di estrazioneefficace.

1.1.1.8 Metrica e modalita di remunerazione
La metrica del servizio di “Gestione continua dellevulnerabilita di sicurezza” é:

» NumerodiIP/anno

secondo leseguenti fasce:
e Fascial:finoa50IP
e Fascia2:finoa200IP
e Fascia3:>2001P

La modalita di remunerazione del servizio di “Gestione continua dellevulnerabilita di sicurezza” e:
» Canone annuale

L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare
ordini per durate inferiori a quanto sopra indicato.
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3.15 L1.S5 - Threat Intelligence & Vulnerability Data Feed

1.1.1.9 Requisiti tecnico-funzionali del servizio

Il servizio di “Threatintelligence e Vulnerability data feed” dovra consentirealle Amministrazionidiricevere un flusso
continuo di dati relativi a minaccee vulnerabilita di sicurezza del Sistema informativo. Devono essere disponibilile
informazioni piu recenti, permettendo cosi di prevedere/prevenire le minacce prima che entrino in azione,
migliorando gli attuali controllielefunzionalita forensi.

Il serviziodi “Threat intelligence e Vulnerability data feed” dovra garantirealmento le seguenti funzionalita:

» disponibilita di feed di indicatori gratuiti (ad es SANS e CERT), feed a pagamento, bollettini, raccolte di
informazioniinterneed altre fonti informative (aperte e non);

» disponibilitadi interfaccediintegrazione (APl) per I’'automazione dei report, consentendo la raccolta immediata
di importanti dettagli, come ades. il numero di volte che una specifica minaccia éstata individuata nel mondo,
gli URL contenenti codici dannosieil comportamento tipico di un malwaresul sistema dovee statoindividuato;

» disponibilitadi flussidi Indicatoridi Compromissione (domini sospetti, elenchi di hash malware noti, Indirizi IP
associatiad attivita dannose, codice condiviso su Pastebin);

» disponibilita di vulnerability feed estratti dal National Vulnerability Database (NVD) quali ad es. vulnerabilita
JSON, RSS.

1.1.1.10 Metrica e modalita di remunerazione
La metrica del serviziodi “Threat Intelligence e Vulnerability Data Feed” e:

» Data-Feed/anno

secondo leseguenti fasce:

e Fascial:finoa 10 feed;
e Fascia2:finoa50feed;
e Fascia3:>50feed.

La modalita di remunerazione del serviziodi “Threat Intelligence e Vulnerability Data Feed” é:

» Canone annuale

L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare
ordini per durate inferiori a quanto sopra indicato.
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3.16 L1.S6 - Protezione navigazione Internet e Posta elettronica

1.1.1.11 Requisiti tecnico-funzionali del servizio

Il servizio di Protezione internet e Posta elettronica consente alle Amministrazioni di proteggersi contro le minacce
alla sicurezza online applicando le policy aziendali e filtrando il traffico internet dannoso in tempo reale. Viene

bloccato I’accesso ai siti potenzialmente malevoli, applicato il controllo alle applicazioni web e rilevato e filtrato il

codicedannoso.

Nel caso della posta elettronica, il servizio consente alle Amministrazioni di proteggersi da contenuti dannosi

presenti nellee-mail impedendo loro di raggiungere il destinatario previsto.

Il serviziosi componedelleseguenti funzionalita:

>
>

YV VV V A\

A\

analisidel traffico per bloccare malware, botnet, spyware e furto dei dati;

identificazione dei comportamenti potenzialmente pericolosionon aderenti alle politicheaziendali. Blocco dei
siti potenzialmente malevoli, consentendo o negando I’accesso ad un elenco di URL classificati;

ispezionedel trafficointernet per vietare l’accessoad unsitosulla basedi una valutazione “risk based scoring”
calcolata medianteinformazioni di threatintelligence;

aggiornamento automatico delle listedi siti malevoli;

produzione di report di sintesi (executive summary) e di dettaglio (technical report);

gestione della navigazionetramite utilizzo di categoriedi siti web e protocolli;

possibilita di controllarela banda utilizzata da siti di tipo Social Network, restringendone I’utilizzo a favore delle
applicazionidi business;

analisi del contenuto di ogni mail al finedi bloccarevirus and malware, garantendo il costante aggiornamento
dei “Threat pattern”;

filtraggio dello spamming (“spamfilltering”) con tecnologie di prefiltering che bloccano o mettono in quarantena
lee-mail ricevute da “spammers” conosciuti, rilevano “patterns” gia utilizzati in altre mail di spameidentificano
link che puntano a siti/allegati malevoli;

trasmissionedi eventi e logalla funzionalita di SIEM del servizio SOC oggetto di fornitura o ad altro strumento
di raccolta log, ove disponibile, dell’Amministrazione;

filtraggio di documenti sensibili inviati per e-mail ad una casella esterna e/o blocco di file/immagini che
contengono specifiche “keyword”.

1.1.1.12 Metrica e modalita di remunerazione

La metrica del servizio di “Protezione internet e Posta elettronica” é:

> Numero utenti/anno

secondo leseguenti fasce:

e Fascial-Finoa 1000 utenti
e Fascia2-Finoa5.000 utenti
e Fascia3-Finoa 10.000 utenti
e Fascia4-Finoa20.000 utenti
® Fascia5->20.000 utenti

La modalita di remunerazione del servizio di “Protezione internet e Posta elettronica” &:

> Canone annuale

L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare

ordini per durate inferiori a quanto sopra indicato.
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3.1.7 L1.S7 - Protezione degli end-point

1.1.1.13 Requisiti tecnico-funzionali del servizio

Il servizio di Protezione endpointconsentealle Amministrazioni di proteggerei dispositivi collegati allareteaziendale

(ad es. pc desktop. laptop, smartphone, tablet) dall’accesso non autorizzato o dall’esecuzionedi softwaredannoso.

La protezione degli endpoint garantisce,inoltre, che i dispositivi raggiungano unlivello di sicurezza definito e siano
conformi ai requisiti di conformita dell’Amministrazione.

Il fornitore, nell’ambito del servizio di Protezione endpoint, dovra garantire la disponibilita per I’Amministrazione
almeno delleseguenti funzionalita:

>

protezione dei dispositivi mediantesistemi antimalware (antivirus, antispam),impedendo lo sfruttamento delle
carenze di sicurezza e |’accesso non autorizzato;

Ispezione efficace del traffico https. Blocco dell’accesso a siti potenzialmente malevoli e controllo delle
applicazioni mobile per evitareattivazioni fraudolente di Active x, Java Scripted eseguibili, rilevando efiltrando
il trafficointernetdannosointempo reale;

conformita agli standard e quindi la possibilita di verificare se siano applicate le regole previste dalle policy di
sicurezza nel dispositivo connesso alla rete dell’Amministrazione, come ad es. utilizzo di un sistema operativo
approvato,installazionedi una VPN o I’esecuzionedi un software antivirus aggiornato;

monitoraggio continuo delleminacceavanzate e protezione da malware basati sufilee senza file, supportando
I’identificazione degli attacchi in fase iniziale e la risposta rapida ad un’ampia gamma di minacce (Endpoint
Detection and Response — EDR);

controllo dell’'uso dei dispositivi USB e di altri device portatili prevedendo |’utilizzo non autorizzato di periferiche
di archiviazione (ad es. pendrive, hard-disk esterni) ed attivandoil controllo ed il monitoraggio di tutte le porte
di comunicazione(ades. USB, SATA, WI-FI);

prevenzione della perdita di dati tramite USB, email, applicazioni SaaS, Web, dispositivi mobili e archiviazione
nel cloud;

crittografia dei filebasata sulle policy aziendali per |a protezione dei dati sensibili;

trasmissionedi eventi e logalla funzionalita di SIEM del servizio SOC oggetto di fornitura o ad altro strumento
di raccolta log, ove disponibile, dell’Amministrazione.

1.1.1.14 Metrica e modalita di remunerazione

La metrica del servizio di “Protezione endpoint” &:

> Numeronodi/anno

Secondo leseguenti fasce:

e Fascial-Finoa500 nodi
e Fascia2-Finoa 1.000 nodi
e Fascia3-Finoa5.000 nodi
e Fascia4->5.000 nodi

La modalita di remunerazione del servizio di “Protezione endpoint” &:

» Canone annuale

L'ordine di acquisto del servizio dovra avereuna durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare
ordini per durate inferiori a quanto sopra indicato.
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3.1.8  L1.S8 - Certificati SSL

1.1.1.15 Requisiti tecnico-funzionali del servizio

Il certificato SSL (Secure Sockets Layer) e il suosuccessoreTLS (TransportLlayer Security), sono protocolli standard
necessari a garantireaffidabilita esicurezza dellacomunicazionetra lecomponenti cliente server di un’applicazione
internet. Il certificato assicura che le informazioni sensibili fornite dagli utenti sul web rimangano riservate e non

vengano inalcun modo intercettate da terze parti (comunicazionecriptatatrail clientserver e il server web).

Il Fornitore, nell’ambito del servizio di rilascio dei certificati SSL, dovra garantirela disponibilita per
I’Amministrazionealmeno delle seguenti funzionalita:
> utilizzo di certificati digitalisia lato server che, se richiesto, lato client;
» emissioneda una Certification Authority (CA) accreditata al CA/Browser Forum (CAB Forum) e quindi
ritenuto valido e riconosciuto world-wide dai principali browser e sistemi operativi;
» disponibilita alle Amministrazioni di tutte le tipologie di certificati SSL Server che, differenziandosi per le
procedure di identificazione previste, consentano di soddisfaretutte le esigenze;

> possibilita per le Amministrazioni di richiedere certificati per |a firma del codice, detti CodeSigning.

1.1.1.16 Metrica e modalita di remunerazione
La metrica del servizio di “Certificati SSL” e:
> Numero certificati/anno

secondo leseguenti fasce:
e fascialSSLOV
e fascia2SSLOV Wildcard
e fascia3SSLEV
e fascia4SSLDV
e fascia 5SSLCode Signing
e fascia 6SSLClient Auth

La modalita di remunerazione del servizio di “Certificati SSL” &:
e Canone annuale
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3.1.9 L1.S9 - Servizio di Formazione e Security awareness

1.1.1.17 Requisiti tecnico-funzionali del servizio
Il servizio “Formazione e Security awareness” € mirato a sensibilizzare I’Amministrazione su svariati aspetti della
sicurezza delle informazioni, incrementando il livello di consapevolezza dei dipendenti, innalzando il livello di
sicurezza dell’organizzazione e l’efficacia in termini di protezione dei dati aziendali critici e dei dati personali. Lo
scopo é quellodi svilupparenegli utenti le competenze essenziali,letecnicheei metodi fondamentali per prevenire
il piu possibilegliincidenti di sicurezza ereagireal meglio a fronte di eventuali problemi.
Il servizio e erogato mediante la messa a disposizione di figure professionali da partedel Fornitore.
Si riportano a titolo esemplificativo e non esaustivo alcune tematiche che possono essere oggetto di formazione
specifica:

» lineeguida di base, ovvero |la protezionedel proprio computer e dei dispositivimobili (smartphoneetablet);
la robustezza e |a protezione delle credenziali d’accesso;
la salvaguardiadelle proprieinformazionipersonali;

il riconoscimento dei tentativi di intrusionee truffa (spam, phishing, social engineering, ecc.);

governo dellepolitichedi sicurezza;

vV V V V

analisi del rischio, anchein relazione agli strumenti e relative metodologie rese disponibili da Agid per la
PA;

> lesoluzionidicontrollo elemigliori pratiche di prevenzione/risposta ad eventi negativi .

Devono essere disponibili pratiche formative tradizionali ed innovative, diversificate in funzione dell’area di
appartenenza e della posizioneaziendale, e conun forte taglio pratico ed adeguato rispetto alla platea dei fruitori.
Atitoloindicativo,vengono riportate,in aggiunta alle modalita tradizionali di formazioneinaulaee-learning, alcune
tecniche formative innovative che dovrebbero essere utilizzate nella costruzione dei contenuti:
> allestimento di newsletter aziendali focalizzate di volta in volta su diversetematiche di sicurezza delle
informazioni,ancheinfunzione di eventi accaduti
> preparazionedei contenuti necessari adalimentareil portaleintranetaziendaleinuna sezione dedicata
alla sicurezza

A\

preparazionedi contenuti in modalita multimediale, specificisualcunetematiche
> preparazionedi appositeimmagini di sensibilizzazionetalida consentirnela distribuzione sui diversi
endpoint dei dipendenti

Dovranno essere utilizzatetecniche di verifica dei livelli di apprendimento raggiunti dai fruitori dei corsi intema di
cyber security. In aggiunta alle modalita piu tradizionali di misura (es. test di verifica o interviste a campione per
verificarei contenuti assimilati), dovranno essereindividuatetecnicheinnovative, sensibilizzando i fruitori dei corsi
tramite verifiche “sul campo”, ad es. misurando I’efficacia delle credenziali da loro fornite oppure simulando un
tentativo di “phishing” mostrandoil risultatoin termini di accesso aidati personali.

1.1.1.18 Team dilavoro

Per erogareil presenteservizioil fornitoredovra disporre delle competenze, esperienze e capacita richiesteai profili
professionaliindicati nel seguito, che devono, tutte, obbligatoriamente fare parte del Team di Lavoro (o Team
Ottimale) del servizio.

Il Team di Lavoro e sotto la responsabilita el’organizzazionedel fornitore.

Profili Professionali previsti nel Team di Servizio Formazione e Security awareness (per il dettaglio dei profili si
rimanda all’appendice Profili Professionali)

»  Security Principal
» Senior Information Security Consultant
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» Junior Information Security Consultant

La tariffa offerta per il servizioin giornipersona siriferisceal Giorno Team Ottimale (pari a 8 ore lavorative).

Le certificazionielecompetenze richieste - e quelle eventualmente offerte- dovrannorisultareaggiornatealleultime

versioni/tecnologie per tutta la durata dell’Accordo Quadro.

1.1.1.19 Metrica e modalita di remunerazione

La metrica del servizio “Formazione e Security awareness” e:
> Giorni/Personadel Team ottimale

La modalita di remunerazione del serviziodi “Formazionee Security awareness” é:
» Progettuale (a corpo)

La modalita di erogazionedel servizio “FormazioneeSecurity awareness” e scelta dall’Amministrazionee puo essere:
> on-site

> daremoto
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3.2

3.2.1

Autenticazione degli accessi e validita probatoria

L1.510 - Gestione dell'identita e I'accesso utente

1.1.1.20 Requisiti tecnico-funzionali del servizio

Il servizio di Gestione dell’identita e dell’accesso utente (ldentity & Access Management) dovra consentire

all’Amministrazione la completa gestione delle attivita di identificazione, autenticazione ed autorizzazione

propedeutiche all’accesso da parte di utenti esterni al portale dell’Amministrazione o ai servizi da essa erogati in

rete.

Per l'autenticazione dei propri utenti il servizio puo fare ricorso ad un ldentity provider esterno

all’Amministrazione.

Il fornitore, nell’ambito del servizio di di Gestionedell’identita e dell’accesso utente, dovra garantirela disponibilita

per I’Amministrazionealmeno delle seguenti funzionalita:

>

>

>

Gestione dei profili (creazione/migrazione); le Pubbliche Amministrazioni potranno aderirealleregoletecniche
definite da SPID (specifiche SAML) senza dover realizzaree/o modificarele proprieinfrastrutturetecnologiche;
supporto della politicadi “Policy Enforcement”, per interfacciarsicon Identity Provider e Attribute Authority al
fine diricevere lerichieste per I’applicazionedelle policy di sicurezza associateallerisorse;

supporto della politica di “Policy Decision” in grado di accedere ai i profili degli utenti e alle policy di sicurezza
associateallerisorseper la verifica dellalegittimita dellarichiesta;

gestione dellepolicydiaccessoaiservizi ela gestione del ciclodi vita dei profili utente. Dovra essere prevista
la suddivisione degli utenti in gruppi omogenei tipo Role-based Access Control (RBAC);

per la verifica degli attributi associati al profilo di un utente, esterni all’Amministrazione, il servizio fararicorso
ad Attribute Authority esterne;

il gestore del servizio prevede, su richiesta, la presa in carico e la migrazione dei profili utente gestite
dall’amministrazione;

I’Amministratoredovra poter accedere a una interfaccia web con visibilita dei soli dati degli utenti profilati per
applicazionierogatedalla propria Amministrazioneeper lequali € referente a livello di Contratto es ecutivo;

il gestore del servizio prevede, su richiesta, la presa in carico e la migrazione dei profili utente gestiti
dall’Amministrazione.

Devono essere inoltredisponibili le seguenti funzionalita:

>

>
>

ricerca di utente accreditato all’Amministrazione, visualizzazione dei suoi attributi identificativi e non,
qualificatieprofili applicativi correntemente assegnati;

modifica dell’assegnazionedei profili applicativi;

profilatura nuovo utente.

1.1.1.21 Metrica e modalita di remunerazione

La metrica del servizio di “Gestione dell’identita utente e I’accesso utente” e:

» Numerodi utenti/anno

secondo leseguenti fasce:

e Fascial:finoa 10.000 utenti
e Fascia2:finoa 100.000 utenti
e Fascia3:finoa 500.000 utenti
e Fascia4:>500.000 utenti

La modalita di remunerazione del servizio di “Gestione dell’identita utente e I’accesso utente” é:

> Canone annuale
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L'ordine di acquisto del servizio dovra avere una durata minima di 12 (dodici) mesi. Il Fornitore ha facolta di accettare
ordini per durate inferiori a quanto sopra indicato.
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3.2.2 L1.S11 - Firma digitale remota

1.1.1.22 Requisiti tecnico-funzionali del servizio

Il servizio di “Firma digitale” € un tipo di firma elettronica qualificata che dovra consentire alle Amministrazioni di
dare efficacia probatoria ai documenti informatici firmati digitalmente, favorendo cosi i processi di
dematerializzazione e consentendo |’automazione e |’ottimizzazione dei processi aziendali. La firma digitale e il
risultato di una procedura informatica, detta validazione, che garantiscel’autenticita, |'integrita eil nonripudio dei
documenti informatici.

Il servizio dovra prevedere quale modalita di utilizzo “da remoto": si intende la firma digitale generata usando
strumenti di autenticazione (tipicamente user id+ password +OTP o telefono cellulare) che consentono la
generazione della firma suundispositivo (HSM) custodito dal prestatore del servizio fiduciario qualificato.

Beneficiari del servizio sono tutte le persone fisiche dipendenti di societa e pubbliche amministrazioni di cui al
capitolo 5 del Capitolato Tecnico Generale.

Il servizio dovra essere configurato come un servizio onlinenel qualela chiaveprivata del firmatario viene generata
e conservata assiemeal certificato di firma rilasciato da partedi un Certificatoreaccreditato, all'interno di un server
remoto sicuro (basato suunHSM conforme alla normativavigentein materia).

E’ quindi richiesto chevenga utilizzato un sistema di autenticazioneforte che preveda |'uso, oltrealla conoscenza di
un codice segreto (es. PIN), di sistemi OTP fisici o logici (USB, telefono cellulare, token), eliminando in tal modo i
problemi e i rischi relativiall’utilizzo delle sole password statiche.

Qualorail sistema di autenticazione preveda la fornitura di uno strumento fisico (es.OTP) ai titolari, la consegna e
effettuata pressouna sede dell’Amministrazionedallastessaindicata. L’Amministrazione provvede alla consegna ai
rispettivi titolari.

L'attivita di verifica dell’identita dei titolari dei certificati di firma digitali, propedeutica al lor o rilascio, € effettuata a
cura e sotto la responsabilita dell’Amministrazione.

Il servizio dovra essere reso in modo da garantire la conformita alla normativa vigente in materia di firme digitali
(CAD d.lgs.82 del 7 marzo 2005 e successive modifiche) ela Determinazione Commissarialen.63/2014 dell’Agenzia
per I'ltaliaDigitale.

Il servizio dovra includerela fornitura dei certificati digitali rilasciati da un Ente Certificatore accreditatoa norma e
delle relative coppie di chiavi pubblica/privata con lunghezza minima di 2048 bit, necessarieallagenerazionedelle
firme.

Il Fornitore, nell’ambito del servizio di Firma digitaleremota dovra garantirela disponibilita per
I’Amministrazionealmeno delle seguenti funzionalita e/o strumenti a supporto:
» firma digitale remota dei documenti in formato CAdES, PAdES e XAdES come previsto dalla normativa vigente

in materia;

> inserimentodi firme multiplenello stesso documento;

> verificadellefirmedigitaliappostea documenti informatici;

> gestione delle credenziali immateriali del sistema di autenticazione. Tali credenziali sono fornite ai titolari
direttamente dall’Amministrazione;

> associazionedegli strumenti fisici previsti dal sistema di autenticazioneal singolo titolare;

» generazione e gestione dellerichiestedi emissionedei certificati di firma digitale;

> sottomissionee gestione delle richiestedi revoca e sospensionedei certificati di firma digitale;

> firma digitaleautomatica massiva.
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Dal punto di vista tecnico, il servizio dovra prevedere almeno:
> alta disponibilita;

» messaa disposizionedi un’interfaccia grafica;

» possibilita di integrazione con applicazionitramite Web Services;

» funzionalita di verifica dellafirma compatibileconi principali formati di documenti (tra cui almeno .doc, .docx,
Xls, xslx,.pdf, .ppt, .pptx, .eml, .odt, .ods, .odp).

> La procedura di firma remota dovra prevedere |'uso di un sistema di autenticazione a doppio fattore:

conoscenza e possesso.
1.1.1.23 Metrica e modalita di remunerazione

La metrica del serviziodi “Firma digitaleremota” é:

» Numerodi utenti/anno (best effort)

secondo leseguenti fasce:
e Fascial:>50e finoa 200 utenti
e Fascia2:>200e finoa 500 utenti
e Fascia3:>500e finoa 1.000 utenti
e Fascia4:>1.000 utenti

» Numerodi firme/sec(slagarantito).

La modalita di remunerazione del servizio “Firma digitaleremota” é:
» Canone annuale
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3.2.3 L1.512 - Sigillo elettronico

1.1.1.24 Requisiti tecnico-funzionali del servizio

Il servizio “Sigillo elettronico”, al pari del servizio di “Firma digitale” di cui al precedente paragrafo 3.2.2 dovra
consentirealle Amministrazionididareefficacia probatoriaai documenti informatici firmati digitalmente, favorendo
cosiiprocessi di dematerializzazione e consentendo I'automazionee |'ottimizzazionedei processi aziendali.

Beneficiari del servizio sono tutte le persone giuridiche, ovvero societa e pubblicheamministrazioni di cuial capitolo
5 del Capitolato Tecnico Generale.

Relativamente ai requisiti minimi si fa riferimento a quanto indicato per il servizio di “Firma digitaleremota” di cui
al paragrafo1.1.1.22.

1.1.1.25 Metrica e modalita di remunerazione
La metrica del servizio di “Sigillo elettronico” &:
» Numero di Sigilli/secondo (slagarantito).

La modalita di remunerazione del servizio “Sigillo elettronico” é:
» Canone annuale
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3.24 L1.S13 - Timbro elettronico

1.1.1.26 Requisiti tecnico-funzionali del servizio

Il servizio di “Timbro elettronico” dovra consentire alle Amministrazioni la creazione di documenti informatici che
possano conservarela medesima validita legaleanchedopo essere stati stampati susupporto cartaceo.

Il timbro digitale pud essere indicato, ancheinrelazioneallespecificita dello scenario, con termini differenti, quali
“Contrassegno elettronico”, “Codice bidimensionale”, “Glifo”.

In particolare, il servizioin oggetto dovra consentirela creazionedi un codicegrafico bidimensionale posizi onato in
un punto qualsiasi del documento, a scelta dell’utente, e generato a partire dal contenuto del documento e dalla
firma digitale, ove presente. Nell’ambito di tale servizio si richiede inoltre la messa a disposizione degli strumenti
necessari per la decodifica del timbro e la verifica di conformita rispetto al documento originale.

Il servizio dovra essere reso in modo da garantire la conformita alla normativa vigente in materia di timbro
elettronico.

Il Fornitore, nell’ambito del servizio “timbro elettronico” dovra garantireall’Amministrazione almeno la disponibilita
delleseguenti funzionalita base/strumenti a supporto:

» creazioneed emissionedel timbro elettronico;

» verifica del timbro elettronico e della conformita del documento stampato rispetto all’originale informatico;
questa funzionalita dovra poter essere liberamente e pubblicamenteresa disponibileall’Amministrazione per
la verifica dei documenti prodotti;

» gestione delle credenziali ecreazionedi specifici profilideputati all’app osizione del timbro.

Dal puntodivistatecnico, il servizio dovra prevederealmeno:

» alta disponibilita;

» funzionalita di verifica del timbro compatibileconi principaliformati di documenti (tra cui almeno .doc, .docx,
Xls, xslx,.pdf, .ppt, .pptx, .eml, .odt, .ods, .odp).

1.1.1.27 Metrica e modalita di remunerazione
La metrica del servizio di “Timbro elettronico” é:

> Numerodi timbrature

secondo leseguenti fasce:
e Fascial:finoa1.000timbrature
e Fascia2:>finoa 10.000 timbrature
e Fascia3:>finoa 100.000 timbrature
e Fascia4:>finoa 1.000.000 timbrature
e Fascia5:>finoa 10.000.000 timbrature
e Fascia 6:>10.000.000 timbrature

La modalita di remunerazione del serviziodi “Timbro elettronico” &:

> A consumo

Gara a procedura apertaaisensidelD.Lgs.50/2016 e s.m.i., perla conclusione di unAccordo Quadro per ogni Lottoavente a dnssettn
I’affidamento diservizi disicurezza da remoto, di compliance e controllo perle Pubbliche Amministrazioni —ID 2296 25 di 49
Allegato 2A—Capitolato TecnicoSpeciale Lotto 1

Classificazione del documento: Consip Public



3.25 L1.S14 - Validazione temporale elettronica qualificata

1.1.1.28 Requisiti tecnico-funzionali del servizio

Il servizio di “Validazione temporale elettronica qualificata” (in precedenza qualificato come ““Marca temporale”)

dovra fornirealle Amministrazioni, medianteun Certificatoreaccreditato, di associaredata eora, certe e legalmente

valide, a un documento informatico, permettendo una validazionetemporaledel documento opponibilea terzi.

Il servizio permette quindi di garantire’apposizione di un riferimento temporale certo (legalmente valido) sia a

documenti firmati digitalmente sia a documenti non firmati, oltre che I’estensione della validita legale dei propri

documenti firmati digitalmente nel tempo.

In definitiva permette di:

» dimostrareche lo specifico documento elettronico esisteva in quella firma alla specificadata;

» estendere lavalidita di un documento informatico, firmato digitalmente, oltre la data di scadenza del certificato
di firma digitale.

Il servizio dovraesserecoerente con la definizione EIDAS che soddisfa irequisiti dicuiall’articolo 42 del Regolamento
elDAS.

1.1.1.29 Metrica e modalita di remunerazione
La metrica del servizio di “Validazionetemporaleelettronica qualificata” e:

> Numerodi marcature (best effort)

secondo leseguenti fasce:
e Fascial:finoa1.000 marcature
e Fascia2:finoa 10.000 marcature
e Fascia3:finoa 100.000 marcature
e Fascia4:finoa 1.000.000 marcature
e Fascia5:finoa 10.000.000 timbrature
e Fascia6:>10.000.000 marcature

La modalita di remunerazione del servizio di “Validazionetemporaleelettronica qualificata” e:

> Consumo

» Numero di marcature/sec. (sla garantito)

La modalita di remunerazione del servizio di “Validazionetemporaleelettronica qualificata” e:

» Canone annuale
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3.3 Supporto al delivery e alla migrazione dei servizi

33.1 L1.S15 - Servizi specialistici

1.1.1.30 Requisiti tecnico-funzionali del servizio

Il servizio “Servizi specialistici” dovra fornire all’Amministrazione un supporto tecnico connesso all’attivazione dei
servizi da remoto oggetto di fornitura.

Il servizio e erogato mediante la messa a disposizionedi figure professionali da partedel Fornitore.

Si riportano a titolo esemplificativo e non esaustivo alcuneattivita che possono esseresvolteattraversoil servizio:

» supporto alla migrazione dei servizi di sicurezza dell’Amministrazione di tipo “on premise” verso i serviz
oggetto difornitura, nellefasi di analisi e configurazione;

attivita di delivery dei servizi oggetto di fornitura durantele operazioni di migrazione;

supporto nella definizione, configurazione ed erogazione del servizio di monitoraggio continuo delle
vulnerabilita di sicurezza con particolare riferimento all’analisi dei deliverable raccolti a seguito
dell’esecuzioneda parte del fornitore delle sessionidi vulnerability assessment previsto nel servizio di cui
al paragrafo3.1.4.

1.1.1.31 Team dilavoro

Per erogareil presenteservizioil fornitoredovra disporre delle competenze, esperienze e capacita richiesteai profili
professionaliindicati nel seguito, che devono, tutte, obbligatoriamente fare parte del Team di Lavoro (o Team
Ottimale) del servizio.

Il Team di Lavoro e sotto la responsabilita el’organizzazionedel fornitore.

Profili Professionali previsti nel Team di Servizio Servizi Specialistici (per il dettaglio dei profili si rimanda

all’appendice Profili Professionali)
» Security Principal
> Security Solution Architect
> Senior Information Security Consultant
» Junior Information Security Consultant

La tariffa offerta per il servizioin giornipersona siriferisceal Giorno Team Ottimale (pari a 8 ore lavorative).

Le certificazionielecompetenze richieste - e quelle eventualmente offerte- dovrannorisultareaggiornatealleultime
versioni/tecnologie per tutta la durata dell’Accordo Quadro.

1.1.1.32 Metrica e modalita di remunerazione
La metrica del servizio “Servizi specialistici” e:
» Giorni/Personadel team ottimale
La modalita di remunerazione del servizio di “Servizi specialistici” &:

> Progettuale (a corpo)

La modalita di erogazionedel servizio “Servizi specialistici” €scelta dall’Amministrazionee puo essere:
> on-site

> daremoto
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4 CENTRISERVIZI

L'erogazione dei servizi in modalita “da remoto”, indicati nel presente Capitolato, richiede che il Fornitore dovra
disporreobbligatoriamentedi Centri Servizi.

| Centri Servizi dovranno essere obbligatoriamente dislocatisu sedi ubicate sul territorio comunitario. E fatto obbligo
inoltre al Fornitore di trattare, trasferire e conservare le eventuali repliche di dati conservati dai suddetti Centri
Servizi, ove autorizzate dalle Amministrazioni, sempre all’interno del territorio comunitario; tali repliche dei dati
dovrannoessere conservate con livellidi sicurezza concordaticonle Amministrazioni richiedenti e nel rispetto della
normativa.

Il Centro Servizi —inteso come la struttura complessivaall'interno della quale eritagliata dal Fornitore I’infrastruttura
dedicata alle Amministrazioni contraenti - ed il personale ad esso addetto potranno non essere esclusivamente
dedicati allaerogazionedei servizi di cui al presente Capitolato ma dovranno, comunque, rispettareirequisiti di cui
al presente capitolato

Il Fornitore dovra indicare in Offerta tecnica I’ubicazione dei Centri Servizi e le relative principali caratteristiche in
termini di logistica e condizioni ambientali (es. almeno: infrastrutture di collegamento, impianto elettrico,
dislocazione apparecchiature di rete e server, illuminazione, sicurezza, insonorizzazione, aerazione e impianto di
climatizzazioneartificiale).

Linfrastruttura tecnologica dei Centri Servizi dovra garantireelevati livellidi integrazione, scalabilita, performance
e resilienza.

| Centri Servizi dovranno garantire la continuita per ciascun servizio erogato in remoto, in coerenza con gli orari di
servizio della fornitura econ gli Indicatori di Qualita.In caso di eventi di disastro cherendono indisponibilel’intero
sito preposto all’erogazione dei servizi remoti il Fornitore dovra darne comunicazione formale ad AGID/Consip e
garantirela ripartenza di tutti i servizi,anchesuun diversosito.

| Centri Servizi dovranno essere interconnessi sia alla rete Internet che alla rete SPC. Linterconnessione alla rete
Internet dovra avvenire per il tramite di almeno due differenti Service Provider afferenti a due POP con cammini
distinti.

Il dimensionamento delleinterconnessioni dovra essere effettuato nel rispetto dei Livelli di Serviziocheil Fornitore
dovra garantire nei confronti delle Amministrazioni sottoscrittrici dei contratti attuativi.

Tutte le interconnessioni dei Centri Servizi con la rete SPC e con la rete Internet, per |’erogazione dei serviz
contrattualizzati,sonoa carico dell’Aggiudicatario.

L'interconnessione alla rete SPC dovra avvenire per il tramite di uno dei Fornitori qualificati SPC ai sensi del DLgs
42/2005.

Per le singole Amministrazioni non & previsto alcun onere aggiuntivo per la predisposizione e |'utilizzo della
connessionetelematica nell’ambito di ogni servizio.

Il Fornitoredovra disporredi un proprio Autonomus System (AS) e di classidi indirizzi IP ad esso associate. Tali classi
dovranno essere annunciate in maniera pil specifica verso la rete SPC rispetto alle modalita di annuncio utilizzate
verso larete Internet.

Il fornitore dovra farsi carico, qualora richiesto dall’Amministrazione, della pubblicazione dei servizi tramite un
Servizio DNS.

E’' responsabilita del Fornitoreassicurarechei Centri Servizi, leinfrastrutturein esso ospitate, leinformazioni gestite
e le transazioni da e verso la rete SPC nel rispetto delle regole tecniche di interconnessione (o eventuali future
infrastrutturedi rete che dovessero essere rese disponibilialla PA) e verso la rete Internet siano protette mediante
I’adozione di adeguati sistemi e metodologie, nel rispetto di quanto stabilito dallo standard ISO/IEC27001, oltre che
gestite in piena conformita con la normativa vigente.
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Devono essere soddisfatti dal Fornitore, almeno nei punti di contatto tra la rete dei Centri Servizi e la rete SPC,
nell’ambito della presente gara, i livelli minimi di sicurezza previsti del sistema SPC, ovvero da quanto stabilito dal
DPCM 1 Aprile 2008 “Regole tecniche e di sicurezza per il funzionamento del Sistema pubblico di connettivita
previste dall'articolo 71, comma 1-bis del decreto legislativo 7 marzo 2005, n. 82, recante il «Codice
dell'amministrazionedigitale».” G.U. 21 giugno 2008, n. 144.

Le modalita di attuazione dei suddetti requisiti di sicurezza dovranno essere dettagliate all’interno dei seguenti
documenti:

> Sistema di Gestione della Sicurezza delle Informazioni (SGSI), consistente in un processo iterativo
articolatoin successiveimplementazioni, monitoraggi e successivefasi di riesame e miglioramento.

» Piano della Sicurezza dei Centri Servizi, che dovra descrivereapprofonditamente |le modalita logisticheed
organizzative, gli strumenti ed i sistemi che il Fornitore intende adottare o di cui € provvisto per rendere
sicuro eprotetto I’ambiente in cui sono ospitati leinfrastrutture, il software e i dati delle Amministrazioni.

Il Fornitore Aggiudicatario dovra garantirela disponibilita dei documenti sopra elencati nei tempi di seguito indicatj;
tali documenti potranno essere oggetto di osservazioni erichiestedi aggiornamento da parte di Consip.

Contenuti previsti Data di disponibilita

Procedura di Gestione dei §3.1.1 Prima consegna alla stipuladell’Accordo

documenti SGSI Quadro; successivi aggiornamenti entro 30gg
lavoratividallarichiesta

Piano di Sicurezza del Centro §3.1.2 Prima consegna alla stipuladell’Accordo

Servizi Quadro; successiviaggiornamenti entro 30 gg
lavoratividallarichiesta

Consip/AgID si riservano la possibilita di eseguire un collaudo dei Centri Servizi secondo le modalita esplicitate nel
paragrafo 7.3 del Capitolato Tecnico Generale.

4.1.1 Sistema di Gestione della Sicurezza delle Informazioni (SGSI)

Il Fornitore dovra prevedere per il Centro Servizi I'instaurazionedi un adeguato sistema di gestione della sicureza
delleinformazioni (SGSI), consistentein un processoiterativo articolato in successiveimplementazioni, monitoraggi
e successivefasi di riesamee miglioramento.
Il perimetro di validita del SGSI € quello individuato dai dati gestiti dal Sistema Informativo edallerisorse e strumenti
ad essi afferenti gestiti dal Fornitorerelativamente all’erogazionedei servizi contrattuali.
Il Fornitore dovra implementare il proprio SGSI in relazione alle specifiche espresse nel presente documento e in
considerazione degli standard e della normativa di riferimento, di cui i principali riferimenti sono riportat al
paragrafo 4.6 del Capitolato tecnico generale.
Consip/AglDsiriservano lafacolta di richiederedurantela durata del contratto la documentazione di attuazione del
SGSI prodotta dal Fornitore, il quale dovra consegnarla entro 30 giorni dalla richiesta; tale documentazione dovra
essere mantenuta costantemente aggiornatainrelazioneallesuccessive evoluzioni del sistema.
La documentazione inerente I’'SGSI dovra essere gestita in modo da assicurarneil livel lo di protezioneadeguato. Per
tale documentazione il Fornitore dovra definire e implementare una procedura che definisca le azioni di gestione
necessariea:

» riesaminareedaggiornarei documenti e riapprovarei documenti in caso di modifichesuccessive;

> assicurarsi chesianoidentificati i cambiamenti el’attualestato di revisione dei documenti;
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» assicurarsi che le versioni pil recenti dei documenti rilevanti siano facilmente identificabili e disponibili

prevenendo I'utilizzo nonintenzionaledi documenti obsoleti;

» assicurarsi chela distribuzione dei documenti sia controllata.
Il Fornitore dovra predisporrestrumenti e processi di gestione della documentazione opportuni al fine di garantire

la conservazionee |’aggiornamento della documentazione di sistema.

Nell’implementazione del SGSI il Fornitore dovra rendere disponibili su richiesta di Consip/AglD i seguenti

deliverable:

Deliverable

Documento di
gestione delle
registrazioni

Programma e
procedura Audit

Template campi del
Registro delleazioni

Processo di Incident
Management e criteri
di classificazione degli
incidenti di sicurezza

Template per il
Riesame del SGSI

Valutazionedei rischi

Modulo di reporting
per le analisi
periodichedi

Definire e manutenere le registrazioni che forniscono

evidenza della conformita ai requisiti e dell’efficace
operativita del SGSI (es.: libro dei visitatori, le registrazioni
degli audit e I'autorizzazione per gli accessi fisici e logici,
ecc.)

Predisposizione procedura e conduzionedi auditinterni sul
proprio SGSI adintervalli pianificati, con cadenza almeno
annuale, al finedi determinare se gli obiettivi del controllo,

i controlli,i processieleprocedure del SGSI

Predisporre il Registro delle azioni per la registrazione di
ogni incidente e/o rilievo (derivante da visite ispettive di
Consip/AglID, da auditinterni o da segnalazionespontanee)
ove indicareleazioni daintraprendere per eliminarelacausa
dei rilievi e degli incidenti allo scopo di prevenirne la
reiterazione coerentemente con la procedura documentata
di audit,da presentare a Consip/AglDsurichiesta.
Predisporre la documentazione descrittiva del processo di
Incident Management, contenente i criteri di classificazione
degli incidenti di sicurezza da presentare a Consip/AgID su
richiesta.

Esecuzione, con cadenza almeno annuale, del riesame sulle
Politiche della Sicurezza delle Informazioni includendo la
valutazione delle opportunita per il miglioramento e la
necessita di cambiamenti del SGSI. | risultati del riesame
sono documentati all’interno di un’apposita Relazione di
riesamedel Fornitore. Consip/Agidsi riservano di effettuare
controlli inun qualsiasi momento.

Predisporre un documento da presentare a Consip/AglID su
richiesta, con aggiornamento almeno annuale, contenente
la valutazionedei rischiinerenti i Centri Servizi e la sicurezza
delleinformazioni gestite.

Predisporre documento di registrazione, da presentare a
Consip/AgID su richiesta, degli incidenti rilevati dal proprio
personaleo da strumenti di monitoraggio a disposizione dei
vari servizi della fornitura. Ogni situazione anomala dovra

Documento entro 30
giorni lavorativi dalla
richiesta

Procedura entro 30gg
lavoratividallastipula
del AccordoQuadro e
ad ogni successivo
aggiornamento
Template entro 30gg
lavoratividallastipula
del AccordoQuadro e
ad ogni successivo
aggiornamento

Entro 30gg lavorativi
dalla stipuladel Accordo
Quadroe ad ogni
successivo
aggiornamento

Entro 30gg lavorativi
dalla stipuladel Accordo
Quadroe adogni
successivo

aggiornamento

Entro 30gg lavorativi
dalla stipuladel Accordo
Quadro e ad ogni
successivo
aggiornamento

Entro 30gg lavorativi
dalla stipuladel Accordo
Quadro e ad ogni
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Incidenti, Criticita e essere registrata e segnalata alle Amministrazioni successivo
Malfunzionamenti interessate dai servizi forniti e, laddove necessario, a aggiornamento
Consip/AgID, con gli strumenti definiti nelle apposite
procedure di gestione. Il registro degli incidenti costituira
anche la base per la raccolta delle evidenze necessariein
casodi procedimenti disciplinari elegali.

4.1.2 Piano di sicurezza dei Centri Servizi

Il Piano di Sicurezza dovra descrivere approfonditamente le modalita logistiche ed organizzative, gli strumenti e i
sistemi cheil Fornitoreintende adottare o di cui & provvisto per rendere sicuro e protetto I’'ambiente da cui avviene
|’erogazionedei servizi e in cui sono ospitati i dati dell’Amministrazione.
Consip/AglDsi riservano la possibilita dirichiedere, nel corso dellafornitura, e variazioniritenute opportune al Piano
della Sicurezza dei Centri Servizi predisposto dall’Aggiudicatario.
Il Piano di sicurezza dovra essereformulatoin coerenza con la 1SO 27001.
Il Fornitore dovra effettuare tutte le attivita relative alla sicurezza delle informazioni del SGSI in compliance a tale
standard. Il Fornitore dovra predisporre strumenti, processi di gestione e documentazione opportuni a supporto
dell’implementazione di quanto previsto contrattualmente.
Consip/AgID si riservano la facolta di richiedere, ogni volta che lo reputino opportuno, una nuova versione o
revisione del Piano della Sicurezza del Centro Servizi e della documentazione comprovante |la corretta esecuzione
delleprocedure ed istruzioni previstedal Piano della Sicurezza dei Centri Servizi.
Il Piano della sicurezza dovra indicareal suointernoalmenoi seguenti contenuti:
» illustrarela propria organizzazionechesara chiamata ad interagire con I’Amministrazione;
» illustrare le modalita con cui garantire la sicurezza delle informazioni da lui gestite e delle strutture di
elaborazionedelleinformazioni oggetto di accessi, elaborate, comunicatea/o gestite da terze parti esterni;
» identificare i rischi per le informazioni dell’Amministrazione e per le strutture di elaborazione delle
informazioni, derivanti da processi che coinvolgono parti esterne e realizzare gli appropriati controlli al
perimetro prima di consentiregli accessifisici(a uffici, stanze con computer, archivi, ecc) elogici (ambienti
software, database, ecc);
> identificaretutti gli assetdedicati allafornituraeda gestire, compilando etenendo aggiornato uninventario
di tali asset, da allegare al Piano della Sicurezza, nonché illustrare le modalita con cui conseguire e
mantenere attiva un’adeguata protezione degli assetutilizzati per I’erogazionedei servizi forniti;
> illustrarelelineeguida per la classificazione delleinformazionidel’Amministrazioneda lui trattaterispetto
al loro valore, alle prescrizioni legali, alla sensibilita ed alla criticita. Tali linee guida dovranno contenerei
criteri di individuazione delle informazioni che sono da considerarsi sensibili o critiche per le
Amministrazioni;
> illustrarele modalita di informazione e formazione del personale coinvolto nell’erogazione dei serviz
oggetto della presente fornitura. Tutte le persone fisiche e giuridiche che hanno un ruolo nella gestione
della sicurezza delle informazioni (Responsabili e Incaricati al trattamento delle informazioni delle
Amministrazioni e del Fornitore) all’interno della struttura del Fornitore, dovranno essere informate e
formate sulle responsabilita associate a detto ruolo, sulle modalita di gestione delle informazioni e
sull’utilizzo degli impianti elettronici, dei sistemi informativi, dei servizi cui essi hanno accesso e sulle
relative politichedi sicurezza;
> illustrare le modalita con cui predisporre strumenti, processi di gestione e documentazione opportuni a
supporto:
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della identificazioneegestione dellearee sicure (il perimetro di sicurezza fisicadi suacompetenza.
Un perimetro di sicurezza e costituito da una barriera,come un muro, un cancellod'ingresso, un
tornello controllato da tessere o una reception);

della prevenzionedella perdita, danneggiamento, furto o compromissionedi assetel’interruzione
delle attivita organizzative presenti, dando evidenza delle misure adottate necessarie per
minimizzare i danni derivanti da: furto, incendio, esplosione, fumo, allagamento, ammanchi di
erogazione d’acqua, polveri, vibrazioni, effetti chimici, interferenze nell'erogazione di corrente,
radiazioni elettromagnetiche anchederivanti da edifici adiacenti.

delleprocedure operative e degli strumenti a supporto atte a garantirei servizi oggetti di fornitura
Tali proceduredovranno almeno includere:

gestione di servizi di terze parti

protezione contro software dannosi ecodici auteseguibili

backup e restore

disaster recovery

gestione della sicurezza di rete

trattamento dei supporti rimovibili

trasmissionedelleinformazioni

monitoraggio degli accessi edell’uso dei sistemi

logdiaudit

protezione dei log

Log degli amministratori edegli operatori

Log degli errori

o o 0O 0O O o0 O 0O 0O o0 o o

degli strumenti, processi di gestione e documentazione opportuni a supporto del controllo degli
accessi logicicontrollati attraverso processiformali di registrazione e de-registrazione dell’utente;
delleprocedure di gestione degli incidenti di sicurezza;

del processo perlosviluppoedil mantenimento della continuita operativa peri processi esistemi
critici; il processo di gestione della continuita operativa dovra essere allineato al D.Lgs. del 26
agosto 2016 n. 179 ed allelinee guida per il disaster recovery delle Pubbliche Amministrazioni
redatte da AglD.

Il Piano della sicurezza dovra contenere il seguente deliverable:

Politichedisicurezza | Predisporre un documento che descriva le Politiche di Prima consegna alla

Sicurezza in conformita alle norme applicabili, agli impegni = stipula del Accordo
presi in ambito contrattuale e nella propria offerta per la Quadro; successivi
presente gara.Taledocumento dovra contenere oltrechegli aggiornamenti entro 30
obiettivi ed i principi di base, anche le regole, le procedure = gg lavorativi  dalla
operative ed organizzative adottate dal Fornitore per la @ richiesta

conduzione dei servizi previsti dal Capitolato.

Il documento, ed ogni suo successivo aggiornamento, sara

consegnato a Consip/AgIDsu richiesta.
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5 HELP-DESK

Il Fornitoredovra garantireerealizzareun servizio di Help Desk, dedicato all’assistenza in remoto, che abbia almeno

le caratteristiche minimedi seguito indicate.

Il servizio di assistenza in remoto e rivolto ai Referenti identificati dalle Amministrazioniedovra fornireun punto di

accesso unificato eun insieme di funzioni di assistenza.

Tale assistenza dovra riguardare:

>

aspetti amministrativi e contrattuali relativiai Contratti Attuativi anche per cid cheriguarda lefasi eattivita
propedeutiche alla stipula degli stessi;in tal caso, gli utenti target del servizio saranno i Referenti delle
Amministrazioni,incaricati dellagestione degli aspetti amministrativiin ambito;

segnalazione degli incidenti di sicurezza da parte dell’Amministrazione o dal Fornitore; i Referenti tecnici
delle Amministrazioni fungeranno da interlocutori con le strutture dell’Help Desk, gestendo al proprio
interno il contatto con gli utenti dei servizi;

segnalazioni di malfunzioni relative ai servizi oggetto della fornitura da parte dell’Amministrazione o dal
Fornitore; i Referenti tecnici delle Amministrazioni fungeranno da interlocutori con le strutture dell’Help
Desk, gestendo al propriointernoil contatto con gli utenti dei servizi.

Le Amministrazioni contraenti renderanno disponibili al Fornitorel einformazioni necessarie (es. lista dei referenti)

e, ove disponibile, il numero medio di contatti ipotizzabilinel periodo di riferimento.

Il Fornitoredovra strutturareil servizio di assistenza in remoto in modo da presentare un’interfaccia unica verso gli

utenti ed assicurare la tracciabilita in termini di segnalazioni/azioniintraprese. In particolare dovra essere reso

disponibile:

>

>

un servizio di help desk telefonico, accessibile attraverso chiamata su un unico numero verde in tempo
reale e con un tempo di attesa in coda come da specifico Indicatore di Qualita presente nell’Appendice 1
apposito; un servizio di supporto via e-mail, integrato con il sistema di Trouble Ticketing;

un’interfaccia web che consenta al referente dell’Amministrazione di inoltrare segnalazioni attraverso il
sistema di Trouble Ticketing, sopra indicatoin modalita H24.

Il Fornitoredovra realizzare e/o mettere a disposizioneun “Sistema di Trouble Ticketing - TT” per:

>

>
>
>

la gestione dei TT aperti proattivamente dal Fornitore stesso;

la gestione dei TT aperti da CONSIP/AgID e dalle Amministrazionicontraenti;
la gestione della riassegnazionedi TT a strutture tecniche di secondo livello;
il monitoraggio dello stato di avanzamento dei TT aperti.

La registrazione delle segnalazioni di malfunzionamento e delle richieste di servizio dovra avvenire attraverso
I"utilizzo del sistema di TT che dovra tracciarealmeno le informazioni minime seguenti:

>

Y

VV VV V V VYV YV VYV

codiceidentificativodel TT;

descrizionedella segnalazione (malfunzionamento, richiesta di servizio);
modalita di ricezione (telefono, internet, etc.);

data e orariodi apertura;

soggetto che harichiestol’intervento;

elenco e numero di elementi complessivamente coinvolti dal malfunzionamento;
classificazionedella segnalazione (priorita, severita, etc);

riferimenti operativi coinvolti nel caso specifico;

smistamento al secondo livello qualoranon fosse possibilefornirela soluzione;
stato del TT;

descrizionedella soluzione;

diagnosi del malfunzionamento, ove applicabile;

data e orariodi chiusura.
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6 GESTIONE DEGLI INCIDENTI DI SICUREZZA

Infasedierogazioneil Fornitore, al verificarsi di incidenti di sicurezza, dovra garantirel’attuazionedi un processo di
gestione (Incident Management) al fine di evitare o minimizzare la compromissione dei dati e dei serviz
dell’Amministrazione. |l processo di gestione degli incidenti di sicurezza di seguito descrittosi applicain presenza di
attivazionedel serviziodi SOCdi cui al paragrafo3.1.1.
Tale processo, attraverso |I’analisi e la comprensione dei meccanismi di attacco e delle modalita utilizzate per la
gestione dell’incidente, dovra consentire il miglioramento continuo della capacita di risposta agli incidenti di
sicurezza informatica.
Il processo di gestione degli incidenti di sicurezza dovra inoltre consentire all’Amministrazione il rispetto degli
obblighi di quantoindicato dal Regolamento GDPR n. 679/2016 in materia di violazione di dati personali edi quanto
indicato dal DPCM n. 81/2021 “Regolamento in materia di notifiche degli incidenti aventi impatto su reti, sistemi
informativi e servizi informatici di cui all'articolo 1, comma 2, lettera b), del decreto-legge 21 settembre 2019, n.
105, convertito, con modificazioni,dalla legge 18 novembre 2019, n. 133, e di misurevolte a garantireelevati livelli
di sicurezza.
Il processo di gestionedegli incidenti di sicurezza dovra garantireleseguenti fasi:

» segnalazione,identificazioneeanalisidellincidente;
contenimento dei danni relativi all'incidente ed impedimento alla sua propagazione;
raccolta etrasmissionenel modo appropriato delle evidenze digitali di reato;
ripristino dei sistemi e delleapplicazioni;
valutazione postuma dell’incidente volta al miglioramento continuo.

YV V V V

Successivamente alla segnalazione all’Help-desk di un incidente di sicurezza da parte dell’Amministrazione e/o
generate inautomatico dagli strumenti di monitoraggio e controllo del Fornitore, lo stesso dovra eseguireil seguente
processo di gestione degli incidenti chesi compone almeno delle seguenti fasi di seguito riportate.

Identificazioneeanalisidi unincidente
Si tratta di un insiemedi attivita che miranoavalutarese un evento riscontrato sia effettivamente riconducibilead

un incidente di sicurezza oppure si tratti di un cosiddetto “falso positivo”. Le operazioni di identificazione devono
permettere di verificare, per ogni caso di evento anomalo o sintomo di un incidente, se si € in presenza di un
incidente realedisicurezza.

Tale fasedovra comprendere:

» investigazione dell’incidente da parte delle strutture tecniche del Fornitore che dovra indicare se la
segnalazione raccolta sia effettivamente riconducibile ad un incidente di sicurezza oppure si tratti di un
falso positivo e dovra prevedere la trasmissione da parte del Fornitore al referente tecnico
dell’Amministrazione del deliverable “prima investigazione” (di breve periodo) esplicativo dei primi
elementi, del livello di gravitaedella natura dell’incidentedi sicurezza.Taleattivita dovra esseresvolta nel
rispetto degli indicatori di qualita di cui all’Appendice 1 del presente capitolato e ove eventualmente
migliorati in sede offerta tecnica. Il deliverable “prima investigazione” dovra successivamente essere
integrato di tutte le informazioni emerse infasedi completamento dell’attivita di investigazione.

Identificazionedelleazioni di contenimento relativeall’incidente

Si tratta di un’attivita che mira ad identificarele possibili azionicorrettiveche occorreda subito intraprendere per
contrastarel’attaccoe prevenire la sua propagazione.
Tale fasedovra comprendere almeno le seguenti attivita:

» identificazione delle azioni di contenimento di breve periodo da parte del Fornitore e successiva

segnalazioneall’Amministrazione degli interventi considerati essenziali ed urgenti atti a mettere insicurezza
gli eventuali sistemi interessati dall’incidente, senza inquinare eventuali evidenze digitali di reato. Tale

Gara a procedura apertaaisensidelD.Lgs.50/2016 e s.m.i., perla conclusione di unAccordo Quadro per ogni Lottoavente a dnssettn
I’affidamento diservizi disicurezza da remoto, di compliance e controllo perle Pubbliche Amministrazioni —ID 2296 34 di 49
Allegato 2A—Capitolato TecnicoSpeciale Lotto 1

Classificazione del documento: Consip Public



attivita dovra prevedere la trasmissione da parte del Fornitore al referente tecnico dell’Amministrazione
del deliverable “azioni di primo contenimento” esplicativo delleazioni di cui seneriportanoalcunea titolo
di esempio:

e creazionediregole firewall attea bloccarel’accesso ai sistemi coinvolti;

e disabilitazionedi accountutente sui sistemi centralizzati di autenticazione;

e cambiodiconfigurazionesui sistemi DNS;

e disconnessionedei sistemi coinvolti dallarete mediante riconfigurazione di apparati di rete.

Tale attivita dovra esseresvolta nel rispetto degli indicatori di qualita di cuiall’Appendice 1 del presente
capitolato eove eventualmente miglioratiin sede offerta tecnica.

Il deliverable “azioni di primo contenimento” dovra successivamente essere integrato di tutte le azioni
identificateinfase di completamento dell’attivita di contenimento dilungo periodo, di cui se ne riportano

alcuneatitolo di esempio:

e installazionedi patch o aggiornamenti di sistema e/o applicativi;
e cancellazionedifileodati;

e arrestodiservizi oprocessi malevoli;

e cambiodiconfigurazionedi programmi.

Raccolta e trasmissionedelle evidenze digitalidi reato

L'attivita & volta all’acquisizione di eventuali evidenze digitali (es. mediante copia forense dei dischi, esecuzione di
normali backup atti a mettere in sicurezza i dati) da utilizzare nella eventuale ricostruzione di quanto accaduto in
seguito all’incidente. E quindi necessario procedere all’acquisizione forense delle evidenze digitali di reato in ogni
casoincuisiprevede un prosieguoinambito legalecome per esempio:

e accessiabusiviasistemi oinformazioni;

e attivita illecite commesse dal personale o comunque mediante il sistema Informativo gestito

dall’Amministrazione;

e interruzione di pubbliciservizicritici;

e violazionidellaprivacy di utenti e cittadini;

o utilizzoillegaledei sistemi per perpetrare truffe o diffondere materialeillecito.
Le evidenzedigitali raccolte dovranno esseretrasmessedal Fornitore al referentetecnico
dell’Amministrazione e archiviate.

Ripristino dei sistemi e delleapplicazioni

Le operazioni di ripristino dei sistemi e delle applicazioni sono volte alla rimozione ed eliminazione definitiva del
problema o della vulnerabilita utilizzata per compromettere un sistema coinvoltoinun incidentee riportarloadun
livello di sicurezza elevato.
Le attivita che sono solitamente eseguite in questa fase possono essere di diverso tipo, per esempio:
e aggiornamento di release dei sistemi operativi o del software presente (per rimuovere eventuali
vulnerabilita di sicurezza);
e rimozione di eventuali servizi o software che, utilizzati in modo malevolo, possono compromettere il
sistema stesso (hardening).
In questa fase le operazioni eseguite mirano principalmente a verificare che i sistemi coinvolti nell’incidente siano
stati correttamente riattivati eche siano nuovamente sicuri, per considerarel’incidente effettivamente chiuso.
Le operazioni di ripristino verranno attuate dalle strutture di gestionali dell’Amministrazione e/o del Fornitore in
basealla responsabilita di amministrazionedei sistemi/serviziinteressati.
Dal punto di vista tecnico le operazioni di chiusura del ticket relativo all’incidente di sicurezza avvengono con la
dichiarazionedellafinedellostato di incidente da parte del referente tecnico dell’Amministrazione.
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Valutazionea posteriori dell’incidente volta al miglioramento continuo

Successivamentealla chiusura dell'incidenteil Fornitoredovra valutarele operazioni eseguite per la gestione dello
stesso, evidenziando, ove presenti, sia i punti in cui queste sono state eseguite in conformita con leprocedure del
proprio SGSI di cui al paragrafo4.1.1,sia leaspettativedel’Amministrazione, sia eventuali problemi sorti durante
lo svolgimento delle operazioni.

Sulla basedellecriticita rilevate durantel’esecuzione delle operazioniil Fornitore dovra provvedereallacorrezione,
migliorando siale proprie proceduretecnichedi gestionesialacapacita di operaredellestrutture preposte, agendo
sulleinfrastruttureei sistemi,dandoneevidenza all’Amministrazione.

Il processo di gestione degli incidenti di sicurezza dovra essere condiviso con I’Amministrazione nell’ambito delle
attivita previste nella fase di presa in carico di cui al paragrafo 7.2, e potra essere adattato, ove richiesto
dall’Amministrazione,inrelazionealle modalita gestionalidella stessa.
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7 ATTIVITA’ PROPEDEUTICHE

Il fornitoredovra garantirel’esecuzione della fornitura attraversoil pienorispetto dei requisiti minimiedei livelli di
servizioa partiredalladata di stipula.

In tutte le attivita propedeutiche all’attivazione dei servizi, il Fornitore dovra impiegare personale pienamente
addestrato sulle tematiche tecniche e normative oggetto della fornitura nonché ampiamente formato sulle
metodologie, strumenti e standard che saranno utilizzatinel corso della fornitura.

In questo ambito trovano applicazioneleregolerelative agli indicatoridi qualita riportati nell’Appendice 1 Indicatori
di Qualita.

7.1 Attivita propedeutiche all’erogazionedei servizi

Entro il terminedi 15 giorni lavoratividalla data di stipuladi ciascun Contratto esecutivo, il Fornitore dovra effettuare
un’attivita di presa in carico, sulla base del Piano di Presa in carico predisposto dal Fornitore in sede di Piano
Operativo e all’interno del Piano di lavoro generale, pena I'applicazionedelle penali di cui all’Accordo Quadro.

Il Pianodi Presaincaricodovra contenere il dettaglio delle attivita che devono essere espletate ad inizio contratto
per |'attivazionedei servizi oggetto di fornitura;in particolare:

> predisposizione della documentazione, impegno delle risorse professionali impiegate, la pianificazione

temporale, gli strumenti offerti degli strumenti oggetto di fornitura nonchémigliorie offerte (obbligatorio);

> acquisizione del know how del contesto tecnico e funzionale dell’Amministrazione, ove richiesto dalla

stessa.

Coerentemente con le caratteristiche offerte dal Fornitore e concordate con I’Amministrazione, il Piano riportera
dettagliatamente:
» Nome, descrizionedel servizio/attivita;
» prodotti dei servizi/attivita;
> lerisorse professionali ed il corrispondente impegno in termini di giornate lavorative durante la fase di
presaincarico;
» nominativo dei referenti tecnici dei servizi;
» il gantt dei servizi, contenente:
e date diinizioefine, previste ed effettive, dellesingoleattivita;
e date diconsegna, previste ed effettive, dei singoliprodotti;
e date di consegna, previste ed effettive, dei report di conformita alle soluzioni proposte in offerta
tecnica;
» ambienti, strumenti, soluzioni, sistemi ed ulteriori migliorie offerte.

Si precisa chetutte lerisorseprofessionali impiegatedal Fornitore nelle attivita di presain carico e tutti i referenti
tecnici delleattivita dovranno successivamente essere impiegati nell’erogazionedei servizi.

Per lerisorseimpiegate nei servizi e per tutti i referenti tecnici dovrannoessere fornitiirelativi Curricula Vitaeele
eventuali certificazioni possedutee dichiaratein sededi offerta.

Per la parte di stato di avanzamento le informazioni da riportareriguardano:
» dataa cuisiriferiscelostato di avanzamento;
» percentuale di avanzamento dellesingoleattivita;
> razionalidiripianificazione, preventivamente concordate con la Amministrazione, scostamento eventuale
delledate, dell’impegno e del volume;
» vincoli/criticita erelativeazioni da intraprenderee/o intraprese.

Il Pianodi Presain carico ésoggetto all’approvazionedell’Amministrazione.
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In sede di offerta tecnica, il Concorrente potra illustrareil Piano di Presa in carico proposto, con evidenza delle
strategie operative ed organizzative per garantire una rapida ed efficace attivazione dei servizi, nonché della
numerosita e skill del personaleafferente ai team di lavoro dedicati.

Il mancato rispetto, nel corso dell’esecuzione del singolo contratto esecutivo, delle scadenze riportate nel Piano di
Presa in carico comportera |'applicazione dell’indicatore “SLSC — Slittamento di una scadenza contrattuale”
dell’Appendice Livelli di Servizio.

Di seguito vengono descritte in dettagliole singolefasi del processo complessivo.

7.2 Presain carico

A partiredalla stipula del Contratto esecutivo il Fornitore dovra svolgerel’attivita di Presa in carico.
Nell’ambito della presaincaricorientrano leseguenti attivita:
» configurazionedel Portaledella Fornitura per il Contratto esecutivo;
> predisposizionee configurazionedei servizi oggetto di fornitura nonché di eventuali strumenti tecnologici
offerti;
» condivisione ed eventuale adattamento del processo di gestione degli incidenti;
» predisposizionedella documentazionerelativa alle modalita di misurazionedegli Indicatoridi Qualita.

Le attivita di Presaincaricodovranno essereavviateentro 5 giorni dallastipuladel Contratto esecutivo ed eseguite
secondo letempistiche concordate con I’Amministrazionenel Piano di Presain carico.
Ove richiesto dall’Amministrazione, il Fornitoredovra anchesvolgere leattivita di seguitoindicatee finalizzate:
> all’acquisizione di know how relativo al contesto organizzativo, tecnologico e funzionale
dell’Amministrazione;
» all’acquisizione degli standard, modalita operative, linee guida e metodologie in uso presso

I’Amministrazione, ove presenti.

L'attivita potra consistere,ad esempio, inriunioni di lavoro, rilevazionedelle configurazioniin esseresui vari
sistemi, esame della documentazione esistente (es. elenco degli assetinformatici, catalogo dei sistemi edelle
applicazioni, etc.) con assistenza di personaleesperto, affiancamento nell’operativita quotidiana condotta
dall’eventualefornitore uscente. Qualora la documentazionedisponibilerisultassenon aggiornata e/oincompleta,
tutto cio dovrarisultarein modo dettagliato in un verbaleattestante il completamento del passaggio di consegne.
Tale verbaledovra essere sottoscritto dai due Fornitori,l’uscente e il subentrante (ovvero tra I’Amministrazione

contraente e |I’Aggiudicatario) e consegnato all’Amministrazione.

Il Fornitore, durante leattivita di Presa in carico dovra garantire:
> la presenza di tutte le figure coinvolte per I’erogazione dei servizi nonché dovranno essere reperibili e
disponibilii Referenti Tecnici;
» lapresenza edil mantenimento nel tempo delle percentuali di personalecon le certificazioni e/o credenziali
dichiaratein offerta tecnica valideenon scadute;
» la predisposizione di un verbale attestante il completamento della presa in carico da redigere secondo le
indicazioni fornite dall’Amministrazione e che dovra essere sottoscritto dal Fornitore e

dall’Amministrazione.

La presa in carico € a totale carico dell’aggiudicatario e pertanto non comportera oneri aggiuntivi per

I’Amministrazione.

L'attivita di presain caricodovra esserecompletata entro il termine massimodi 1 mese solaredalla data di stipula
del Contratto esecutivo.
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Le attivita di Presa in carico dovra essere eseguita dal Fornitore nel rispetto dei tempi contrattualmente indicati pena
I’applicazionedella penaledi cui all’Appendice 1 Indicatori di Qualita.

7.3 Trasferimento Know-how

Il Fornitore dovra predisporre un Piano di Trasferimento per le attivita di passaggio di consegne di fine fornitura
(phase-out) con il trasferimento all’Amministrazione o a terzi da essa indicati, del know-how e delle competenze
maturate nella conduzionedei servizi oggetto del Contratto esecutivo.

Il phase-out, o transizionein uscita, consiste nelleseguenti attivita da considerarsicomerequisiti minimi:
> “passaggiodi consegne” nei quali si gestiscano sistemi delle amministrazioni;

» “consegna dei dati dell'Amministrazione”;

» “consegna della documentazione tecnica” completa e aggiornata allostato dell’artedei servizi.

Il passaggio di consegne di fine fornitura dovra essere erogato dal Fornitore nel corso dell’ultimo mese di vigenza
contrattuale del Contratto esecutivo, secondo la pianificazione concordata, senza alcun onere per
I’Amministrazione.

Il Fornitore dovra mettere a disposizioneunapposito gruppo di lavoro dedicato, con un numero adeguato di risorse
professionali, strumenti organizzativi e tecnologici, anche in relazione a quanto ulteriormente richiesto
dall’Amministrazione e previsto in sede di offerta tecnica.

Si fa presente che il trasferimento di know-how potra essere richiesto anche durante I’erogazione dei servizi nel
corsodella durata contrattuale, direttamente al personaledell’Amministrazione.
Sono inclusenelleattivita di trasferimento:
» il supporto all’Amministrazione nella definizione della progettazione di dettaglio delle attivita
(predisposizione Piano di trasferimento, revisione documenti, ecc.);
» losvolgimento delleattivita di propria pertinenza in conformita alla pianificazione definita;
> il coordinamento generale e la supervisionedelleattivita di trasferimento di tutti gli attori coinvolti;
> il supporto e il monitoraggio continuativo, per tutta la durata delleattivita di trasferimento, a tutti gli attori
coinvolti per lo svolgimento delle attivita;
> il reportingdelleattivita svolteal termine del trasferimento.

Di seguito siriportanoi vincoliprevisti nell’ambito del trasferimento:

» Durata massima delle attivita di trasferimento: un mese di calendario continuativo dalla data di avvio del
trasferimento che sara indicata dall’Amministrazione.
> Per tutta la durata del trasferimento il Fornitore continuera ad erogare i servizi di propria pertinenza.
> Predisposizione del Piano di Trasferimento: Il Piano di trasferimento (PTF) € un documento che prevede i
seguenti contenuti minimi:
o |'oggetto del trasferimento;
e |eattivita elerelativemodalita di esecuzione;
e icompitie leresponsabilita di ciascunadelleParti;
e il programma temporalein baseal qualeleattivita dovranno essere eseguite;

Il PTF sara redatto dal Fornitore e sottoposto all’approvazione dell’Amministrazione almeno tre mesi prima della
scadenza del Contratto esecutivo, ovvero entro il mese successivo alla data di comunicazione dell'evento che ne
comportera la cessazione anticipata. Il documento prodotto dovra essere gestito dal Fornitore ed aggiornato a
seguito delle modificherichiestedall’Amministrazione ovvero intervenute nel corso di svolgimento delle attivita di
trasferimento (ad esempio a seguito del riesame congiunto con il Fornitore Subentrante nella fase di subentro, o
anchesuccessivamente durante lo svolgimento delle attivita di trasferimento per aggiunta/modifica o cancellazione
di attivita/riunioni).
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Il Piano di trasferimento dovra prevedere, per le fasi di passaggio della conoscenza e verifica, I’effettuazione di
sessioni di lavoro nelle quali i rappresentanti del Fornitore e dell’Amministrazione e/o del Fornitore subentrante
esamineranno congiuntamente la documentazione relativa agli oggetti da trasferire.

Al termine di ogni riunionesara redatto |’apposito verbaledal Fornitore.

Il piano conterra il dettaglio dellesingoleriunionirelative a tutte le fasi del progetto di trasferimento. Nella redazione
del PTF occorre tener conto delle priorita, delle scadenze istituzionali e degli adempimenti tecnico amministrativi
dell’Amministrazione.

La responsabilita della gestione contrattuale viene mantenuta dal Fornitore fino al termine delle attivita di
trasferimento del servizio specifico (o partedi esso) in conformita di quanto previstodal PTF.

7.4 Modalita di attivazione dei servizi

Il paragrafo definisce le modalita di attivazione dei servizi di ogni Contratto esecutivo. Il Fornitore dovra
obbligatoriamente eseguire quanto di seguito descrittosia nel caso di migrazionedi un’Amministrazioneda serviz
preesistenti,sia nel casodi presaincaricoexnovo.

Nel casoincui l’Amministrazionefruisca dianaloghiservizi preesistenti, il Fornitoredovra esplicitamente prevedere,
congiuntamente con I’Amministrazione contraente, le procedure di attivazione necessarie a garantire il
mantenimento dell’operativita durantele fasi di migrazione. Eventuali necessita di fermo dei servizi devono essere
accuratamente definite dal Fornitore, approvate dall’Amministrazione e monitorate in modo da ridurre al minimo
gli impatti sull’utenza di riferimento.

Si precisa inoltre che in fase di avvio dell’erogazione dei servizi, il Fornitore dovra sottoscrivere un accordo di
riservatezza che loimpegna a non divulgarenessuna informazionerelativa allAmministrazione contraente, allesue
infrastruttureinformatichee ai suoi dati.

7.5 Eventualiattivita di installazione perl’erogazione dei servizi

In relazione ad eventuali attivita di installazione/manutenzione presso le sedi dell’Amministrazione (ad esempio
installazione di appliance), il Fornitore dovra obbligatoriamente definire, congiuntamente con I’Amministrazione
contraente, il pianodiinstallazione/manutenzionedei servizi,che dovra rispettare i seguenti requisiti minimi:
> gli interventi dovranno essere effettuati in intervalli orari definiti dall’Amministrazione contraente,
coerentemente con le proprieesigenze di operativita;
> 'operativita del servizio dovra esseregarantita anchedurantela faseintermedia di test e collaudo;
> l'impatto delleoperazioni di roll-outeinstallazionesulla normale operativita delle sedi dovra essereridotto
all’essenziale.
Qualora un’operazione di installazione dovesse costituire causa di disservizio, il Fornitore dovra adoperarsi per
garantireil ripristinoimmediato della condizione preesistente (procedura di roll-back).
A partiredalla data di decorrenza del Contratto esecutivo, il Fornitoredovra procedere all’installazionesecondole
modalita temporali previste dal Piano Operativo; per tale attivita e per le eventuali successive attivita di
configurazioneil Fornitore, congiuntamente conI’Amministrazione, dovra:
» contattareil referente tecnico del servizio;
concordarelemodalita ed i tempi di interventi on-site;
effettuare una verifica del sito, se necessario;
procedere allespecificheattivita di installazione e configurazione;

YV V V V

parteciparealleattivita di tested emettere un verbale per collaudo eseguito con esito positivo.

7.6  Eventualiattivita di migrazione funzionali alla presa in carico dei servizi

Nel casoincuilapresaincaricodiunserviziorichiedesseattivita di migrazione, il Fornitore dovra obbligatoriamente
concordarecon I’Amministrazionecontraenteun piano specifico, nel qualeindicare obbligatoriamentegli intervent
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da eseguire e le relative fasce orarie. Tutti gli interventi eseguiti sulle piattaforme in esercizio dovranno
obbligatoriamente essere effettuati al di fuori dell’orario di lavoro del personale delle Amministrazionie, comunque,

inintervalli oraridefiniti dal’Amministrazione coerentemente conle proprieesigenze di operativita.

Pur nel rispetto della continuita del servizio, il piano proposto dal Fornitoredeve consentire il massimo parallelismo
delleattivita al finedi minimizzarei tempi di attivazione.

Il processo deve prevedere, ove applicabile, una fase di “parallelo operativo” che garantisca, in una determinata
finestra temporale, la coesistenza dei servizi erogati dall’attuale Fornitore. |l parallelo operativo deve essere tenuto
attivo per il tempo necessario a completare le attivita di migrazione e verificare la corretta operativita dei nuovi
servizi.

Le attivita di migrazione verranno svolte mediante |’utilizzo dei Servizi specialistici di cui al paragrafo 1.1.1.30; il
pagamento dei corrispettivi per la fornitura dei servizi oggetto di migrazione decorrera dalla datadi collaudo positivo
(verbaledi collaudo) del servizio ovvero dalla data di accettazione da parte dell’Amministrazione.

7.7 Team da impiegare nell’affidamento dei servizi

Il Fornitore garantisce che tutte le risorse che impieghera per |’erogazione dei servizi oggetto della fornitura siano
adeguate al ruolo ricoperto all’interno dei servizi e che corrispondano almeno ai requisiti minimi espressi dal
presente capitolatotecnicospecialee all’Appendice 2 “Profili Professionali”, integrati con tutte le migliorie offerte
in Offerta Tecnica.

Nel Portaledella fornitura, il Fornitore dovra pubblicarei CV delle risorse proposte (ivi compresi i Referenti tecnici
ed i ruoli aggiuntivi proposti), con la documentazione comprovante le eventuali competenze e certificazioni
possedute e dichiaratein sede di offerta tecnica.

Per I’accettazione del personale proposto, I’Amministrazione si riserva la possibilita di procedere ad un colloquio
tecnico di approfondimento per verificarela corrispondenza delle competenze ed expertise riportate nel CV e
|’effettivo possesso.Intal casoil Fornitoredovra rendere disponibileal colloquio |a risorsa entro 3 giorni lavorativi
dallarichiesta.

Qualora I’Amministrazione ritenga inadeguato il personale essa procedera alla richiesta formale di sostituzione,

anche nel periodo di Presaincarico.

I vincoli temporali sotto riportati, unitamente a quanto previsto contrattualmente, devono essere considerati come
scadenze contrattuali edunque presidiatidagliindicatori di cuiall’Appendice 1 Indicatori di Qualita.

Pubblicazionesul Portaledei CVrisorse PRESA IN stioul 5 giorni Allegato al pianodi
ipula
CARICO e dei referenti tecnici P lavorativi PRESA IN CARICO
Pubblicazione sul Portale dei CV delle risorse o ) )
. . . . . . 10 giorni | Allegato al piano di
professionali e dei ruoli di interfaccia con | Stipula .
lavorativi lavoro generale

I’Amministrazione
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. Richiesta di|3 giorni
Colloquio . .
colloquio lavorativi
o In funzione degli
Comunicazione 3 . fici .
iorni | specifici iani
Disponibilita della risorsa nei team di lavoro dell’esito positivo ) .g P ) P
. lavorativi approvati
del colloquio
Valutazione di non
Pubblicazione sul Portale dei CV a valle di una | | N o
. . . . . idoneita un CV/ 3 giorni
valutazione di non idoneita  di una . o
) o Sostituzione lavorativi
risorsa/sostituzione .
risorsa
Comunicazione di . .| In funzione degli
. . . A . 3 giorni -
Disponibilita della risorsain sostituzione valutazione L specifici piani
. lavorativi .
positiva approvati

L'Amministrazione si riserva di chiedere |la sostituzione del personale durante l'intera fornitura con la medesima
modalita e tempi sopra riportati o maggior termine indicato dal’Amministrazione.

7.8 Competenzerichieste

Il Fornitore dovra mettere in campo per I’erogazione dei servizi oggetto di fornitura tutte le competenze di natura
tecnica, funzionale, metodologica eorganizzativa, talida affrontarele eventuali problematiche e proporre, realizzare
e gestire lerelativesoluzioni, nei contesti specificidell’Amministrazione.

Le competenze che il Fornitore mette a disposizione devono essere descritte, dimostrate, possedute e messe a
disposizionea livello di Raggruppamento di Imprese o Consorzio, intermini di strutture organizzative, metodologie,
centri di competenza, risorse professionali, esperienze pregresse.

Nell’Appendice 2 al Capitolato Tecnico Speciale “Profili Professionali” sono indicate le competenze, le conoscenze e
le relative certificazioni/credenziali delle risorse professionali che dovranno essere impiegate dal Fornitore per
I’esecuzione della fornitura.
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8 MODALITA DIEROGAZIONE

8.1 Comunicazioni e Approvazioni

| documenti richiesti contrattualmente devono essere notificati formalmente,in genere, sotto forma di verbale.

Per favorirel’agilita ela digitalizzazione dei processi—a partireda quelli interni di interazione con I’Amministrazione
— il Fornitore dovra rendere disponibile sul Portale della fornitura una apposita funzione di validazione dei
documenti e di approvazioneda parte dell’Amministrazione.

Il ciclo di vita dei documenti ufficialidovra essere definito nel Piano della Qualita Generalee verificabile nella Prima
Release del Portale.

Si precisa che la mancata approvazione di documenti contrattuali (inclusi i deliverable dei servizi) costituisce
inadempimento contrattuale cui puo conseguirel’adozionedelle azioni contrattuali indicate nell’Accordo Quadroe
nell’Appendice 1 Indicatoridi Qualita.

8.2 Modalita di Approvazione

Tutte le comunicazioni inerenti I’approvazione (o0 mancata approvazione) dei prodotti della fornitura saranno
notificati tramiteil Portale.In nessun caso l’approvazione potra avvenireper tacito assenso.

Il Fornitoredovra aggiornarei prodotti soggetti a rilievi e/o mancata approvazionesenza alcun onereaggiuntivo per
la Amministrazione. Per tutti i prodotti della fornitura soggetti ad approvazione, la presenza di anomaliedi gravita
tale da impedire lo svolgimento delle attivita di verifica comporta I’applicazione delle sanzioni contrattualmente
previste.

| prodotti della fornitura chesono soggetti ad approvazioneformalesono:
» Pianodella Qualita Generale;

Pianodella Qualita specifico di Contratto esecutivo

Pianodipresaincarico

Piano di migrazione, ove previsto

Piani di lavoro di ciascun servizio;

Piano di trasferimento di know-how;

vV V ¥V VYV VY V

i deliverable obbligatori di ciascun servizio salva differente indicazione dell’Ammini strazione nel Piano di
qualita.

| restanti prodotti sono sottoposti a controllo (Accettazione/Verifica e Validazione) da partedella Amministrazione,
che pertanto potra non accettarli erichiederedi apportarele modificheritenute necessarie.

Per i servizi oggetto di fornitura, nel casosi verifichino situazioni “anomale” che, a giudizio della Amministrazione,
sia per numerosita, sia per gravita non consentano lo svolgimento o la prosecuzionedelleattivita, |’Amministrazione
procedera alla sospensionedelleverifichedi conformita del servizio, |a cuiriattivazione dovra avvenireentro il nuovo
termine fissato dalla Amministrazione.

8.3 Verifiche di conformita

Il soggetto deputato all’esecuzione delle attivita di verifica di conformita, dopo aver acquisito la documentazione
tecnico-funzionale dei servizi (sia a carattere continuativo che a consumo), procedera a verificare la corretta
esecuzione degli stessi.
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8.4 Azionicontrattuali

Ogni inadempimento contrattualedara originead un’azionecommisurata allacriticita dell'inadempimento stesso. |
principaliaspetti delle prestazioni contrattuali vengono presidiati da appositiindicatoridi qualita.
Pertanto, il mancato rispetto dei requisiti minimi richiesti e/o migliorati dal fornitore in Offerta tecnica determina
azioni contrattuali conseguenti che possono consisterein una o pit delleseguenti azioni:
» coinvolgimento degli interlocutori istituzionali allo scopo di prendere |le decisioni necessarie al ripristino
dellesituazioni fuori sogliaofuori controllo (attivazione di una procedura di escalation);
» ripetizioneda partedel Fornitore dell’erogazionedi una prestazione, rifacimento di una attivita, riconsegna
di un prodotto (chiusura di una non conformita);
> azione di intervento sui processi produttivi del fornitore per evitare il ripetersi di sistematiche non
conformita (esecuzione di una azionecorrettiva);
> applicazionedirilieviedi penali;
» azioni aggiuntive (richiesta danni, risoluzione anticipata del contratto, ecc.) laddove previsto
contrattualmente.

Segue un approfondimento degli istituti a tutela della qualita dell’erogazione della fornitura.
8.4.1 Rilievi

| rilievi sono le azioni di avvertimento da parte della Amministrazione conseguenti il non rispetto delle indicazioni
contenute nella documentazione contrattuale. Pertanto oltre a quanto esplicitamente previsto potra essere emesso
un rilievo su qualunqueinadempimento se non diversamente sanzionato.

I rilievi non prevedono di per sé I'applicazione di penali, ma costituiscono avvertimento sugli aspetti critici della
fornitura e, se reiterati e accumulati, danno luogo a penali, secondo quanto previsto in Appendice 1 Indicatori di
Qualita.

I rilievi possono essere emessi dal Direttore dell’esecuzione della Amministrazione, dai responsabilidi progetto e/o
di servizio della Amministrazione e/o da strutture della Amministrazione preposte o di supporto al controllo e/o
monitoraggio della fornitura e sono formalizzati attraverso una nota di rilievo, ognuna delle quali potra contenere
uno o piurilievi.

Qualora il fornitore ritenga di procedere alla richiesta di annullamento del rilievo dovra sottoporre alla
Amministrazione un documento con elementi oggettivi ed opportune argomentazioni entro 3 giorni lavorativi
dall’emissionedel rilievo.

8.4.2 Penali

Lo scopo delle penali & riequilibrare il servizio effettivamente ricevuto (di minore qualita, e/o generando disservizi
e/o ritardi e/oinducendo un danno all’utilizzatore) dalla Amministrazioneal corrispettivo da erogarsiche é stabilito
per prestazioni effettuate nel rispetto dei requisiti.

Peril dettaglio del processo di contestazione ed applicazionedelle penali, sirinvia a quanto disciplinato nel contratto.

8.5 Monitoraggio

Le attivita di monitoraggio dovranno essere conformi a quanto previsto dalla circolaren. 1 del 20 gennaio 2021
emessa dall’AglD, ai sensi dell’art. 14-bis, comma 2, lett. h.) del CAD, come modificato dal decreto legislativo 26
agosto 2016, n. 179.

La funzione di monitoraggio sara svolta dalla Amministrazione o da soggetto da essa incaricato.

Il fornitore si impegna a fornire all’Amministrazione tutti i documenti necessari all’attivita di monitoraggio nei
formati richiesti e necessari peril controllo e la verifica della fornitura, salvo evoluzioni derivantidall'introduzione,
da parte della Amministrazione, di strumenti automatici a cio deputati.
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Il Fornitoresiimpegna ad inviarealla Amministrazioneladocumentazione comprovante I’eventualeesito dellevisite
di sorveglianza della societa di certificazionedella qualita e/oil rinnovo della certificazioneentro 1 mese dalla data
della verifica.

Inoltre il Fornitore e/o i subfornitori devono rendersi disponibili alle verifiche anche ispettive effettuate dalla
Amministrazionetramite personaleproprio o da terzi da essa incaricati, svolte nel rispetto di quanto prescritto dalla
seriedi norme EN ISO 19011:2003.

8.6 TeamdiLavoro

Il Fornitore, per |’erogazionedei servizi che prevedono Team di Lavoro, dovra disporre delle competenze, esperienze
e capacita richieste ai profili professionali indicati di seguito, che devono tutte obbligatoriamente fare parte dei

Team di Lavoro (o Team Ottimale) di ciascunservizio.

| Team di Lavoro sono sotto la responsabilita el’organizzazionedel Fornitore che ha la responsabilita di strutturare
i migliorigruppo di lavoro in funzione dell’operativita edei deliverablerichiesti, garantendo la disponibilita dei profili
professionaliedelle competenze previste.

| Profili Professionali previsti nei Team sono i seguenti (per il dettaglio dei profili si rimanda all’Appendice 2 Profili
Professionali):

» Security Principal

» Senior information security consultant
> Juniorinformationsecurity consultant
» Security solution architect

La tariffa offerta per il servizioin giorni persona si riferisce al Giorno Team Ottimale (pari a 8 ore lavorative).
Limporto del servizio & determinato sulla base dei giorni/team definiti dall’Amministrazione nel Piano dei
Fabbisogni.

Il Fornitore sara libero di organizzare le suddette figure nell’ambito del proprio Team Ottimale in autonomia per
soddisfarelerichieste progettuali dell’Amministrazione, garantendoin ogni casoil rispetto dellescadenze previste,
degliindicatoridi qualita edil livello atteso dei deliverables di fornitura.

Ai fini della remunerazionea corpo, il Fornitoresara libero di organizzarelesuddette figure nell’ambito del proprio
“team ottimale” per singolo servizio. 'Amministrazionein ogni caso avra la possibilita, nellafasedi esecuzionedei
servizi, di verificarel’effettiva presenza di tali figure nel team di lavoro dedicato all’erogazionedei servizi.

Le certificazioniele competenze richiesteed offerte dovrannorisultareaggiornatealleultimeversioni per tutta la
durata dell’Accordo Quadro.

8.7 Dimensionamento deiservizi

8.7.1  Progettuale (a corpo)

Per i servizi con dimensionamento progettuale (a corpo) la responsabilita del risultato é affidata al Fornitore, il quale
organizza leproprierisorse professionali, tecniche e metodologiche per soddisfarelerichieste dell’Amministrazione.
L'Amministrazione forniscelemacro esigenze partendo dal contesto funzionalee tecnologico.

Il Fornitoresulla basedei requisiti, declinalecaratteristiche del servizio, gli obiettivi etutti gli elementi del piano di
lavoro, il dettaglio dei prodotti, le stime ed i conteggi, fornendo tutti gli elementi per oggettivare la proposta di
servizioed irelativi costi.
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Con I'approvazione del piano di lavoro, il Fornitore ne & responsabile, e, pertanto, non potra richiedere maggiori
costi o tempi per le attivita previste. Il Fornitore inoltre rispondera dei danni causati da errata allocazione delle
risorseoincompetenza dellerisorse, mancata comprensionedellerichieste dell’Amministrazione, mancato rispetto
delle linee guida tecnologiche e dei livelli di qualita, ecc., e, dovra rimediare a proprie spese per erogare una
prestazione conforme funzionalmente e tecnicamente ai requisiti approvati.

8.7.2  Continuativa (a canone)

Per i servizi con dimensionamento a canone la responsabilita del risultato e affidata al Fornitore, il qualeorganiza
le proprie risorse professionali, tecniche e metodologiche per soddisfare le richieste dell’Amministrazione.
L'Amministrazione forniscelemacro esigenze partendo dal contesto funzionalee tecnologico.

Il Fornitoresulla basedei requisiti, declinale caratteristiche del servizio, gli obiettivi e tutti gli elementi del pianodi
lavoro, il dettaglio dei prodotti, le stime ed i conteggi, fornendo tutti gli elementi per oggettivare la proposta di
servizioed irelativi costi.

Tali servizi vengono erogati senza soluzione di continuita, sullabasedellefrequenze temporali stabilite nel presente
capitolato peril servizio, nel rispetto degli orari previsti. |l Piano della qualita dovra indicare nel dettaglio le modalita
di erogazione, controllo e rendicontazione delleattivita effettuate nell’ambito dei servizi continuativi.

| servizi con modalita a canone definiti sulla base di “fasce incrementali” (es., fascia 1: utenti da 1 a 250; fascia 2:
utenti da 251 a 500 ecc..) sonoremunerati attraversol’applicazionedel prezzo unitario della fascia corrispondente
alla quantita complessiva acquistata. Tale modalita trova applicazioneanche per il servizioin modalita a consumo.

8.8 Pianificazione e Consuntivazione
8.8.1 Piano della Qualita Generale
Il Piano della Qualita Generale é descritto nel Capitolato Tecnico Generale.

Il Fornitore dovra mantenere il proprio Piano di Qualita aggiornato allo stato della tecnologia, di automazione,
misurazione e controllo e potra specializzareedefinire puntuali integrazioni o modificheal Piano di Qualita Specifico
del Contratto esecutivo.

Il RUAC e responsabiledella piena applicazione ed aggiornamento del Piano di Qualita a qualunquelivello:a partire
dall’inizio della fornitura e con cadenza massima trimestrale dovra riferire e pubblicare sul Portalei Rapporti sul
rispetto del Piano di Qualita dellafornitura edi Rapporti di conformita su tutti gli impegni assunti in offerta tecnica.

8.8.2  Piano della Qualita Specifico di Contratto esecutivo

Per ciascun Contratto esecutivo il fornitore dovra produrre un Piano della Qualita personalizzato sulla configurazione
ed erogazione degli specifici servizi oggetto di fornitura e sugli obiettivi dell’Amministrazione. Il piano & soggetto
all’approvazionedell’Amministrazione.

Taledocumento dovra essereprodotto a partiredal Piano della Qualita Generaledell’Accordo Quadroeriportarele
eventuali deroghe alleregole ereditate, |a declinazione specifica per i servizi attivati nello specifico Contratto
esecutivo.

Nella redazione del pianoil Fornitore terra come guida loschema di riferimento di seguito descritto, evidenziando
sia le caratteristiche qualitative relative a specifici servizi e sia le eventuali deroghe da quanto previsto nel Piano
della Qualita Generale. Nel casoin cui per un determinato capitolo nonci siano differenzerispetto al Piano di Qualita
Generale dell’AQ occorre soloriportareil riferimento al suddetto piano.

1. Descrizionespecificadel Contratto esecutivo
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2. Scopo del Pianodella Qualita
(elenca le motivazioni e le peculiarita dell’obiettivo dell’Amministrazione per le quali érichiesto il documento)

3. Documenti applicabili edi riferimento

4. Ruoli e Responsabilita di riferimento

5. Modalita di erogazione, consuntivazione dei servizi

6. Metodi, techiche e strumenti specificidel servizio/attivita

(Contiene I'indicazione dei metodi, delle tecniche, degli strumenti, degli standard di prodotto specifici del servizio
solosediversi da quelli descritti nel Piano della Qualita Generaledell’AQ)

7. Indicatori di qualita specifici del servizio

(Contiene gli attributi di qualita conriferimento alle metriche, ai valori limite-Valore di soglia- definiti negli indicatori
di qualita)

8. Riesami, verifichee validazioni

(Contiene I'elenco dei controlli da effettuare per il servizio ele modalita di esecuzione dei controlli comprensivesia
degli strumenti da utilizzare e sia della modulistica di rendicontazione dei risultati, se diversi da quelli descritti nel

Pianodella Qualita Generale).
8.8.3  Piani di Lavoro

Il Fornitore dovra predisporre, con le tempistiche indicate nel Capitolato Tecnico Generale, e mantenere
costantemente aggiornata la pianificazionedei servizi,conla seguente articolazione:
Pianodilavorogeneralecomprensivodi:
» pianodi Presaincaricodiiniziofornitura, pianificazionedelleattivita trasversalidi carattere generale ad
esempio: pianificazionedelleattivita di assicurazionedella qualita;

» pianodilavorodeiservizi chesi estrinsecherain un piano per ogni servizio;

A fronte di ripianificazioni autorizzate dall’Amministrazione, il Fornitore redigera e pubblichera sul Portale la
versioneaggiornata del Pianodilavoro.

Il Fornitore e tenuto a comunicare-entro il giornolavorativo successivo al verificarsi dell’evento - qualsiasi criticita,
ritardo o impedimento che modificano il piano concordato e ad inviare una ripianificazione delle attivita,
aggiornando e ripubblicando sul Portaleilrelativo Piano di Lavoro.

In nessun caso potra essere rivisto il Piano di Lavoro in seguito ad uno o piu rilievi emessi su deliverable che
costituiscono milestone di fine attivita; si precisa che la mancata approvazione di documenti contrattuali e/o

artefatti di servizi costituisceinadempimento contrattuale.

Inqualunque momento I’Amministrazione puo richiederela consegna del Piano di Lavoro. Questo dovra contenere
tutti gli aggiornamenti concordati. Il Piano di Lavoro e le sue modifiche certificano ai fini contrattuali gli obblighi
formalmente assunti dal Fornitore, eaccettati dall’Amministrazione, su misurazioni e tempi di esecuzionedei s erviz.

8.8.4 Stato Avanzamento Lavori

Il Fornitoredovra mantenere aggiornata la sezionerelativa allo stato di avanzamento dei lavori contenuta nei Piani
di Lavoro approvati, fornendo sulla basedellatempistica di aggiornamenti definita nel Piano di Qualita specifico del
Contratto esecutivo e dallenecessita del singolo servizio, o surichiesta dell’Amministrazione, indicazioni sulle attivita
concluseed incorso, esplicitandonela percentualedi avanzamento, su eventuali rischi/criticita/ritardi, su eventuali
impatti dei rischi/criticita, su azioni di recupero e razionalidell o scostamento.

Per le attivita progettuali, la frequenza minima di aggiornamento e di 2 settimane, salvo diverso accordo con
I’Amministrazione. Per le attivita continuativela frequenza minima di aggiornamento & mensile.
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8.8.5 Consuntivazione

La consuntivazione delle attivita svolte dovra essere predisposta dal Fornitore mensilmente nella sezione Stato
Avanzamento Lavori di ciascun Pianodilavororelativamentea ciascun servizio.

Il pianodilavorodovra esserecorredato dal Rendiconto Risorse peri servizi che prevedono i Team di Lavoro.

La consuntivazione delle attivita svolte dovra dare evidenza delle fasi chiuse eriportare gli eventuali scostamenti
rispetto allapianificazione concordata.

8.9 Orario di erogazione dei servizi

Nel Piano di fabbisogni I’Amministrazione indichera I’orario di riferimento e le caratteristiche dei servizi laddove
applicabili.
Tabella Orario di erogazione dei servizi

Impiego delle figure professionali per servizi “on- | Lunedi — Venerdi: 08:30 —17:30
site” (Servizi di Formazione e security awareness e | Sabato (festivi esclusi):08:30-13:30
Servizi Specialistici)

Help Desk - ricezionerichiestetramite operatore Lunedi — Venerdi: 08:30 —17:30
Help Desk — ricezione richieste tramite canale | Sabato (festivi esclusi):08:30—-13:30
Web/mail H24,7 gg su7

Disponibilita, monitoraggio e gestione incidenti dei

servizi da remoto; H24,7 gg su7
Gestione degli incidenti di sicurezza.

Per I'impiego di risorse professionali, si precisa cheil sabato & compreso nei giorni feriali. |l sabato & evidenziato
distintamente per fornireuna rappresentazione media delle effettive richieste di erogazione dei servizi, ma si precisa
che nessuna maggiorazionedi prezzo € applicabileal sabato.

Si precisa che:

e @& ammessa una flessibilita di 30 minuti sull’orario di inizio/fine di erogazione;

e lacoperturatemporale potra essere differenziata per servizioindicando le modalita nel piano di lavoro;

e incaso sia presente un team di lavoro |’orario sara garantito secondo una distribuzione delle presenze,
eventuale turnazione delle risorse a copertura dell’intero orario, da concordare con I’Amministrazione nel
pianodilavoro.All’interno dell’orario di servizio, non sono previste maggiorazioni;

e relativamente all’extraorario pianificato (oltre le ore 17,30 — dal lunedi al venerdi ed oltre le ore 14:00 il
sabato) nonché domenica e festivi, gli interventi (on-site o da remoto) verranno retribuiti alla tariffa oraria
basemaggiorata del 20%;

e per festivita devono intendersi solamente le festivita a carattere nazionalee ledomeniche, salvo casi indicati
dall’Amministrazionein cui nonvi sianoserviziattivi.

e |atariffaoraria edata dalla tariffa giornaliera offerta (riferita a 8 ore lavorative) diviso 8.

Puo essere necessario, in relazione a esigenze dell’Amministrazione, non sempre prevedibili con la pianificazione
mensile, un prolungamento dell’orario, all’interno delle fasce di cui alla Tabella precedente, dei servizi o la
disponibilita di servizio il sabato. La disponibilita alla richiesta di estensione dell’orario di servizio suddetto € da
consideraregia remunerata nel corrispettivo globaledella fornitura.
La procedura di dettaglio concordata sara tracciata nei Piano della Qualita Generale e Specifico e nel Piano di lavoro
generale vengono indicati leesigenze temporali e quantitativedi prolungamento dell’orario.
Il preavviso minimo di prolungamento dell’orario di servizio il seguente:

e nellastessagiornatalavorativa: 4 ore lavorative;
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e disponibilitail sabato,la domenica e/o nei giorni festivi: 8 ore lavorative.
L'amministrazione potrarichiederel’estensionedell’orario di servizio attraversoil Portaledella fornitura o via posta
elettronica. Il Fornitore dovra accettare la richiesta se pervenuta nel periodo di preavviso prestabilito.
| volumi di attivita da effettuarsi in extra orario saranno indicati dall’Amministrazione committente in fase di
dimensionamento del servizio, a valledella stipula del Contratto esecutivo.
La rilevazionee misurazionedegli indicatoridi qualitadovranno tenere conto dell’orario esteso.
Le Amministrazioni potranno sottoporre al Comitato di coordinamento e controllo eventuali richieste per ulteriori

esigenze intermini di orariodiservizio.
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