R.01

ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele
rappresentazione/recepimento delle
Definizione Piano esigenze della PA individuando una
. Merceologico .. merceologia/beni/servizi non coerenti con

Codice L Descrizione . . .

. 01 Attivita Programma . I'esigenza della PA anche al fine di:

rischio . rischio . ,: .
(Triennale e - favorire un’impresa o un gruppo di
annuale) imprese;
- ottenere vantaggi anche economici per la
Societa
Risk-owner > AD Contributor - Sourcing Macro-Processo Pianificazione e
- DPG - Programma - DPG - Governance
Razionalizzazione Pianificazione o nificazi
Acquisti operativa e Processo Piani |c.a2|one
Commissioni operativa
di Gara Elaborazione e gestione
Fase o . .
Piani triennali/ annuali
Area Contratti pubblici Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v’ sanzioni

v' mancato rispetto delle regole procedurali interne v’ inefficienza

v" mancato/errato recepimento della normativa di settore v' danno

v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v’ discontinuita
eccesso di discrezionalita da parte di un singolo soggetto operativa

errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna
o Convenzione stipulata Mef/Consip
Processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze - Attivita e Responsabilita
Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Linee Guida per I’Analisi della Domanda delle iniziative sviluppate da Consip nell’ambito del Programma di Razionalizzazione
degli Acquisti

O O O O O

PRESIDI DI CONTROLLO

Consip Public



Misure generali

R.01

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

L'attivita e disciplinata nella Convenzione stipulata con il
Mef-DAG, che & dotato di un ufficio dedicato alla gestione
del Programma di razionalizzazione e che fornisce
specifiche indicazioni in materia: il Piano viene infatti
elaborato nel rispetto delle Linee guida triennali
predisposte dal DAG

Il Piano merceologico del Programma triennale/annuale,
una volta validato dal resp. della DPG ed approvato
dall'AD, viene sottoposto al Mef-DAG per I'approvazione
finale

Il Piano merceologico triennale/annuale € composto da: (i)
merceologie relative ad iniziative pregresse, necessarie al
fine di monitorare il presidio della spesa e valutare
I'opportunita di garantire la continuita della fornitura; (ii)
merceologie obbligatorie in base a norma; (iii) nuove
merceologie, che verranno recepite in alcuni casi dopo
aver effettuato lo studio di fattibilita

L'area Programma Razionalizzazione Acquisti della DPG
gestisce |'attivita, anche raccogliendo le indicazioni dei
Sourcing, dell’area Pianificazione operativa e Commissioni
di Gara della DPG e della Divisione Promozione e Gestione
Strumenti di Acquisto, con i quali condivide poi le
risultanze finali.

Il Piano merceologico annuale, come previsto dalla
Convenzione, viene allegato al Piano annuale delle attivita
(PAA) trasmesso al MEF per la successiva approvazione e
registrazione da parte degli Organi di controllo. Il Piano
merceologico triennale, come previsto dalla Convenzione
€ un allegato al Piano strategico triennale (PST) trasmesso
annualmente al MEF per I'approvazione.
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190/12 231/ 01 50/16

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring  Giudizio
Inerente  Controlli

MEDIO
ALTO ADEGUATO

Trasparenza

Scoring  Giudizio
Inerente Controlli

R.01

Privacy

Scoring = Giudizio Scoring
Inerente Controlli Residuo

Scoring
Residuo

MEDIO
ALTO DEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica

Scoring
Inerente

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Residuo

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Giudizio
Controlli

Scoring
Inerente

ADEGUATO

AML Rischio operativo

Scoring
Residuo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Giudizio
Controlli

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo = Minimo Medio  Massimo

Consip Public



ANAGRAFICA EVENTO RISCHIO

R.02a

Errata, incompleta o infedele individuazione
di un servizio/bene e di uno strumento di
acquisto da inserire nel Piano merceologico,
Codice Descrizione non coerenti con I'esigenza della PA anche al
L 02a Attivita Studi di fattibilita L fine di:
rischio rischio . ). .
- favorire un’impresa o un gruppo di
imprese
- ottenere vantaggi anche economici per la
Societa
Risk-owner - Sourcing - CM Contributor - DMCM - Sviluppo Iniziative di
Macro-Processo .
Concorrenza e Acquisto
Mercato X .
- DPG- Sviluppo Convenzione/
Programma Processo Accordo quad:jo/
Razionalizzazio Contratto quadro
ne ACQUiSti P Analisi fabbisogni
- Sourcing — ALS (studi di fattibilita)

Fattori
abilitanti

DETTAGLIO RISCHIO

SNENEN

AN N NN

Contratti pubblici

Sotto Area

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

Individuazione fabbisogni

Conseguenze v’ perdita
economica
v" danno erariale
v' sanzioni
v" danno

reputazionale
v'  inefficienza

o O O O O O

Riferimenti normativa interna
Linee guida Analisi della Domanda iniziative sviluppate da Consip nel Programma di Razionalizzazione Acquisti
Convenzione stipulata Mef/Consip

Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Linee Guida Gestione Conflitto di Interessi
Processo di acquisizione sopra la soglia comunitaria - Fase Rilevazione e Analisi Esigenze

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico
Sistema deleghe/procure _
Sistema procedurale interno
Reporting/Flussi informativi

Lo studio di fattibilita viene effettuato dal gruppo di lavoro
Sourcing/DPG, con il supporto della DMCM e dei legali di
riferimento se necessario, attraverso (i) analisi del
mercato di riferimento; (ii) analisi della domanda, anche
utilizzando la banca dati di ANAC; (iii) analisi degli
strumenti disponibili

Una volta condiviso le risultanze dello studio di fattibilita
con i rispettivi responsabili di Divisione, lo studio viene
inviato al Mef-DAG

Consip public




R.02a

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina revolving doors

Disciplina inconferibilita/incompatibilita
Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Accordi/contratti

DN N N NN N N N Y N N N N NN

In caso di esito positivo dello studio, viene meglio definito
il servizio/bene e lo strumento da inserire nel Piano
merceologico triennale/annuale e nel Piano Annuale delle
Attivita (PAA). Il Piano triennale/annuale & infatti
composto da: (i) merceologie relative ad iniziative
pregresse, necessarie al fine di garantire la continuita
della fornitura; (ii) merceologie obbligatorie in base a
norma; (iii) nuove merceologie, che vengono recepite in
alcuni casi dopo aver effettuato lo studio di fattibilita ai
fini della predisposizione del Piano Annuale delle Attivita
Il Piano merceologico del triennale/annuale, una volta
validato dai resp. delle Divisioni interessate ed approvato
dall'AD, viene sottoposto al Mef-DAG per I'approvazione
finale

L’attivita e disciplinata nella Convenzione stipulata con il
Mef-DAG, che e dotato di un ufficio dedicato alla gestione
del Programma di razionalizzazione e che fornisce
specifiche indicazioni in materia: il Piano merceologico e il
Piano Annuale delle Attivita vengono infatti elaborati nel
rispetto delle Linee guida triennali/annuali predisposte
dal DAG

190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

MEDIO
ALTO ADEGUATO

Scoring
Residuo

Scoring
Inerente

ADEGUATO

Scoring
Residuo

50/16

Scoring = Giudizio
Inerente | Controlli

Trasparenza Privacy

Scoring
Residuo

Scoring  Giudizio
Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

ADEGUATO | BASSO

Sicurezza fisica

Scoring  Giudizio

Inerente  Controlli  Residuo

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring  Scoring

Inerente

Scoring | Scoring
Residuo Inerente

Scoring
Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO
ALTO

Consip public




ANAGRAFICA EVENTO RISCHIO

R.02b

Errata, incompleta o infedele individuazione
di un servizio/bene e di uno strumento di
acquisto da inserire nel Piano merceologico,
Codice Descrizione non coerenti con |'esigenza della PA anche al
L 02b Attivita studi di fattibilita o fine di:
rischio rischio . ). .
- favorire un’impresa o un gruppo di
imprese
- ottenere vantaggi anche economici per la
Societa
Risk-owner - Sourcing - CM Contributor - DMCM - Sviluppo Iniziative di
Macro-Processo .
Concorrenza e Acquisto
Mercato
- DPG- Processo Sviluppo Bandi SDA
Programma
Razionalizzazione
Acquisti Fase Ana||§| fabbliso.g.n‘l
- Sourcing — ALS (studi di fattibilita)
Area Gestione SDA Sotto Area Individuazione fabbisogni
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v' complessita ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordiilleciti
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Convenzione stipulata Mef/Consip

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Linee Guida Gestione Conflitto di Interessi

Processo di acquisizione sopra la soglia comunitaria - Fase Rilevazione e Analisi Esigenze

O O 0O

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v

Misure specifiche

Lo studio di fattibilita viene effettuato dal gruppo dilavoro
Sourcing/DPG, con il supporto della DMCM e dei legali di
riferimento se necessario, attraverso (i) analisi del
mercato di riferimento; (ii) analisi della domanda, anche
utilizzando la banca dati di ANAC; (iii) analisi degli
strumenti disponibili

- Una volta condiviso le risultanze dello studio di fattibilita
con i rispettivi responsabili di Divisione, lo studio viene
inviato al Mef-DAG

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Consip public



R.02b

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina revolving doors

Disciplina inconferibilita/incompatibilita
Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare
Accordi/contratti

A NN N N N N Y Y N U N N N NN

in caso di esito positivo dello studio, viene meglio definito
il servizio/bene e lo strumento da inserire nel Piano
merceologico triennale/annuale e nel Piano Annuale delle
Attivita (PAA). Il Piano triennale/annuale & infatti
composto da: (i) merceologie relative ad iniziative
pregresse, necessarie al fine di garantire la continuita
della fornitura; (ii) merceologie obbligatorie in base a
norma; (iii) nuove merceologie, che vengono recepite in
alcuni casi dopo aver effettuato lo studio di fattibilita

ai fini della predisposizione del Piano Annuale delle
Attivita (PAA)

Il Piano merceologico del triennale/annuale, una volta
validato dai resp. delle Divisioni interessate ed approvato
dall'AD, viene sottoposto al Mef-DAG per I'approvazione
finale

L’attivita e disciplinata nella Convenzione stipulata con il
Mef-DAG, che e dotato di un ufficio dedicato alla gestione
del Programma di razionalizzazione e che fornisce
specifiche indicazioni in materia: il Piano merceologico e il
Piano Annuale delle Attivita vengono infatti elaborati nel
rispetto delle Linee guida triennali/annuali predisposte
dal DAG

190/12 231/ 01

Scoring  Giudizio Scoring = Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo

MEDIO
ALTO ADEGUATO ADEGUATO

50/16

Scoring | Giudizio

Trasparenza Privacy

Scoring  Scoring Giudizio Scoring = Scoring Giudizio Scoring

Inerente | Controlli Residuo Inerente Controlli | Residuo  Inerente Controlli Residuo

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring = Scoring Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

ADEGUATO | BASSO

Sicurezza fisi

Scoring  Giudizio
Inerente  Controlli

ca AML Rischio operativo

Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Residuo Inerente = Controlli Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO

Consip public




ANAGRAFICA EVENTO RISCHIO

R.03

Errata, incompleta o infedele
rappresentazione/recepimento delle
esigenze della PA individuando iniziative non
coerenti con le esigenze stesse, anche al fine
di:
Codice . P|af1c.)c‘ielle Desciiziane - favorire un’impresa o un gruppo di
. 03 Attivita Attivita del o imprese
rischio rischio P
Programma - favorire un ente/la Societa nell'ambito
delle gare (su delega e non) del
Programma, ad es. sovrastimando o
sottostimando I'effort necessario e i
conseguenti corrispettivi
Risk-owner 2> AD Contributor - Sourcing Macro-Processo Pianificazione e
- DPG - Programma - DPG - Governance
Razionalizzazione Pianificazio
Acquisti ne by Pianificazione
operativa e OCESSO operativa
Commissio
ni di Gara . .
Elaborazione e gestione
- DPSP Fase . . .
Piani triennali / annuali
- DPC
Area Contratti pubblici Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v
abilitanti v
v

v

v

v

v

v

v

v

v

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

perdita economica
danno erariale
sanzioni
inefficienza

danno
reputazionale

Conseguenze

ANENENENEN

O O 0O

degli Acquisti

Riferimenti normativa interna

0 Convenzione stipulata Mef/Consip

Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Linee Guida Gestione Conflitto di Interessi
Linee Guida per I’Analisi della Domanda delle iniziative sviluppate da Consip nell’ambito del Programma di Razionalizzazione

PRESIDI DI CONTROLLO CONTROLLI

Consip public



R.03

Misure generali Misure specifiche

v'  Sistema di gestione del rischio (MOG/PTPC/CE) - Lattivita e disciplinata nella Convenzione stipulata con il
v' Sistema di gestione del rischio privacy Mef-DAG, che e dotato di un ufficio dedicato alla gestione
v' Sistema di gestione del rischio antiriciclaggio del Programma di razionalizzazione e che fornisce
v" Accesso civico specifiche indicazioni in materia: il PAA viene redatto in
v" Sistema deleghe/procure coerenza con il Budget, con il Piano Strategico Triennale
v" Sistema procedurale interno (PST), con le Linee guida Triennali predisposte dal DAG
v" Reporting/Flussi informativi - L’Area Programma Razionalizzazione Acquisti della DPG
v' Segregazione compiti/funzioni gestisce e monitora l'attivita, anche raccogliendo le
v' Controlli gerarchici indicazioni della Divisione Promozione e Gestione
v" Audit/Controlli Strumenti di Acquisto, dei Sourcing, delle altre aree della
v Tracciabilita del processo Divisione DPG, della Divisione Promozione Sistema E-
v" Archiviazione documentazione rilevante Procurement, ai fini dell’elaborazione del Piano Annuale
v" Rotazione delle Attivita (PAA)
v" Disciplina conflitto interessi — IIPAA, una volta validato dal resp. della DPG ed approvato
v Disciplina riservatezza/integrita informazioni dall'AD, viene sottoposto al Mef-DAG per I'approvazione
v Formazione finale in base alle tempistiche/modalita indicate in
v' Comunicazione Convenzione
v" Whistleblowing — La Convenzione prevede diverse modalita di reporting vs
v' Certificazioni il Mef-DAG:
v" Sistema disciplinare 0 Flash report trimestrali
v' Accordi/contratti 0 SAC/SAL trimestrali
0 Relazione annuale sull’'andamento complessivo del
Programma
0 Relazione sullo stato di raggiungimento degli obiettivi
pianificati nel PAA
0 Relazione semestrale sulla qualita delle forniture
0 Relazione trimestrale del Collegio sindacale sul
Programma, inviata al Ministro dell’economia e delle
finanze

Consip public



190/12

231/ 01 50/16

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

PARZIALME
NTE
ADEGUATO

Trasparenza

Scoring  Giudizio
Inerente Controlli

R.03

Privacy

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

Sicurezza informazioni Sicurezza fisica

262/ 05

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

ADEGUATO

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio = Massimo Minimo Medio  Massimo
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R.04

ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele
rappresentazione/recepimento delle
esigenze della PA individuando iniziative non
coerenti con le esigenze della PA, anche al
X Piano ICT AGID .. fine di:
Codice . . Descrizione . ). .
L. 04 Attivita (Triennale e . - favorire un’impresa o un gruppo di
rischio rischio .
Annuale) imprese
- ottenere vantaggi anche economici per la
Societa ad es. sovrastimando o
sottostimando I'effort necessario e i
conseguenti corrispettivi
Risk-owner 2> AD Contributor - DPG - Pianificazione e
. P Macro-Processo
- Sourcing DSD Pianificazione Governance
operativa e ianificaz
Commissioni Processo Piani |c.aZ|one
di Gara operativa
Elaborazione e gestione
Fase o . .
Piani triennali / annuali
Area Contratti pubblici Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v" danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza
v" eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v" accordiilleciti
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Convenzione stipulata Mef/Consip

0  Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
0 Linee Guida Gestione Conflitto di Interessi

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - Il Piano viene elaborato dal Sourcing ICT, con il supporto

v’ Sistema di gestione del rischio privacy della DPG, congiuntamente ad Agid

v Sistema di gestione del rischio antiriciclaggio - Una volta condiviso internamente con i responsabili di

v Sistera di gestione del rischio ex L. 262/05 D|V|S|on_e |nteressa_t| e con|'AD, viene apprc.)vat_o da Agid (\e

v o successivamente inoltrato al Mef/DAG: il Piano ICT &

v rasparen.za? infatti parte del Piano Annuale delle Attivita del
Accesso civico Programma e, dunque, sottoposto anche all’approvazione

v’ Sistema deleghe/procure finale del Mef/DAG

v

Sistema procedurale interno

Consip public



R.04

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Accordi/contratti
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- L'attivita e disciplinata nella Convenzione stipulata con il
Mef-DAG, che e dotato di un ufficio dedicato alla gestione
del Programma di razionalizzazione e che fornisce
specifiche indicazioni in materia: il Piano viene infatti
elaborato nel rispetto delle Linee guida triennali
predisposte dal DAG

- Ai fini della definizione del Piano, per alcune iniziative
vengono avviati incontri con le PA allo scopo di
raccoglierne le esigenze/condividere le iniziative che si
intende inserire nel Piano ICT: agli incontri partecipa
sempre anche un rappresentante di Agid

- Le PA presenti agli incontri sottoscrivono specifici accordi
di riservatezza archiviati dalla societa unitamente ai
verbali, condivisi con Agid

50/16 Trasparenza Privacy
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ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele

rappresentazione delle esigenze della Societa

anche al fine di:

— definire fabbisogni maggiori rispetto alle
necessita effettive

Codice s Piano Annuale Descrizione - favorlre unimpresa o un gruppo d,'

rischio 05 Attivita Iniziative IT rischio |mp!’ese anche attraverso il

frazionamento

- definire fabbisogni non idonei al fine di
alterare il regolare funzionamento del
sistema di e-procurement e dei sistemi
informativi interni

AD Contributor - Tuttele Pianificazione e
L Macro-Processo
DSS divisioni Governance
DPSP

Governance Team Processo Pianificazione operativa

Risk-owner

VR R

Elaborazione e gestione

Fase L . .
Piani triennali/ annuali

Area Contratti pubblici Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessita efo scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v'  inefficienza

v' mancato/errato recepimento della normativa di settore v' danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' discontinuita

v" eccesso di discrezionalita da parte di un singolo soggetto operativa

v'  errore operativo

v' accordi illeciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

O Pianificazione e monitoraggio acquisti interni Consip

Procedura per la Pianificazione, sviluppo e gestione delle iniziative IT

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O 00O

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE) — La societa si & dotata di una procedura interna volta a
Sistema di gestione del rischio privacy disciplinare le modalita di definizione del Piano annuale
delle iniziative IT, sia relative al sistema di e-procurement
che con riguardo ai sistemi informativi interni, elaborata
nel rispetto della segregazione dei compiti e delle

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

AN N NN

Consip public



R.05

AN N N N N N N N NN Y N N N NN

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi
Accordi/contratti

funzioni. Per ciascuna fase sono individuati (i) i ruoli e le
responsabilita di tutti i soggetti coinvolti; (ii) i controlli
gerarchici; in particolare

(0]

annualmente vengono richieste alle diverse Divisioni
aziendali le esigenze IT, che vanno ad implementare
un registro delle esigenze, da cui puoi derivare una
modifica/aggiornamento del PalT

le esigenze vengono raccolte dal referente della
programmazione It e classificate a seconda che siano
(i) esigenze nuove non riconducibili a quanto gia
previsto nel PalT; (ii) esigenze risolvibili attraverso
intervento di manutenzione evolutiva; (iii) esigenze
riconducibili a quanto gia previsto nel PalT

e costituito un Governance Team (composto da
Responsabili di Area della Divisione ed eventuali
referenti della stessa Divisione e di altre Divisioni
aziendali in base alla specifica tematica) con lo scopo
di (i) valutare e prioritizzare le diverse esigenze
secondo driver predefiniti in procedura; (ii)
effettuare un monitoraggio periodico delle esigenze
e della loro trattazione; (iii) effettuare la verifica del
rispetto del budget per le singole esigenze

una volta definito, il PalT viene sottoposto al resp. di
Divisione per I'approvazione dell’lAD che avviene
nell’ambito dei processi sottesi: Approvazione Piano
annuale Disciplinare acquisti (per il rimborso)
approvazione budget (per il costo consip)

Il PalT viene poi condiviso: (i) per la parte relativa alla
piattaforma e-proc, con il resp. DPG e successivamente
con il Mef-DAG, cosi come eventuali aggiornamenti; (ii)
per la parte relativa ai sistemi interni, con i rep. di
Divisione richiedenti

Le esigenze che richiedono nuovi acquisti confluiscono nel

PAC

Per la sola quota parte relativa alle iniziative con importi
>= 40.000 euro, il PAC viene pubblicato in societa
trasparente

Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele
rappresentazione delle esigenze della Societa
anche al fine di:
Codice . Piano Acquisti Descrizione - deflnlr.e ‘fabblsqgm maggiori rispetto alle
S 06 Attivita . . necessita effettive
rischio Consip rischio A ) .
- favorire un’impresa o un gruppo di
imprese anche attraverso il
frazionamento
Risk-owner 2> AD Contributor - DPG - Macro-Processo Pianificazione e
- DSO - Acquisti sotto Pianificazione Governance
soglia operativa e o ificazi
Commissioni di Processo Piani lc.aZIOne
Gara operativa
- Tutte le divisioni Elaborazione e gestione
Fase o . -
Piani triennali/ annuali
Area Contratti pubblici Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne V' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilitd di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo discontinuita
accordi illeciti operativa
assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN NN

Riferimenti normativa interna

0 Modalita operative Pianificazione e monitoraggio acquisti interni Consip

Policy interna per I'applicazione del divieto di frazionamento negli acquisti sotto soglia
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

[0}
[0}
[0}
(o}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
v Sistema di gestione del rischio privacy disciplinare le modalita di definizione del Piano biennale
v Sistema di gestione del rischio antiriciclaggio degli acquisti di.Consip.) .(PAC), elaborate? nel ri§petto della
v Sistema di gestione del rischio ex L. 262/05 segre.gaz_lo_ne d(.el .C(.)mplt.l ¢ delle fun2|or1_|.\Pe.r C|as_<?una fase_
v Trasparenza sono individuati (i) i ruoli e le responsabilita di tutti i soggetti

- coinvolti; (ii) i controlli gerarchici; in particolare:

v' Accesso civico 0 Annualmente il Resp. dell’Area Acquisti Sotto Soglia (AS)
v Sistema deleghe/procure predispone, condividendole con I’Area Pianificazione
v Sistema procedurale interno Operativa e Commissioni di Gara (POC), le Schede
v Reporting/Flussi informativi raccolta dei fabbisogni di acquisto interni. Le Schede

Consip public
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANANANA Y Y N O N N

sono precompilate in base alle informazioni presenti sul
sistema SIACC, con l'elenco dei contratti in essere in
scadenza nel biennio successivo. Le Schede sono
trasmesse al Responsabile della DSO che le trasmette ai
responsabili di divisione per la raccolta fabbisogni di
acquisto interni.

O i Responsabili di Divisione raccolgono all’interno delle
Divisioni i fabbisogni in termini di acquisti interni,
compilando le Schede con il dettaglio informativo
richiesto. Ove applicabile, condivisione fabbisogni con il
MEF (ad es. fabbisogni di acquisto relativi alla
Piattaforma di e-Procurement).

0 Al termine dell’analisi dei fabbisogni, i Responsabili di
Divisione trasmettono le Schede compilate al
Responsabile della DSO (in cc Responsabile dell’Area AS)

0 viene dunque predisposta dal Resp. AS una prima
stesura del PAC (i) valutando anche possibili
aggregazioni dei fabbisogni espressi, (ii) approfondendo
con le singole Divisioni aspetti specifici delle relative
acquisizioni segnalate e (iii) richiedendo, ove necessario,
integrazioni alle informazioni fornite

0 viene condivisa con I'Area Pianificazione operativa e
Commissioni di Gara della DPG la parte del PAC relativa
ai fabbisogni di contratti da acquisire tramite iniziative di
gara sopra soglia e/o non acquisibili mediante I'adesione
a strumenti attivi in essere (Convenzioni, Accordi
Quadro, Contratti Quadro), ai fini del loro inserimento
nel Piano Gare Integrato (PGl) con la relativa
pianificazione di massima

0 il Responsabile dell’Area POC inserisce i fabbisogni da
soddisfare tramite iniziative sopra soglia nel PGI con la
relativa pianificazione di massima per I'espletamento
delle acquisizioni e I'indicazione delle Divisioni Sourcing
owner delle iniziative in base alle specifiche
merceologie. Una volta consolidato il PGI, lo invia al
Responsabile dell’Area AS

0 il Responsabile dell’Area AS integra il PAC con quanto
riportato nel PGI relativamente ai fabbisogni interni
sopra soglia e invia una e-mail ai Responsabili di
Divisione, allegando le rispettive Schede aggiornate

Per la sola quota parte relativa alle iniziative con importi >=

40.000 euro, il PAC viene pubblicato in societa trasparente

Il PAC viene aggiornato in corso d’anno per consentire

I'accoglimento di nuove richieste emerse successivamente

alla chiusura, sempre con modalita che ne consentano la

tracciatura e di controlli

Previsto monitoraggio del PAC da parte dell'area AS che si

interfaccia con I’Area  Pianificazione operativa e

Commissioni di Gara della DPG.

A seguito dell’approvazione del budget annuale, le Divisioni

cui compete la gestione dei relativi contratti procedono con

la richiesta di acquisizione del bene o servizio o lavoro, nel
rispetto del PAC: la richiesta di acquisizione & soggetta a un
processo autorizzativo che si conclude con la pubblicazione,

ai sensi dell’art. 29 del D.Lgs. 50/2016, di un documento di

Determina a Contrarre che formalizza I'attivazione della

procedura di acquisizione

— Il processo e certificato: Certificazione ISO 9001:2015

Consip public
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Pianificazione e

R.07

Errata, incompleta o infedele pianificazione e

monitoraggio delle iniziative avviate dalla

Societa anche al fine di:

— definire effort maggiori
necessita effettive

rispetto alle

Codice BN Monitoraggio Descrizione o . .
s 07 Attivita . L - favorire I'impresa o il gruppo di imprese
rischio Piano gare rischio )
. uscenti, agevolando ad es. la proroga del
integrato N
contratto in essere quale conseguenza del
non corretto monitoraggio dei tempi di
gara (discontinuita)
Risk-owner - DPG - Pianificazione Contributor - Sourcing Pianificazione e
. Macro-Processo
operativa e — Altre aree Governance
Commissioni di Gara della
. Processo Programmazione
Divisione DPG
Programmazione e
Fase monitoraggio iniziative
di acquisto
Contratti pubblici Sotto Area Redazione/monitoraggio cronoprogramma

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v'  contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza
v'  errore operativo v' discontinuita
v" accordi illeciti operativa
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna
Procedura di programmazione e monitoraggio delle iniziative d’acquisto
Linee guida pianificazione operativa iniziative di acquisto rivolte a tutte le PA - continuita e tempi standard di gara

(0}

O o0OoOo

Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Misure specifiche

- La societa si & dotata di una procedura interna volta a

disciplinare le modalita per la programmazione ed il
monitoraggio del Piano Gare Integrato, che racchiude tutte le
iniziative di gara sopra-soglia indette dalla Societa (Consip +
Disciplinari) elaborata nel rispetto della segregazione dei
compiti e delle funzioni. Per ciascuna fase sono individuati (i)
i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici; nello specifico & previsto:

Consip public
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Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

0 Piano Gare Integrato (PGl) redatto a cura dell’Area POC
della DPG, contenente la pianificazione operativa di
tutte le iniziative sopra soglia comunitaria in fase di
sviluppo e la previsione delle iniziative da avviare in
corso d’anno, coerentemente con i Piani Operativi dei
Disciplinari  condivisi con le Amministrazioni
committenti.

O elaborazione del PGI da parte dell’Area Pianificazione
operativa e Commissioni di Gara della DPG e
condivisione con il responsabile di Divisione

O per le nuove iniziative da avviare nell’anno n+1, I'Area
Pianificazione operativa e Commissioni di Gara
individua I"’Area Sourcing competente, in base
all'oggetto dell’acquisizione, e procede ad una
pianificazione di massima dell’iniziativa, condivisa con
Area souricng competente, sia in termini di tempi che
di effort; I'avvio effettivo delle attivita di sviluppo
avviene in funzione della sostenibilita complessiva del
Piano e delle priorita definite nell’ambito dei singoli
disciplinari

O monitoraggio mensile da parte dell’area Pianificazione
operativa e Commissioni di Gara: i dati vengono
comunicati con cadenza mensile alla DPG da Aree
Sourcing / Pres. di commissione / RdP / Utg / uff. Busta
A.

O Reporting mensile a cura dell’Area POC verso Divisioni
Sourcing / DAL/ Altre aree della Divisione
DPG/DSO/altre Divisioni

Per ogni scostamento rispetto alla pianificazione originaria,
viene richiesta e censita dall’Area POC la motivazione - le
motivazioni vengono indicate anche nella documentazione
sottoposta al CdA per |'aggiudicazione della gara

L’attivita di monitoraggio mediante attivita di reporting con
cadenza 15 gg da parte dell’Area POC, verso AD/Divisioni
Sourcing/DAL/Altre aree della Divisione DPG/DSO/altre
Divisioni, che riporta lo stato dell'iniziativa al fine (i) di
monitorarne I'andamento ed il rispetto delle tempistiche
indicate nella strategia di gara, (ii) di garantire la continuita
della fornitura

La Societa si € anche dotata di Linee guida interne per la
definizione dei tempi standard delle iniziative/indicatori di

continuita della fornitura - eventuali deroghe vanno
motivate; & stato infatti progettato un "indicatore" che
misura il livello di continuita sulle singole iniziative

merceologiche al fine di individuare tempestivamente
eventuali pianificazioni che non rispettino i vincoli di
continuita - tale indicatore & oggetto di reportistica mensile
ad hoc ad AD / Sourcing /DAL/Altre aree della Divisione DPG
- l'indicatore viene ritarato ogni mese in quanto si basa su (i)
scadenza/esaurimento dell'iniziativa in corso e (ii) data
prevista di attivazione della nuova iniziativa

Lo stato di avanzamento delle iniziative viene riportato anche
nel rendiconto trimestrale dell’AD vs il CdA/CS

Il processo e certificato: Certificazione ISO 9001:2015
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R.08

Fattori
abilitanti

DETTAGLIO RISCHIO

SNENEN

ANENENENENEN

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

Conseguenze

Errato, incompleto o infedele monitoraggio
delle iniziative avviate dalla Societa anche al
fine di:
— definire effort maggiori rispetto alle
Codice . I\{Ionitoraggio. Descrizione neces_sitélfeffettive . N
rischio 08 Attivita Plarro acqfnstl rischio - favor|r.e I'impresa o il gruppo di imprese
interni uscenti, agevolando ad es. la proroga del
contratto in essere quale conseguenza del
non corretto monitoraggio dei tempi di
gara (discontinuita tra le iniziative)
Risk-owner - DSO - Area Acquisti Contributor - DPG- Pianificazione e
. P Macro-Processo
sotto soglia Pianificazione Governance
operativa e
Commissioni Processo Programmazione
di Gara
Programmazione e
Fase monitoraggio acquisti
interni
Contratti pubblici Sotto Area Redazione/monitoraggio cronoprogramma

\

perdita
economica
danno erariale
sanzioni
contenzioso
danno
reputazionale
inefficienza
discontinuita
operativa

AN NANIAN

ANEN

O 0O O0O0OO0O0Oo

Riferimenti normativa interna

Modalita operative Pianificazione e monitoraggio acquisti interni Consip
Linee guida pianificazione operativa iniziative di acquisto rivolte a tutte le PA - continuita e tempi standard di gara
Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Policy interna per I'applicazione del divieto di frazionamento negli acquisti sotto soglia
Procedura di programmazione e monitoraggio delle iniziative d’acquisto

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

v
v
v
v
v

Trasparenza

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

— La societa si & dotata di una procedura interna volta a
disciplinare le modalita predisposizione e monitoraggio del
Piano degli Acquisti interni Consip (PAC) e del Programma
biennale degli acquisti di beni e servizi Consip, elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per

Consip public
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v' Accesso civico ciascuna fase sono individuati (i) i ruoli e le responsabilita di
v Sistema deleghe/procure tutti i soggetti coinvolti; (ii) i controlli gerarchici;
v sistema procedurale interno - Per le iniziative di acquisto sopra soglia, presenti sul PAC, il
v Reporting/Flussi informativi Responsabile dell’Area AS si interfaccia con I’Area POC per
v - . o monitorare I'avanzamento delle attivita. Gli aggiornamenti
Segregazione compiti/funzioni -
sono tracciati nel PGI
v' Controlli gerarchici - 1l monitoraggio dell’avanzamento delle iniziative di acquisto
V" Audit/Controlli sotto soglia - dall’assegnazione della RdA all’Area AS fino alla
v’ Tracciabilita del processo chiusura della RdA in SIACC - e dei carichi di lavoro e svolto
v’ Archiviazione documentazione rilevante dal Responsabile dell’Area AS attraverso gli strumenti di
v’ Rotazione supporto messi a disposizione dall’Area POC
V' Disciplina conflitto interessi - Adottate “Linee guida pianificazione operativa iniziative di
v Disciplina riservatezza/integrita informazioni acqu’isto riv.olte a. tutte le PA, ) c.o.ntin.uité e.tempi sta.nfi?rd. di
v Formazione gara” che si applicano alla pianificazione di tutte le iniziative
v o sopra-soglia finalizzate alla messa a disposizione di strumenti
Comunicazione di acquisto centralizzati rivolti a tutte le PA; il momento di
v’ Whistleblowing awvio del ciclo di sviluppo, nonché le milestone intermedie
v’ Certificazioni propedeutiche alla stipula dei contratti devono essere

pianificati in modo da garantire la piena continuita nel
servizio offerto alle Amministrazioni

- Mentre per di tutte le iniziative sotto-soglia € adottato
“Modalita operative -Pianificazione e monitoraggio acquisti
interni Consip”, in particolare l'allegato Allegato 1, che
identifica i tempi standard di sviluppo iniziative acquisti
interni sotto soglia

- Il Programma biennale degli acquisti Consip di beni e servizi
viene pubblicato sul sito istituzionale alla sezione “Societa
Trasparente”

- Il processo é certificato: Certificazione ISO 9001:2015

Consip public
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ANAGRAFICA EVENTO RISCHIO

Iter Mancata, errata o incompleta definizione
Codice L autorizzativo Descrizione della DeNoTec/RdA anche al fine di:
Fisehit 09a Attivita interno rischio - favorire un’impresa o un gruppo di imprese
(DeNoTec/RdA) - favorire la Societa
Risk-owner > Divisic_me proponente Contributor Macro-Processo Servizi di
- Sourcing—CM funzionamento
- Sourcing - ALS L .
. Al tiint
- DAFC - Pianificazione Processo N |n_ern|
e Controllo sopra-soglia
Analisi fabbisogni
Fase .
(nota tecnica)
Area Contratti pubblici Sotto Area Definizione dell’oggetto dell’affidamento

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v danno erariale
riferimento v\ sanzioni
v' mancato rispetto delle regole procedurali interne v inefficienza
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilitd di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

Modalita operative relative alla fase istruttoria delle acquisizioni interne

Nota Tecnica per gli acquisti interni

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

(0]
(0]
(0]
(0]
(0]
0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — Lasocieta si e dotata di procedure interne che disciplinano le
v’ Sistema di gestione del rischio privacy modalita operative, ruoli e responsabilita di tutti i soggetti
v/ Sistema di gestione del rischio antiriciclaggio _coinvolti neII’i'ter au_tc_)rfzzativo reIati_v.o\ ad acquisizion?
v Sistema di gestione del rischio ex L. 262/05 |nter_na_3 .nonchfe le a?ttlwta g_responsab|I|.ta del processo -dl
V' Trasparenza acquisizione di t?enl e servizi s.opra soglia - fase strategia,
- nonché per adesione a convenzioni/AQ, elaborate entrambe
v’ Accesso civico nel rispetto della segregazione dei compiti e delle funzioni -
v’ Sistema deleghe/procure per ciascuna fase sono individuati (i) i ruoli e le responsabilita
v’ Sistema procedurale interno di tutti i soggetti coinvolti; (ii) i controlli sia da parte del
v’ Reporting/Flussi informativi responsabile di Area che del responsabile di Divisione. Nello
v’ Segregazione compiti/funzioni specifico & previsto:
v

Controlli gerarchici

Consip public
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Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

O predisposizione della Proposta di Acquisizione

(0]

(DeNoTec) da parte del Proponente;

Verifica e Validazione delle Procedura di Acquisto
(VVPA) che prevede il coinvolgimento di un apposito
gruppo di lavoro composto da un referente della
Divisione richiedente (Proponente), un referente delle
Aree di Assistenza Legale delle Divisioni Sourcing di
riferimento in base alla merceologia e da un referente
dell’Area Sourcing di riferimento in base alla
merceologia (per il sopra soglia)

Il referente dell’Area Sourcing a seguito della VVPA e
sulla base degli elementi riportati in strategia di gara
procede a consolidare i contenuti della DeNoTec e a
restituirla al Proponente

sottoscrizione della DeNoTec, per quanto di
competenza, da parte dei soggetti che effettuano le
verifiche seguenti:  verifica della corretta
identificazione della classificazione merceologica da
parte del Responsabile Area Pianificazione e Controllo;
verifica congruenza tra le acquisizioni previste e le
previsioni di budget da parte del Responsabile della
Divisione assegnataria delle risorse di budget (in qualita
di centro di responsabilita economica); verifica dei
profili legali in merito alla procedura di acquisizione da
parte del Responsabile Divisione Sourcing competente
il quale garantisce I'attivita di verifica dei profili legaliin
merito alla procedura di acquisizione
precedentemente effettuata dall’Area di Assistenza
Legale della propria Divisione avvenuta nell’ambito
della VVPA

il Responsabile Divisione/AD (in base alle procure)
provwvede a sottoscrivere per approvazione della
DeNoTec

la DeNoTec sottoscritta digitalmente da tutti gli attori
coinvolti, ciascuno per quanto di competenza, viene
inoltrata al Proponente e all’Area AS

a seguito dell'approvazione della DeNoTec, il
Proponente la invia all’Area Sourcing competente per
I'acquisizione

Registro dei soggetti che detengono e/o hanno accesso
alle informazioni relative alle procedure di gara e policy
interna

Consip public
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R.09b

Mancata, errata o incompleta definizione
Codice Attivit Iter ai:iz:i::ativo Descrizione della QeNoTﬁc/RdA anche al fine di:_ _
RISChio FiSchio - favorire un’impresa o un gruppo di imprese
(DeNoTec/RdA) - favorire la Societa
Risk-owner - Divisione proponente Contributor Macro-Processo Servizi di
- DSO - Area Acquisti funzionamento
sotto soglia o ;
- DSO - Assistenza Processo Acquisti In.term
Legale Acquisti Sotto sotto-soglia
Soglia
- DAFC - Pianificazione Analisi fabbisogni
e Controllo (per Fase (nota tecnica)
importi = 20.000 euro)
Area Contratti pubblici Sotto Area Definizione dell’oggetto dell’affidamento
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v' mancato rispetto delle regole procedurali interne v inefficienza
v' mancato/errato recepimento della normativa di settore v/ contenzioso
v"  esercizio prolungato ed esclusivo di responsabilitd di una v’ danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordiilleciti
v' assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative relative alla fase istruttoria delle acquisizioni interne

O Procedura relativa alle acquisizioni sotto la soglia comunitaria e alla gestione delle acquisizioni per Consip effettuate
attraverso adesioni a Convenzioni ex art.26/Accordi Quadro/Contratti Quadro

O Determina a contrarre e Nota Tecnica per gli acquisti interni

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

- Lasocieta si & dotata di una procedura interna che disciplina

Misure specifiche

le modalita operative, ruoli e responsabilita di tutti i soggetti
coinvolti nell’iter autorizzativo relativo ad acquisizioni
interne ed elaborata nel rispetto della segregazione dei
compiti e delle funzioni - per ciascuna fase sono individuati (i)
i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli

La procedura individua attivita e controlli relativi alla fase
istruttoria, finalizzata alla predisposizione e autorizzazione
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Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

delle Richieste di Acquisto (RdA); il processo autorizzativo
varia a seconda dell'importo relativo all’acquisto.

Tutte le richieste di acquisizione fino alla soglia comunitaria
prevedono la compilazione sul sistema SIACC della relativa
Richiesta di Acquisto (RdA) da parte delle singole Divisioni
Acquisizione importo compreso tra i 20.000 euro e la soglia
comunitaria:

(0}

(0]

predisposizione della Proposta di Acquisizione (DeNoTec)
da parte del Proponente

riunione di allineamento e condivisione degli elementi
salienti dell’acquisizione (Verifica e Validazione delle
Procedura di Acquisto - VVPA) con coinvolgimento di
apposito gruppo di lavoro: un referente della Divisione
richiedente (Proponente), un referente dell’Area
Assistenza Legale Acquisti Sotto Soglia della Divisione
Sourcing Operation e un referente dell’Area Acquisti
Sotto Soglia

verifica congruita del prezzo a cura dellArea AS
attraverso i listini prezzi, o confronto con eventuali
precedenti acquisti analoghi o I'analisi dei prezzi praticati
ad altre Amministrazioni a mente delle best practice
previste dalle LLGG Anac n. 4

Area AS provvedere agli opportuni controlli in materia di
frazionamento

Verifica a cura dell’Area Assistenza Legale Acquisti Sotto
Soglia dei presupposti legali della procedura di
acquisizione proposta

Area AS a seguito della VVPA consolida i contenuti della
DeNoTec e la restituisce al Proponente per I'avvio
dell’iter autorizzativo

sottoscrizione della DeNoTec, per quanto di competenza,
da parte dei soggetti che effettuano le verifiche seguenti:
verifica congruenza tra le acquisizioni previste e le
previsioni di budget da parte del Responsabile della
Divisione assegnataria delle risorse di budget (in qualita
di centro di responsabilita economica); verifica della
corretta identificazione della classificazione merceologica
da parte del Responsabile Area Pianificazione e Controllo;
il Responsabile DSO con la sottoscrizione della DeNoTec,
garantisce I'attivita di verifica dei profili legali in merito
alla procedura di acquisizione precedentemente
effettuata dall’Area ALAS nell’ambito della VVPA; in caso
di acquisizioni a rimborso il Responsabile della Divisione
responsabile dei relativi ricavi (es. acquisti, PNRR; RRL)
effettua una verifica qualitativa circa la coerenza
dell’acquisizione proposta con quanto risulta nella
descrizione del Piano Annuale delle
Attivita/Cronoprogramma

il Responsabile Divisione del Proponente sottoscrive per
approvazione finale la DeNoTec. La DeNoTec sottoscritta
digitalmente da tutti gli attori coinvolti, ciascuno per
quanto di competenza, viene inoltrata al Proponente e
all’Area AS.

Proponente compila la RdA sul SIACC avviando il relativo
flusso approvativo

il Buyer predispone la Determina a Contrarre da
pubblicare sul sito Consip, sulla base della RdA approvata
a sistema e della DeNoTeC

Approvazione documento di Determina a Contrarre da
parte Responsabile di Divisione del Proponente
Attivazione procedura d’acquisto da parte del Buyer
(come definita in RdA e Determina)
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- Acquisizioni di importo < 20.000 euro:

0 Predisposizione a cura del Proponente della Richiesta di
Acquisto (RdA) e — ove necessario — della DeNoTec

0 Il Responsabile gerarchico del Proponente analizza i
contenuti della RdA e — laddove presente — la bozza di
Dichiarazione di infungibilita, procedendo poi
all'approvazione

O |l Responsabile di Divisione del Proponente verifica i
contenuti della RdA e la congruenza tra I'acquisizione
richiesta e le previsioni di budget; laddove Responsabile
di Divisione del Proponente non coincida con il CdR di
budget quest’ultimo viene selezionato ed informato
attraverso operazione sul SIACC

0 |l Responsabile dell’Area Acquisti Sotto Soglia prende in
carico, sul sistema, la RdA approvata dal Responsabile di
Divisione del Proponente e la attribuisce al Buyer

O Il Buyer analizza la RdA (e altra documentazione se
presente) e individuazione della procedura di
acquisizione e dei requisiti di selezione e procede
successivamente alla predisposizione della Determina a
Contrarre da pubblicare sul sito Consip

0 Approvazione Determina a Contrarre da parte del
Responsabile di Divisione del Proponente

0 Sulla base della RdA approvata e della Determina il Buyer
provvede ad attivare la procedura di acquisizione definita

O Registro soggetti che detengono e/o hanno accesso a
informazioni relative a procedure di gara e policy interna
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R.10a

Non corretto svolgimento della consultazione
. del mercato al fine di favorire un’impresa o
Redazione e .. . s
. un gruppo di imprese/favorire la Societa
approvazione
. K .. attraverso:
Codice 10 Attivita strategia/ Descrizione It ; del . di i
rischio a Consultazione rischio alterazione del campione di imprese
consultato;
mercato - - . . .
. - non corretto utilizzo degli incontri con i
svolgimento o
fornitori.
Risk-owner - Sourcing-CM Contributor - Sourcing- Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Fase Strategia
Area Contratti pubblici Sotto Area Definizione dell’oggetto dell’affidamento

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v" danno

v'  esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v eccesso di discrezionalita da parte di un singolo soggetto

v errore operativo

v' accordi illeciti

v' assenza di controlli

v' assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Modalita Operative per la consultazione del mercato

0 Standard questionario generale e tecnico

O Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

o o

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
v Sistema di gestione del rischio privacy disciplinare le modalita di espletamento e pubblicita della
v’ Sistema di gestione del rischio antiriciclaggio consultazione del mercato, che impone I'obbligo di
v’ Sistema di gestione del rischio ex L. 262/05 individuare criteri oggettivi per la selezione dei fornitori da
v & ’ incontrare, elaborata nel rispetto della segregazione dei

Trasparenza compiti e delle funzioni - per ciascuna fase sono individuati (i)

Consip public
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Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici per la definizione delle modalita della
consultazione/criteri, sia da parte del responsabile di Area
che del responsabile di Divisione

— Condivisione delle logiche e dei criteri della consultazione tra
Sourcing - CM e ALS

- Pubblicazione, nella sezione “societa trasparente — bandi di
gara e contratti” del sito internet Consip, del Documento di
consultazione del mercato preventivamente condiviso con i
responsabili gerarchici (responsabile di area Sourcing e
responsabile di Divisione Sourcing)

- Prevista pubblicazione di un questionario generale e invio di
un questionario tecnico ai fornitori che hanno risposto, che
vengono poi conservati nella documentazione inerente
I'iniziativa

- In alcuni casi (mercato fornitura molto esteso) individuazione
di campionamento con criteri oggettivi, esplicitati nel
documento di consultazione

- Le interviste agli operatori economici sono effettuate alla
presenza di almeno due dipendenti Consip —dell'incontro
viene redatto apposito verbale, sottoscritto da tutti i
partecipanti

— La sintesi della consultazione viene elaborata dal CM con il
supporto del referente legale, e riportata nella strategia
Reporting periodico sulle consultazioni di mercato da Ad a
CdA/CS

- La Societa si e dotata di un Registro dei soggetti che
detengono e/o hanno accesso alle informazioni relative alle
procedure di gara e policy interna

— Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public
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R.10b

Non corretto svolgimento della
. consultazione del mercato al fine di favorire
Redazione e ). . .
. un’impresa o un gruppo di imprese/favorire
approvazione o
. . .. la Societa attraverso:
Codice 10b Attivita strategia/ Descrizione it . del . di i
rischio Consultazione rischio alterazione del camplone di Imprese
consultato;
mercato - - - . .
. — non corretto utilizzo degli incontri con i
svolgimento o
fornitori
Risk-owner - Sourcing-CM Contributor - Sourcing- Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
Sviluppo Acquisti su
Processo PP 9 .
delega sopra-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Definizione dell’oggetto dell’affidamento

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v/ perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v' mancato/errato recepimento della hormativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N N NN

eccesso di discrezionalita da parte di un singolo soggetto

Riferimenti normativa interna

0  Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Modalita Operative per la consultazione del mercato
0 Standard questionario generale e tecnico
0

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni

Privilegiate
0 Linee Guida Gestione Conflitto di Interessi
0  Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

ANENENENENEN

Accesso civico

- La societa si & dotata di una procedura interna volta a

disciplinare le modalita di espletamento e pubblicita della
consultazione del mercato, che impone I'obbligo di
individuare criteri oggettivi per la selezione dei fornitori da
incontrare, elaborata nel rispetto della segregazione dei
compiti e delle funzioni - per ciascuna fase sono individuati (i)
i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
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R.10b

NN N N N N N N NN

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

controlli gerarchici per la definizione delle modalita della
consultazione/criteri, sia da parte del responsabile di Area
che del responsabile di Divisione

— Il CM procede all’analisi della documentazione ricevuta
dallAmministrazione Delegante con il supporto del
Referente del Mercato di riferimento

- Condivisione delle logiche e dei criteri della consultazione tra
Sourcing - CM e ALS

— Pubblicazione, nella sezione “societa trasparente — bandi di
gara e contratti” del sito internet Consip, del Documento di
consultazione del mercato preventivamente condiviso con i
responsabili gerarchici (responsabile di area Sourcing e
responsabile di Divisione Sourcing)

— Prevista pubblicazione di un questionario generale e invio di
un questionario tecnico ai fornitori che hanno risposto, che
vengono poi conservati nella documentazione inerente
I'iniziativa

- In alcuni casi (mercato fornitura molto esteso) individuazione
di campionamento con criteri oggettivi, esplicitati nel
documento di consultazione

- Le interviste agli operatori economici sono effettuate alla
presenza di almeno due dipendenti Consip —dell'incontro
viene redatto apposito verbale, sottoscritto da tutti i
partecipanti

- La sintesi della consultazione viene elaborata dal CM con il
supporto del referente legale, e riportata nella strategia

— Reporting periodico sulle consultazioni di mercato da Ad a
CdA/CS

— La Societa si & dotata di un Registro dei soggetti che
detengono e/o hanno accesso alle informazioni relative alle
procedure di gara e policy interna

— Il processo é certificato: Certificazione ISO 9001:2015
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R.10b

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio @ Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO MEDIO (ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

MEDIO |ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

BASSO BASSO
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R.10c

ANAGRAFICA EVENTO RISCHIO

Non corretto svolgimento della
Redazione e consultazione del mercato al fine di favorire
. un’impresa o un gruppo di imprese/favorire
approvazione o
. . .. la Societa attraverso:
(E2:L.22 10c Attivita strategia/ Descrizione alterazione del campione di imprese
rischio Consultazione rischio P P
mercato - consultato;
svolgimento — non corretto utilizzo degli incontri con i
fornitori
Risk-owner - Sourcing-CM Contributor - Sourcing- Servizi di
Macro-Processo .
ALS funzionamento
Acquisti interni
Processo .
sopra-soglia
Strategia
Fase & .
(Determina a contrarre)
Area Contratti pubblici Sotto Area Definizione dell’oggetto dell’affidamento

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v' mancato/errato recepimento della hormativa di settore v' contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

\

ANANE NN

Riferimenti normativa interna

O Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Modalita Operative per la consultazione del mercato

0 Standard questionario generale e tecnico

O  Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(elNe]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a

v' Sistema di gestione del rischio privacy disciplinare le modalita di espletamento e pubblicita della

v’ Sistema di gestione del rischio antiriciclaggio consultazione del mercato, che impone I'obbligo di

v Sistema di gestione del rischio ex L 262/05 individuare criteri oggettivi per la selezione dei fornitori da

v 8 ’ incontrare, elaborata nel rispetto della segregazione dei
Trasparenza compiti e delle funzioni - per ciascuna fase sono individuati (i)
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AN NN NN YN N O NN Y NN NN

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici per la definizione delle modalita della
consultazione/criteri, sia da parte del responsabile di Area
che del responsabile di Divisione

— Condivisione delle logiche e dei criteri della consultazione tra
Sourcing - CM e ALS

— Pubblicazione, nella sezione “societa trasparente — bandi di
gara e contratti” del sito internet Consip, del Documento di
consultazione del mercato preventivamente condiviso con i
responsabili gerarchici (responsabile di area Sourcing e
responsabile di Divisione Sourcing)

- Prevista pubblicazione di un questionario generale e invio di
un questionario tecnico ai fornitori che hanno risposto, che
vengono poi conservati nella documentazione inerente
I'iniziativa

- In alcuni casi (mercato fornitura molto esteso) individuazione
di campionamento con criteri oggettivi, esplicitati nel
documento di consultazione

- Le interviste agli operatori economici sono effettuate alla
presenza di almeno due dipendenti Consip —dell'incontro
viene redatto apposito verbale, sottoscritto da tutti i
partecipanti

- La sintesi della consultazione viene elaborata dal CM con il
supporto del referente legale, e riportata nella strategia

— Reporting periodico sulle consultazioni di mercato da Ad a
CdA/CS

- La Societa si & dotata di un Registro dei soggetti che
detengono e/o hanno accesso alle informazioni relative alle
procedure di gara e policy interna

— Il processo e certificato: Certificazione 1SO 9001:2015
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R.10c

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio @ Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli  Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO MEDIO (ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

MEDIO |ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

BASSO BASSO

Consip public



R.10d

ANAGRAFICA EVENTO RISCHIO

Non corretto svolgimento della
. consultazione del mercato al fine di favorire
Redazione e ). . .
. un’impresa o un gruppo di imprese/favorire
approvazione o
. . .. la Societa attraverso:
Codice 10 d Attivita strategia/ Descrizione it . del . di i
rischio Consultazione rischio alterazione del camplone di Imprese
consultato;
mercato - - - . .
. — non corretto utilizzo degli incontri con i
svolgimento o
fornitori.
Risk-owner - Sourcing- CM Contributor - Sourcing- Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
Processo Sviluppo Bandi SDA
Fase Strategia
Area Gestione SDA Sotto Area Definizione dell'oggetto del bando

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

ANANE NN

Riferimenti normativa interna

0 Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Modalita Operative per la consultazione del mercato

0 Standard questionario generale e tecnico

0 Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(elNe]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
v’ Sistema di gestione del rischio privacy disciplinare le modalita di espletamento e pubblicita della
v Sistema di gestione del rischio antiriciclaggio .con.syltazione. d?' mer.ca.to, che impone .||°bb|.ig°. di
v Sistema di gestione del rischio ex L. 262/05 !nd|V|duare criteri oggettivi per la selezione dei fOI’-nItOI’I da.
v Trasparenza incontrare, elaborata nel rispetto della segregazione dei
- compiti e delle funzioni - per ciascuna fase sono individuati (i)
v' Accesso civico i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
v’ Sistema deleghe/procure controlli gerarchici per la definizione delle modalita della
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A NN N N N N Y Y N U N N N NN

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

consultazione/criteri, sia da parte del responsabile di Area
che del responsabile di Divisione

- Condivisione delle logiche e dei criteri della consultazione tra
Sourcing - CM e ALS

— Pubblicazione, nella sezione “societa trasparente — bandi di
gara e contratti” del sito internet Consip, del Documento di
consultazione del mercato preventivamente condiviso con i
responsabili gerarchici (responsabile di area Sourcing e
responsabile di Divisione Sourcing)

— Prevista pubblicazione di un questionario generale e invio di
un questionario tecnico ai fornitori che hanno risposto, che
vengono poi conservati nella documentazione inerente
I'iniziativa

— In alcuni casi (mercato fornitura molto esteso) individuazione
di campionamento con criteri oggettivi, esplicitati nel
documento di consultazione

- Le interviste agli operatori economici sono effettuate alla
presenza di almeno due dipendenti Consip —dell’'incontro
viene redatto apposito verbale, sottoscritto da tutti i
partecipanti

- La sintesi della consultazione viene elaborata dal CM con il
supporto del referente legale, e riportata nella strategia

— Reporting periodico sulle consultazioni di mercato da Ad a
CdA/CS

— La Societa si & dotata di un Registro dei soggetti che
detengono e/o hanno accesso alle informazioni relative alle
procedure di gara e policy interna

— Il processo é certificato: Certificazione ISO 9001:2015
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R.10d

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio @ Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli  Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO MEDIO (ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

MEDIO |ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.11a

DETTAGLIO RISCHIO

i Mancata, errata o incompleta analisi del
Redazione e e L. .
. . .. mercato di riferimento/analisi merceologica,
Codice SN approvazione Descrizione . A
.. Attivita . .. L anche al fine di:
rischio strategia/ Analisi rischio . . .
- favorire un'impresa o un gruppo di imprese
offerta . s
- favorire la Societa
Risk-owner 2> AD Contributor Svilu Iniziative di
. /" Macro-Processo r_)po €
- Comitato gare Acquisto
- Sourcing - CM ; ;
Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Fase Strategia
Contratti pubblici Sotto Area Definizione dell'oggetto del bando

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v' danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza
v’ errore operativo
v' accordiilleciti
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0  Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Standard di strategia di gara iniziative Programma di razionalizzazione

0 Metodologia e modelli per il calcolo della mano d’opera negli appalti di servizi

0 Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare

0 Modalita operative per la Consultazione del Mercato

O  Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Regolamento Comitato Gare

0 Linee Guida Gestione Conflitto di Interessi

O  Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Trasparenza

v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Accesso civico

& previsto:

- La societa si e dotata di una procedura interna volta a
disciplinare le modalita di definizione di una strategia di gara -
iviincluse le attivita inerenti I’analisi dell’offerta - elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello specifico
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Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N N N S NS

Sistema disciplinare

costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; ii) referente Area
Concorrenza e Mercato; iii) referente Area Assistenza
Legale di riferimento; iv) referente Area Programma
Razionalizzazione Acquisti; v) referente Area Politiche
Ambientali, vi) referente analisi spesa PA. Al GdL partecipa,
se necessario, anche il RdP
0 nomina di un RdP che é costantemente informato in ordine
alle attivita inerenti I'iter della gara
0 il CM raccoglie le informazioni e il materiale propedeutico
all’'avvio dei lavori e procede con la predisposizione
dell'impianto di gara (Studio di fattibilita - se nuova
iniziativa - oppure Strategia di gara edizioni precedenti e
sintesi criticita emerse che rilevino ai fini della definizione
della nuova Strategia con indicazione degli obiettivi della
nuova Strategia e quindi del nuovo impianto di gara).
Nello standard della strategia di gara e stato formalizzato il
set minimo di informazioni per qualificare I'analisi
dell’offerta, cosi da omogeneizzare le analisi effettuate dalle
diverse strutture aziendali, anche in ragione della
consultazione del mercato se effettuata, cosi come prescritto
nell’ambito della relativa procedura aziendale - la societa si &
infatti dotata di una procedura interna volta a disciplinare le
modalita della consultazione del mercato
L'attivita di analisi del mercato e effettuata dal sourcing: le
risultanze sono condivise con il Gdl e riportate nel
documento di strategia, che viene approvato dal comitato
gare e dopo dall'AD/CdA
Reporting periodico su iter iniziative di gara da Ad a CdA/CS
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Giudizio Scoring | Scoring | Giudizio Scoring Scoring
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NTE NTE
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AML Rischio operativo
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Scoring Giudizio Scoring | Scoring Giudizio
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MEDIO
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Consip public



R.11b

ANAGRAFICA EVENTO RISCHIO

Redazione e Mancata, errata o incompleta analisi del
Codice approvazione Descrizione mercato di riferimento/analisi merceologica,
e 11b Attivita pprove . L anche al fine di:
rischio strategia/ Analisi rischio . e ..
offerta - favorire un'impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - AD . Contributor // Macro-Processo Sviluppo Iniziative di
- Comitato gare Acquisto
- Sourcing - CM ;
Sviluppo
Processo Acquisti su delega
sopra-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Definizione dell'oggetto del bando

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd efo scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

Standard di strategia di gara iniziative Programma di razionalizzazione

Metodologia e modelli per il calcolo della mano d’opera negli appalti di servizi

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Modalita operative per la Consultazione del Mercato

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a

v’ Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara

v Sistema di gestione del rischio antiriciclaggio - ivi incluse le attivita inerenti I’analisi dell’offerta - elaborata

v’ Sistema di gestione del rischio ex L. 262/05 nel ri.spetto della segrgga?i?ne d.Ei. c.omp.iti e delle funzif).ni\.

v Trasparenza Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
- di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello

v Accesso civico specifico & previsto:

v’ Sistema deleghe/procure 0 costituzione di un gruppo di lavoro cosi composto: i)

v’ Sistema procedurale interno referente Area Sourcing di riferimento; ii) referente Area

Consip public



R.11b

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

ANANANANE YN N N N NN NN

Sistema disciplinare

Concorrenza e Mercato (per le attivita di analisi
economica); iii) referente Area Assistenza Legale di
riferimento; iv) referente Area Politiche Ambientali. Al
GdL partecipano anche il RdP e il Referente
Convenzione/Disciplinare (gare su delega).
Nomina di un RdP che & costantemente informato in
ordine alle attivita inerenti l'iter della gara
0 Il CM raccoglie le informazioni e il materiale
propedeutico all’avvio dei lavori e procede con la
predisposizione dell'impianto di gara. In particolare, il CM
deve disporre almeno della seguente documentazione:
analisi precedenti acquisizioni assimilabili; Linee guida
costi della manodopera e clausola sociale; Linee guida
per l'applicazione dei Criteri Minimi Ambientali (CAM);
documentazione edizione precedente - laddove
esistente; suddivisione lotti; rischi di settore, ecc.; Nota
tecnica e Nota di accompagnamento (in caso di
Disciplinare altre PA); Accordo di collaborazione (in caso
di Disciplinare Acquisti — Programma).
Nello standard della strategia di gara e stato formalizzato il
set minimo di informazioni per qualificare [I'analisi
dell’offerta, cosi da omogeneizzare le analisi effettuate dalle
diverse strutture aziendali, anche in ragione della
consultazione del mercato, cosi come prescritto nell’ambito
della relativa procedura aziendale - la societa si e infatti
dotata di una procedura interna volta a disciplinare le
modalita della consultazione del mercato
L’attivita di analisi del mercato e effettuata dal sourcing: le
risultanze sono condivise con il Gdl e riportate nel
documento di strategia, che viene approvato dal comitato
gare e dopo dall'AD/CdA
Reporting periodico su iter iniziative di gara da Ad a CdA/CS
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




190/12 231/ 01 50/16
Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli

PARZIALME
NTE
ADEGUATO

PARZIALME
NTE
ADEGUATO

R.11b

Trasparenza Privacy

Scoring
Residuo

Scoring | Scoring  Giudizio

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Residuo Inerente Controlli

262/ 05 Sicurezza informazioni

Scoring  Scoring

Residuo

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Giudizio
Controlli

Scoring
Inerente

ADEGUATO

Sicurezza fisica

Giudizio | Scoring
Inerente Controlli Residuo

AML Rischio operativo

Scoring
Residuo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Giudizio
Controlli

Scoring
Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

MEDIO
BASSO

ALTO

Consip public



R.11c

ANAGRAFICA EVENTO RISCHIO

. Mancata, errata o incompleta analisi del
Redazione e R L .
. ) .. mercato di riferimento/analisi merceologica,
Codice s approvazione Descrizione ) .
S 11c Attivita : . L anche al fine di:
rischio strategia/ Analisi rischio . . L.
- favorire un'impresa o un gruppo di imprese
offerta . s
- favorire la Societa
Risk-owner - AD Contributor // Servizi di
. Macro-Processo .
- Comitato gare funzionamento
- Sourcing T )
Acquisti interni
Processo .
sopra-soglia
Strategia (Determina a
Fase
contrarre)
Area Contratti pubblici Sotto Area Definizione dell'oggetto del bando

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v\ sanzioni

v" mancato rispetto delle regole procedurali interne v/ contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v'  esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti V' inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto

v'  errore operativo

v' accordiilleciti

v' assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Standard di strategia di gara iniziative Programma di razionalizzazione

0 Metodologia e modelli per il calcolo della mano d’opera negli appalti di servizi

0 Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare

0 Modalita operative per la Consultazione del Mercato

O Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

O Ruolo e Responsabilita del Responsabile del Procedimento

0 Regolamento Comitato Gare

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v

Misure specifiche

- La societa si & dotata di una procedura interna volta a
disciplinare le modalita di definizione di una strategia di gara -
ivi incluse le attivita inerenti I'analisi dell’offerta - elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello specifico
€ previsto:

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Consip public



R.11c

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

DA N N N N N N N Y U N N N NN

0 costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; ii) referente Area
Concorrenza e Mercato (per le attivita di analisi
economica); iii) referente Area Assistenza Legale di
riferimento; iv) referente Area Politiche Ambientali. Al GdL
partecipano anche il RdP e il Referente della Divisione
Committente (gare per Consip).

Nomina di un RdP che é costantemente informato in ordine
alle attivita inerenti I'iter della gara

0 Il CM raccoglie le informazioni e il materiale propedeutico
all’avvio dei lavori e procede con la predisposizione
dell’'impianto di gara. In particolare, il CM deve disporre
almeno della seguente documentazione: analisi precedenti
acquisizioni  assimilabili; Linee guida costi della
manodopera e clausola sociale; Linee guida per
I'applicazione dei Criteri Minimi Ambientali (CAM);
documentazione edizione precedente - laddove esistente;
suddivisione lotti; rischi di settore, ecc.; Nota tecnica e
Nota di accompagnamento (in caso di Disciplinare altre
PA); Accordo di collaborazione (in caso di Disciplinare
Acquisti — Programma).

Nello standard della strategia di gara e stato formalizzato il set

minimo di informazioni per qualificare I'analisi dell’offerta, cosi

da omogeneizzare le analisi effettuate dalle diverse strutture
aziendali, anche in ragione della consultazione del mercato,
cosi come prescritto nell’'ambito della relativa procedura
aziendale - la societa si € infatti dotata di una procedura interna
volta a disciplinare le modalita della consultazione del mercato
L’attivita di analisi del mercato é effettuata dal sourcing: le
risultanze sono condivise con il Gdl e riportate nel documento
di strategia, che viene approvato dal comitato gare e dopo
dall'AD/CdA

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo e certificato: Certificazione ISO 9001:2015

Consip public




190/12 231/ 01 50/16
Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli

PARZIALME
NTE
ADEGUATO

PARZIALME
NTE
ADEGUATO

R.11c

Trasparenza Privacy

Scoring
Residuo

Scoring | Scoring  Giudizio

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Residuo Inerente Controlli

262/ 05 Sicurezza informazioni

Scoring  Scoring

Residuo

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Giudizio
Controlli

Scoring
Inerente

ADEGUATO

Sicurezza fisica

Giudizio | Scoring
Inerente Controlli Residuo

AML Rischio operativo

Scoring
Residuo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Giudizio
Controlli

Scoring
Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

MEDIO
BASSO

ALTO
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R.11d

ANAGRAFICA EVENTO RISCHIO

Redazione e Mancata, errata o incompleta analisi del
Codice apbrovazione Descrizione mercato di riferimento/ analisi merceologica,
T 11d Attivita pprov: . . anche al fine di:
rischio strategia/ Analisi rischio . . ..
offerta - favorire un'impresa o un gruppo di imprese
- favorire la Societa
Risk-owner > AD . Contributor // Macro-Processo Sviluppo Iniziative di
- Comitato gare Acquisto
- Sourcing
Processo Sviluppo Bandi SDA
Fase Strategia
Area Gestione SDA Sotto Area Definizione dell'oggetto del bando

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v/ mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v" danno
v’ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

Standard di strategia di gara iniziative Programma di razionalizzazione

Metodologia e modelli per il calcolo della mano d’opera negli appalti di servizi

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Modalita operative per la Consultazione del Mercato

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(o)
(o)
(o)
(o)
(0]
(0]
(o)
(o)
(o)
(o)
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di una procedura interna volta a
Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara -

ivi incluse le attivita inerenti I'analisi dell’offerta - elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello specifico
e previsto:

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

NN NN NN

Consip public



R.11d

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N N S N

Sistema disciplinare

0 costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; ii) referente Area
Concorrenza e Mercato; iii) referente Area Assistenza
Legale di riferimento; iv) referente Area Programma
Razionalizzazione Acquisti; v) referente Area Politiche
Ambientali. Al GdL partecipa, se necessario, anche il RdP e
I’Account Manager.

0 nomina di un RdP che & costantemente informato in ordine
alle attivita inerenti l'iter della gara

0 il CM raccoglie le informazioni e il materiale propedeutico
all'avvio dei lavori e procede con la predisposizione
dell'impianto di gara (Studio di fattibilita - se nuova
iniziativa - oppure Strategia di gara edizioni precedenti e
sintesi criticita emerse che rilevino ai fini della definizione
della nuova Strategia con indicazione degli obiettivi della
nuova Strategia e quindi del nuovo impianto di gara).

- Nello standard della strategia di gara e stato formalizzato il set
minimo di informazioni per qualificare I’analisi dell’offerta, cosi
da omogeneizzare le analisi effettuate dalle diverse strutture
aziendali, anche in ragione della consultazione del mercato,
cosi come prescritto nell’lambito della relativa procedura
aziendale - la societa si & infatti dotata di una procedura interna
volta a disciplinare le modalita della consultazione del mercato

— L’attivita di analisi del mercato e effettuata dal sourcing: le
risultanze sono condivise con il Gdl e riportate nel documento
di strategia, che viene approvato dal comitato gare e dopo
dall'AD/CdA

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS

- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio @ Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

PARZIALME PARZIALME

NTE NTE
ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring

Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo
MEDIO MEDIO RARZIAEME MEDIO
ALTO ADEGUATO ALTO NTE BASSO

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.12a

ANAGRAFICA EVENTO RISCHIO

Redazione e Mancata, errata o incompleta analisi della
C.odit_:e 12a Attivita approv?zione N Des.crizione doman.da, a?.che al fine di: N
rischio strategia/ Analisi rischio - favorire un'impresa o un gruppo di imprese
domanda - favorire la Societa
Risk-owner 2> AD Contributor - DPG - Sviluppo Iniziative di
. Macro-Processo .
- Comitato gare Programma Acquisto
- Sourcing - Razionalizzazi . .
one Acquisti Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Fase Strategia
Area Contratti pubblici Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

0 Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Linee guida Analisi della Domanda delle iniziative sviluppate da Consip nell’ambito del Programma di Razionalizzazione degli
Acquisti

0 Standard di strategia di gara iniziative Programma di razionalizzazione

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Regolamento Comitato Gare

0 Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La societa si & dotata di una procedura interna volta a

v’ Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara

v’ Sistema di gestione del rischio antiriciclaggio — per la quale vi.ene effettuata anche .I’analisi_della (.ic?manda

v’ Sistema di gestione del rischio ex L. 262/05 . ela.bor.ata nel .rlspetto della segreg.amlor.'ne de.l CF)I'T)pItI e.delle

v Trasparenza funzioni. Plt?r\ua.s.cuna. f:dse SOhO.IndI.VIdua.tI (|) |.ruoI| e Ie.
- responsabilita di tutti i soggetti coinvolti; (ii) i controlli

v Accesso civico gerarchici; nello specifico & previsto:

v’ Sistema deleghe/procure 0 costituzione di un gruppo di lavoro cosi composto: i)

v’ Sistema procedurale interno referente Area Sourcing di riferimento; ii) referente

Consip public



R.12a

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

ANANANANE YN N N N NN NN

Sistema disciplinare

Area Concorrenza e Mercato; iii) referente Area
Assistenza Legale di riferimento; iv) referente Area
Programma Razionalizzazione Acquisti; v) referente
Area Politiche Ambientali, vi) referente analisi spesa
PA. Al GdL partecipa, se necessario, anche il RdP.
onomina di un RdP che & costantemente informato in
ordine alle attivita inerenti l'iter della gara
In particolare I'analisi della domanda viene effettuata
analizzando i dati dell'Osservatorio ANAC e la banca dati di
Consip relativamente all'erosione delle edizioni precedenti -
in ragione del fatto che la gestione dei contratti viene ora
effettuata dai Mercati, questi devono essere coinvolti per
fornire le informazioni recepite nell'ambito della gestione
delle edizioni precedenti
In caso di iniziative con piu edizione, vengono analizzati
anche i dati forniti dall'area Gestione Amministrativa
Contratti della DPC relativi alle verifiche ispettive, ai reclami
e alle penali applicate nelle edizioni precedenti
Le risultanze sono riportate nel documento di strategia che
viene approvato dal comitato gare e dopo dall'AD/CdA
Adottate apposite Linee guida sull’Analisi della Domanda in
cui vengono illustrate le attivita di analisi quantitativa della
domanda (c.d. analisi della spesa) e di analisi «qualitativa»
inerente il comportamento e le esigenze di acquisto delle PA
in un determinato ambito merceologico; in tale documento
vengono inoltre fornite istruzioni sulla realizzazione
dell’analisi stessa
Reporting periodico su iter iniziative di gara da Ad a CdA/CS
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo e certificato: Certificazione ISO 9001:2015

Consip public




R.12a

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio | Scoring  Scoring Giudizio = Scoring Scoring | Giudizio Scoring Scoring Giudizio  Scoring
Inerente  Controlli Residuo Inerente | Controlli | Residuo Inerente | Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

MEDIO

ALTO ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



ANAGRAFICA EVENTO RISCHIO

R.12b

DETTAGLIO RISCHIO

Redazione e Mancata, errata o incompleta analisi della
C.odit_:e 12b Attivita approv?zione N Des.crizione doman.da, a?.che al fine di: N
rischio strategia/ Analisi rischio - favorire un'impresa o un gruppo di imprese
domanda - favorire la Societa
Risk-owner 2> AD Contributor - DPG - Sviluppo Iniziative di
. Macro-Processo .
- Comitato gare Programma Acquisto
- Sourcing - Razionalizzazione
Acquisti Processo Sviluppo Bandi SDA
Fase Strategia
Area Gestione SDA Sotto Area Individuazione fabbisogni

Fattori v scarsa/assente procedimentalizzazione del processo
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di

riferimento

v" mancato rispetto delle regole procedurali interne

v" mancato/errato recepimento della normativa di settore

v' esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

v" eccesso di discrezionalita da parte di un singolo soggetto

v' errore operativo

v" accordiilleciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Conseguenze

ANENENENAN

\

perdita economica
danno erariale
sanzioni
contenzioso
danno
reputazionale
inefficienza

Riferimenti normativa interna

Acquisti

Ruolo e Responsabilita del Responsabile del Procedimento
Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni

PRESIDI DI CONTROLLO

Misure generali

Standard di strategia di gara iniziative Programma di razionalizzazione

Misure specifiche

O Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
0 Linee guida Analisi della Domanda delle iniziative sviluppate da Consip nell’ambito del Programma di Razionalizzazione degli

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

o]
o]
(0]
0 Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
o]
o]
(0]

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

v
v
v
v
v
v
v
v
v

- La societa si & dotata di una procedura interna volta a

disciplinare le modalita di definizione di una strategia di gara

— per la quale viene effettuata anche I'analisi della domanda

- elaborata nel rispetto della segregazione dei compiti e delle

funzioni. Per ciascuna fase sono individuati (i) i ruoli e le

responsabilita di tutti i soggetti coinvolti; (ii) i controlli
gerarchici; nello specifico e previsto:

0 costituzione di un gruppo di lavoro cosi composto: i)

referente Area Sourcing di riferimento; ii) referente Area

Concorrenza e Mercato; iii) referente Area Assistenza

Consip public
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Legale di riferimento; iv) referente Area Programma
Razionalizzazione Acquisti; v) referente Area Politiche
Ambientali; vi) referente analisi spesa PA. Al GdL
partecipa, se necessario, anche il RdP.
0 nomina di un RdP che & costantemente informato in
ordine alle attivita inerenti I'iter della gara
- In particolare I'analisi della domanda viene effettuata
analizzando i dati dell'Osservatorio ANAC e la banca dati di
Consip relativamente all'erosione delle edizioni precedenti -
in ragione del fatto che la gestione dei contratti viene ora
effettuata dai Mercati, questi devono essere coinvolti per
fornire le informazioni recepite nell'ambito della gestione
delle edizioni precedenti
- In caso di iniziative con pil edizione, vengono analizzati
anche i dati forniti dall’area Gestione Amministrativa
Contratti della DPC relativi alle verifiche ispettive, ai reclami
e alle penali applicate nelle edizioni precedenti
- Le risultanze sono riportate nel documento di strategia che
viene approvato dal comitato gare e dopo dall'AD/CdA
- Adottate apposite Linee guida sull’Analisi della Domanda in
cui vengono illustrate le attivita di analisi quantitativa della
domanda (c.d. analisi della spesa) e di analisi «qualitativa»
inerente il comportamento e le esigenze di acquisto delle PA
in un determinato ambito merceologico; in tale documento
vengono inoltre fornite istruzioni sulla realizzazione
dell’analisi stessa. Trattandosi di strumenti di negoziazione
messi a disposizione delle singole Stazioni Appaltanti, la fase
di rilevazione dei fabbisogni e di analisi della domanda
propedeutica alla pubblicazione dei Bandi viene svolta in
modalita semplificata (es. solo analisi della domanda
quantitativa)

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015
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Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

M ADEGUATO

Scoring
Residuo

Scoring
Inerente

M ADEGUATO

Scoring
Residuo

Scoring  Giudizio

Inerente  Controlli Residuo Inerent

Scoring Scoring

R.12b

Trasparenza Privacy

Giudizio
e Controlli

Scoring | Scoring  Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Sicurezza informazioni Sicurezza fisica

262/ 05

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

ADEGUATO

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Mancata, errata o incompleta analisi della
domanda per la creazione di un nuovo bando
e/o della nuova categoria merceologica sulla
Redazione e / & . . g
. . .. piattaforma, anche al fine di:
e 12 Attivita approvazione Descrizione favorire un'impresa o un gruppo di
rischio c strategia/ Analisi rischio . P . . & pp
imprese  (non inserimento di un
domanda . . . .
bene/servizio per consentire acquisti fuori
MePA)
- favorire la Societa
Risk-owner - DSEBM - Contributor - DPG - Sviluppo Iniziative di
. Macro-Processo .
- Comitato gare Programma Acquisto
Razionalizzazio
ne Acquisti Processo Sviluppo Bandi Mepa
Fase Strategia
Area Gestione MEPA Sotto Area Individuazione fabbisogni

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

\

AANE N N NN

Riferimenti normativa interna

0 Attivita e responsabilita del processo di sviluppo e gestione di un'iniziativa MePA

0 Linee guida Analisi della Domanda delle iniziative sviluppate da Consip nell’ambito del Programma di Razionalizzazione degli
Acquisti

0 Standard di strategia iniziativa MePA

O Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0  Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - Lasocieta si e dotata di procedura interna volta a disciplinare
Sistema di gestione del rischio privacy le attivita relative al processo di impostazione e gestione di

un'iniziativa MePA, elaborata nel rispetto della segregazione
dei compiti e delle funzioni. Per ciascuna fase sono
individuati (i) i ruoli e le responsabilita di tutti i soggetti
coinvolti; (ii) i controlli gerarchici; nello specifico e previsto:

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

AN NN NN
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Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N NN Y Y N U N N N NN

0 Il Category Manager MePA procede alla redazione
della strategia dell’iniziativa, approfondendo e
aggiornando quanto gia presente nello studio di
fattibilita, con I'eventuale supporto del CM (Sourcing),
dei merceologi esterni, dell’Area Assistenza Legale
Energy, Building Management della DSEBM e dell’area
Concorrenza e Mercato della DMCM

- La strategia viene condivisa dal CM (MePA) con la propria
linea gerarchica (Responsabile di Area e Divisione), la
sottopone all’approvazione del Comitato Gare.

- Adottate apposite Linee guida sull’Analisi della Domanda in
cui vengono illustrate le attivita di analisi quantitativa della
domanda (c.d. analisi della spesa) e di analisi «qualitativa»
inerente il comportamento e le esigenze di acquisto delle PA
in un determinato ambito merceologico; in tale documento
vengono inoltre fornite istruzioni sulla realizzazione
dell’analisi stessa. Trattandosi di strumenti di negoziazione
messi a disposizione delle singole Stazioni Appaltanti, la fase
di rilevazione dei fabbisogni e di analisi della domanda
propedeutica alla pubblicazione dei Bandi viene svolta in
modalita semplificata (es. solo analisi della domanda
quantitativa)

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS

— Il processo e certificato: Certificazione I1SO 9001:2015

190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

M ADEGUATO

Scoring
Residuo

Scoring
Inerente

M ADEGUATO

Sicurezza informazioni

Scoring
Residuo

262/ 05

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

ADEGUATO

50/16 Trasparenza Privacy
Scoring

Residuo

Scoring  Giudizio
Inerente Controlli

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Scoring | Scoring  Giudizio
Residuo Inerente Controlli

Scoring
Inerente  Controlli  Residuo

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Giudizio | Scoring  Scoring

Inerente

Scoring = Scoring
Residuo Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.13a

Redazione e L . - .
. Errata definizione dei requisiti tecnico-
approvazione S
. X - economici di accesso alla procedura, anche al
Codice s strategia/ Descrizione ] A
. 13a Attivita s . fine di:
rischio Definizione rischio . . .
. - favorire un'impresa o un gruppo di imprese
requisiti . s
. - favorire la Societa
partecipazione
Risk-owner - CdA (gare >8min Contributor - Sourcing — ALS Sviluppo Iniziative di
Macro-Processo .
euro) - DMCM - Acquisto
2> AD Concorrenza e ' )
- Comitato gare Mercato Sviluppo Convenzione/
> Sourcing - CM — DMCM - Processo Accordo quadro/
politiche Contratto quadro
ambientali .
Fase Strategia
Area Contratti pubblici Sotto Area Requisiti di partecipazione
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza
v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v' errore operativo operativa
v' accordiilleciti
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard di strategia di gara iniziative Programma di razionalizzazione

Linee Guida sulla verifica della qualita dei criteri tecnici

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v

Misure specifiche

- La societa si € dotata di una procedura interna volta a
disciplinare le modalita di definizione di una strategia di gara
- ivi inclusa la definizione dei requisiti di accesso - elaborata
nel rispetto della segregazione dei compiti e delle funzioni.
Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico e previsto:

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico
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Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

0 costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; i) referente Area
Concorrenza e Mercato; iii) referente Area Assistenza
Legale di riferimento; iv) referente Area Programma
Razionalizzazione Acquisti; v) referente Area Politiche
Ambientali, vi) referente analisi spesa PA. Al GdL
partecipa, se necessario, anche il RdP.

Nomina di un RdP che & costantemente informato in
ordine alle attivita inerenti I'iter della gara

0 il CM raccoglie le informazioni e il materiale
propedeutico all’avvio dei lavori e procede con la
predisposizione dell'impianto di gara (Studio di fattibilita
- se nuova iniziativa - oppure Strategia di gara edizioni
precedenti e sintesi criticita emerse che rilevino ai fini
della definizione della nuova Strategia con indicazione
degli obiettivi della nuova Strategia e quindi del nuovo
impianto di gara).

condivisione con il CM e gli altri componenti del gruppo, da

parte di ciascun referente  del GdL, degli

approfondimenti/analisi effettuati per il proprio ambito di

competenza al fine di integrare la bozza di Strategia

controlli gerarchici da parte del resp. di Area e di Divisione

Valutazione ed approvazione della strategia da parte del

Comitato Gare, le cui attivita sono tracciate e documentate

in verbali: |a strategia viene firmata digitalmente dai membri;

successivamente viene inviata al’AD o al CdA per

I"approvazione finale

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Pubblicazione della determina a contrarre in sezione “Societa

Trasparente - Bandi di Gara e Contratti”

Progetto indici di bilancio con SOSE ai fini dell’individuazione

dello score per poter partecipare alla gara, onde evitare

I'aggiudicazione a societa poco solide economicamente

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio @ Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli  Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.13b

Redazione e L . - .
X Errata definizione dei requisiti tecnico-
approvazione .
. N - economici di accesso alla procedura, anche al
Codice s strategia/ Descrizione ] A
. 13b Attivita L . fine di:
rischio Definizione rischio . . .
L. - favorire un'impresa o un gruppo di imprese
requisiti . s
- - favorire la Societa
partecipazione
Risk-owner - CdA (gare > 8mln Contributor - Sourcing — ALS Sviluppo Iniziative di
Macro-Processo -
euro) - DMCM - Acquisto
2> AD Concorrenza e '
- Comitato gare Mercato P svi upr) del
> Sourcing - CM - DMCM - rocesso Acquisti Sl|1' elega
Politiche sopra-soglia
ambientali .
Fase Strategia
Area Contratti pubblici Sotto Area Requisiti di partecipazione
DETTAGLIO RISCHIO
Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza
v eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v’ errore operativo operativa
v' accordi illeciti
v' assenza di controlli
v/ assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO

Riferimenti normativa interna
Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard di strategia di gara iniziative Programma di razionalizzazione
Linee Guida sulla verifica della qualita dei criteri tecnici

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento
Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Trasparenza
Accesso civico

v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

e previsto:

—La societa si e dotata di una procedura interna volta a
disciplinare le modalita di definizione di una strategia di gara -
ivi inclusa la definizione dei requisiti di accesso - elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello specifico
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Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

DA N N N N N N N Y U N N N NN

O costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; ii) referente Area
Concorrenza e Mercato (per le attivita di analisi
economica); iii) referente Area Assistenza Legale di
riferimento; iv) referente Area Politiche Ambientali. Al GdL
partecipano  anche il RdP e |l Referente
Convenzione/Disciplinare (gare su delega). Nomina di un
RdP costantemente informato sulle attivita inerenti l'iter
della gara

0 Il CM raccoglie le informazioni e il materiale propedeutico
all’avvio dei lavori e procede con la predisposizione
dell’'impianto di gara. In particolare, il CM predispone
almeno: analisi precedenti acquisizioni assimilabili; Linee
guida costi della manodopera e clausola sociale; Linee
guida per l'applicazione dei Criteri Minimi Ambientali
(CAM); documentazione edizione precedente - laddove
esistente; suddivisione lotti; rischi di settore, ecc.; Nota
tecnica e Nota di accompagnamento (Disciplinare altre PA);
Accordo di collaborazione (Disciplinare Acquisti —
Programma).

condivisione con il CM e gli altri componenti del gruppo, da

parte di ciascun referente del GdL, degli

approfondimenti/analisi effettuati per il proprio ambito di

competenza al fine di integrare la bozza di Strategia

controlli gerarchici da parte del resp. di Area e di Divisione

Valutazione ed approvazione della strategia da parte del

Comitato Gare, le cui attivita sono tracciate e documentate

in verbali: |a strategia viene firmata digitalmente dai membri;

successivamente viene inviata allAD o al CdA per

I"approvazione finale;

non previsto passaggio in comitato gare per le iniziative sotto

gli 8 min di euro annui, con indice di criticita inferiore a 6 e

litigiosita minore di 2.

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Pubblicazione della determina a contrarre in sezione “Societa

Trasparente - Bandi di Gara e Contratti”

Progetto indici di bilancio con SOSE ai fini dell’individuazione

dello score per poter partecipare alla gara, onde evitare

I'aggiudicazione a societa poco solide economicamente

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio @ Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo
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ANAGRAFICA EVENTO RISCHIO

R.13c

Redazione e . . I .
apbrovazione Errata definizione dei requisiti tecnico-
. PP X - economici di accesso alla procedura, anche al
Codice o strategia/ Descrizione ] A
. 13c Attivita . . fine di:
rischio Definizione rischio . . .
A - favorire un'impresa o un gruppo di imprese
requisiti . s
I - favorire la Societa
partecipazione
Risk-owner - CdA (gare >8min Contributor - Sourcing — ALS Servizi di
Macro-Processo .
euro) - DMCM funzionamento
2> AD Concorrenza e o ;
- Comitato gare Mercato Processo Acquisti |r1|Fern|
> Sourcing - CM - DMCM - sopra-soglia
Politiche . .
ambientali Fase Strategia (Determina a
contrarre)
Area Contratti pubblici Sotto Area Requisiti di partecipazione
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v'  complessita e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v\ sanzioni
v' mancato rispetto delle regole procedurali interne v/ contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti V' inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto v discontinuita
v' errore operativo operativa
v' accordiilleciti
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Linee Guida sulla verifica della qualita dei criteri tecnici

Ruolo e Responsabilita del Responsabile del Procedimento
Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

O O0OO0OO0O0OO0OO0OO0O0O0

PRESIDI DI CONTROLLO

Misure generali

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Standard di strategia di gara iniziative Programma di razionalizzazione

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

v
v
v
v
v
v

- La societa si & dotata di una procedura interna volta a

disciplinare le modalita di definizione di una strategia di gara
- ivi inclusa la definizione dei requisiti di accesso - elaborata
nel rispetto della segregazione dei compiti e delle funzioni.
Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico e previsto:
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Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

DA N N N N N N N Y U N N N NN

0 costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; ii) referente Area
Concorrenza e Mercato (per le attivita di analisi
economica); iii) referente Area Assistenza Legale di
riferimento; iv) referente Area Politiche Ambientali. Al
GdL partecipano anche il RdP e il Referente della
Divisione Committente (gare per Consip). Nomina di un
RdP costantemente informato in ordine alle attivita iter
della gara

0 IICMraccoglie le informazioni e il materiale propedeutico
all'avvio dei lavori e procede con la predisposizione
dell'impianto di gara. In particolare, il CM deve disporre
almeno della seguente documentazione: analisi
precedenti acquisizioni assimilabili; Linee guida costi
della manodopera e clausola sociale; Linee guida per
I'applicazione dei Criteri Minimi Ambientali (CAM);
documentazione edizione precedente — se esistente;
suddivisione lotti; rischi di settore, ecc.; Nota tecnica e
Nota di accompagnamento (Disciplinare altre PA);
Accordo di collaborazione (Disciplinare Acquisti —
Programma).

condivisione con il CM e altri componenti del gruppo, da

parte di ciascun referente del GdL, degli

approfondimenti/analisi effettuati per il proprio ambito di

competenza per integrare bozza di Strategia

controlli gerarchici da parte del resp. di Area e di Divisione

Valutazione ed approvazione della strategia da parte del

Comitato Gare; attivita tracciate e documentate in verbali: la

strategia e firmata digitalmente dai membri; AD o CdA per

I’'approvazione finale

non previsto passaggio in comitato gare per le iniziative sotto

gli 8 min di euro annui, con indice di criticita inferiore a 6 e

litigiosita minore di 2.

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Pubblicazione della determina a contrarre in sezione “Societa

Trasparente - Bandi di Gara e Contratti”

Progetto indici di bilancio con SOSE per individuazione dello

score per poter partecipare alla gara, onde evitare

I'aggiudicazione a societa poco solide economicamente

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015
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R.13d

ANAGRAFICA EVENTO RISCHIO

R .
edazwnfe € Errata definizione dei requisiti tecnico-
approvazione L
. X .. economici di accesso alla procedura, anche al
Codice o strategia/ Descrizione ] .
.. 13d Attivita s .. fine di:
rischio Definizione rischio . . .
. - favorire un'impresa o un gruppo di imprese
requisiti . s
. - favorire la Societa
partecipazione
Risk-owner - CdA (gare > 8min Contributor - Sourcing — ALS Sviluppo Iniziative di
Macro-Processo .
euro) - DMCM - Acquisto
2> AD Concorrenza e
- Comitato gare Mercato Processo Sviluppo Bandi SDA
- Sourcing - CM - DMCM - Politiche
ambientali Fase Strategia
Area Gestione SDA Sotto Area Requisiti di partecipazione

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v' danno erariale
riferimento v\ sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN NN

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard di strategia di gara iniziative Programma di razionalizzazione

Linee Guida sulla verifica della qualita dei criteri tecnici

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara

- ivi inclusa la definizione dei requisiti di accesso - elaborata
nel rispetto della segregazione dei compiti e delle funzioni.
Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico e previsto:

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

AN NN NN
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Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

A NN N N N N Y Y N U N N N NN

0 costituzione di un gruppo di lavoro cosi composto: i)
referente Area Sourcing di riferimento; ii) referente Area
Concorrenza e Mercato; iii) referente Area Assistenza
Legale di riferimento; iv) referente Area Programma
Razionalizzazione Acquisti; v) referente Area Politiche
Ambientali, vi) referente analisi spesa PA. Al GdL
partecipa, se necessario, anche il RdP. Nomina RdP
costantemente informato in ordine alle attivita iter della
gara

0 il CM raccoglie le informazioni e il materiale propedeutico
all'avvio dei lavori e procede con la predisposizione
dell’'impianto di gara (Studio di fattibilita - se nuova
iniziativa - oppure Strategia di gara edizioni precedenti e
sintesi criticita emerse che rilevino ai fini della definizione
della nuova Strategia con indicazione degli obiettivi della
nuova Strategia e quindi del nuovo impianto di gara).

condivisione con il CM e altri componenti del gruppo, da
parte di ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito di
competenza al fine di integrare la bozza di Strategia

controlli gerarchici da parte del resp. di Area e di Divisione
Valutazione ed approvazione della strategia da parte del
Comitato Gare; attivita tracciate e documentate in verbali: la
strategia viene firmata digitalmente dai memobri;
successivamente viene inviata allAD o al CdA per
I’'approvazione finale

non previsto passaggio in comitato gare per le iniziative sotto
gli 8 min di euro annui, con indice di criticita inferiore a 6 e
litigiosita minore di 2.

Reporting periodico su iter iniziative di gara da Ad a CdA/CS
Pubblicazione della determina a contrarre in sezione “Societa
Trasparente - Bandi di Gara e Contratti”

Progetto indici di bilancio con SOSE ai fini dell’individuazione
dello score per poter partecipare alla gara, onde evitare
I'aggiudicazione a societa poco solide economicamente
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.13e

DETTAGLIO RISCHIO

R .
edazmnfe € Errata definizione dei requisiti tecnico-
approvazione .
X N - economici di accesso alla procedura, anche al
Codice N strategia/ Descrizione ] A
. 13e Attivita L . fine di:
rischio Definizione rischio . . .
- - favorire un'impresa o un gruppo di imprese
requisiti . .
- - favorire la Societa
partecipazione
Risk-owner - DSEBM - Gestione e Contributor - Sourcing — ALS Sviluppo Iniziative di
. Macro-Processo .
Sviluppo MePA Acquisto
- Comitato gare
Processo Sviluppo Bandi Mepa
Fase Strategia
Area Gestione MEPA Sotto Area Requisiti di partecipazione

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v’ complessitd ef/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v errore operativo operativa

v' accordi illeciti

v' assenza di controlli

v assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di sviluppo e gestione di un'iniziativa MePA
Standard di strategia iniziativa MePA

Modalita operative per la gestione del catalogo dei fornitori del MePA

Modalita operative per il monitoraggio dei fornitori del MePA e SDAPA

Regole del Sistema di E-procurement della Pubblica Amministrazione

Modalita operative gestione abilitazione dei fornitori del MePA

Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0OO0OO0OOOO0OO0OO

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v

Misure specifiche

- Lasocieta si & dotata di procedura interna volta a disciplinare
le attivita relative al processo di impostazione e gestione di
un'iniziativa MePA il dettaglio operativo e le relative
responsabilita associate

- Il Category Manager MePA procede alla redazione della

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

strategia dell'iniziativa, approfondendo e aggiornando
quanto gia presente nello studio di fattibilita, con I'eventuale
supporto del CM (Sourcing), dei merceologi esterni, dell’Area
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AN NN N N N N N N N N NN N

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Assistenza Legale Energy, Building Management della

DSEBM, dell’Area Assistenza legale Sotto Soglia e dell’area
Concorrenza e Mercato della DMCM
La strategia viene condivisa dal CM (MePA) con la propria
linea gerarchica (Responsabile di Area e Divisione) e
sottoposta all’approvazione del Comitato Gare; il resoconto
della seduta di approvazione, sottoscritto digitalmente da
tutti i membri del Comitato, & archiviato nell’apposito sito del
SGD
Laddove la strategia dell’iniziativa fosse gia esistente e fosse
necessario procedere con un’estensione merceologica, il CM
(M):
(i) in caso di estensioni con impatto rilevante (es. apertura
di un nuovo segmento di mercato) provvede al suo
aggiornamento (vedi fase 3: Gestione dell’iniziativa);
(ii) in caso di estensioni con impatto non rilevante (es.
estensione di servizi all'interno dello stesso segmento di
mercato) la strategia rimane immutata.
Il processo € certificato: Certificazione 1SO 9001:2015
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R.14a

ANAGRAFICA EVENTO RISCHIO

Redazione e Mancata, errata o incompleta indagine del
approvazione mercato di riferimento e/o definizione dei
Codice strategia/ Descrizione requisiti di selezione degli operatori da
rischio 14a Attivita Indagine di rischio invitare, anche nel mancato rispetto dei
mercato e criteri di rotazione, al fine di:
requisiti di - favorire un'impresa o un gruppo di imprese
selezione - favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor - DSO - Sviluppo Iniziative di
. . Macro-Processo -
soglia Assistenza Acquisto
Legale Acquisti svil o
sotto soglia Processo viluppo Ach|st|.su
delega sotto-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Definizione dell'oggetto del bando

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne V' sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v’ esercizio prolungato ed esclusivo di responsabilita di una v danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo discontinuita
accordi illeciti operativa
assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N N NN
AN

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Regolamento per I'applicazione del principio di rotazione nell’affidamento dei contratti pubblici sotto soglia comunitaria
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(o)
(0]
(0]
(o)
(o)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di una procedura interna, in
v sistema di gestione del rischio privacy ottemperanza alle Linee Guida Anac n. 4 che stabiliscono i
v sistema di gestione del rischio antiriciclaggio prinf_:ipi _di applica\wzione e derog§ a! p_rincipio di rotazio_nfe de?
v’ Sistema di gestione del rischio ex L. 262/05 fornitori, che ¢ voIt.a _a .dlsu.pl_lrjar_e Ie. r_noda_llta di
v Trasparenza espletament.o deI.Ie. Prmupall atthltaT in cui §| a.rtlct?la Ia.
- procedura di acquisizione sotto la soglia comunitaria, di beni
V' Accesso civico e servizi e lavori ed & elaborata nel rispetto della
v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni - per ciascuna fase
v’ Sistema procedurale interno sono individuati (i) i ruoli e le responsabilita di tutti i soggetti
v Reporting/Flussi informativi coinvolti; (ii) i controlli gerarchici per la definizione delle
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

NN O N N N N N NE NN

Sistema disciplinare

modalita della consultazione/criteri, sia da parte del

responsabile di Area che del responsabile di Divisione. Nello

specifico e previsto che la selezione degli operatori da
invitare puo avvenire:

(1) se bene/servizio presente sul MEPA, tramite
consultazione degli elenchi operatori del MEPA,
eventualmente preceduto da avviso pubblico di indagine
di mercato;

(2) se bene/servizio non presente sul MEPA, eventualmente
mediante un avviso di indagine di mercato.

0 Nel caso sub 1) I'area Acquisti potra alternativamente:

a) consultare elenco operatori del MEPA, se le
“informazioni abilitanti” del MEPA consentono
un’appropriata selezione

b) consultare elenco operatori del MEPA
pubblicando, una RdO “aperta”,

c) consultare elenco operatori del MEPA, con
sorteggio ed invito al confronto competitivo;

d) effettuare un’indagine di mercato prima di
consultare I'elenco operatori sul MEPA.

0 Nel caso sub 2), se dall’avviso di indagine risultasse
disponibile un numero di fornitori > di 6, pud essere
effettuato un sorteggio per selezionare almeno 5
operatori

Condivisione dei criteri di selezione/requisiti  di

partecipazione con la PA delegante

Pubblicazione sul sito www.consip.it di avvisi di indagine per

I'acquisizione di manifestazioni di interesse degli operatori

Tracciatura del criterio di selezione

Condivisione delle richieste di partecipazione con RdP al fine

di individuare gli operatori da ammettere alla seconda fase

ad invito

Istruttoria e formalizzazione elenco degli operatori

prequalificati da ammettere alla seconda fase ad inviti

Criterio di rotazione utilizzato: escluso dalla selezione

I'ultimo aggiudicatario - utilizzo del SIACC per effettuare

analisi ultimi fornitori

Tool specifico denominato “Rotazione fornitori”, che

consente ai buyer incaricati per le specifiche acquisizioni di

verificare, mediante l'inserimento delle partite IVA degli

operatori che si intende invitare a presentare
offerta/preventivo, se questi risultano essere stati affidatari

di contratti o comunque invitati a presentare offerta,

attraverso interrogazione nel database dei contratti

Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Redazione e Mancata, errata o incompleta indagine del
approvazione mercato di riferimento e/o definizione dei
. strategia .. requisiti di selezione degli operatori da
Codice Ly .g /. Descrizione . q. & p .
L 14b Attivita Indagine di s invitare, anche nel mancato rispetto dei
rischio rischio Y . ) .
mercato e criteri di rotazione, al fine di:
requisiti di - favorire un'impresa o un gruppo di imprese
selezione - favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor - Divisione Servizi di
. Macro-Processo .
soglia Proponente funzionamento
- DsO- - .
Assistenza Processo Acquisti |r|1.tern|
Legale sotto-soglia
Acquisti .
sotto soglia Fase Strategia
Area Contratti pubblici Sotto Area Definizione dell'oggetto del bando

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v'  contenzioso
v'  esercizio prolungato ed esclusivo di responsabilitd di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v' errore operativo v' discontinuita
v" accordi illeciti operativa
v' assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Modalita operative relative alla fase istruttoria delle acquisizioni interne

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
[0}
[0}
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di una procedura interna, in
v Sistema di gestione del rischio privacy ottemperanza alle Linee Guida Anac n. 4 che stabiliscono i
v’ Sistema di gestione del rischio antiriciclaggio prin(l:ipi .di applic:-:wzione e deroga.a a! p.rincipio di rotazio.n\e de?
v Sistema di gestione del rischio ex L. 262/05 fornitori, che & volt.a _a .dlsu.pl_lr?ar_e Ie. r_noda_llta di
v Trasparenza espletament_o deI.Ie. _prmupall atthltaT in cui §| a_rtlct?la Ia.
- procedura di acquisizione sotto la soglia comunitaria, di beni
v’ Accesso civico e servizi e lavori ed & elaborata nel rispetto della
v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni - per ciascuna fase
v’ Sistema procedurale interno sono individuati (i) i ruoli e le responsabilita di tutti i soggetti
v Reporting/Flussi informativi coinvolti; (ii) i controlli gerarchici per la definizione delle
v’ Segregazione compiti/funzioni modalita della consultazione/criteri, sia da parte del
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AN N N N N N N N NEN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Informatizzazione del processo
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

responsabile di Area che del responsabile di Divisione; nello

specifico & previsto:

0 selezione degli operatori da invitare puo avvenire:

(1) se bene/servizio presente sul MEPA, tramite
consultazione degli elenchi operatori del MEPA,
eventualmente preceduto da avviso pubblico di indagine
di mercato;

(2) se bene/servizio non presente sul MEPA,
eventualmente mediante un avviso di indagine di
mercato

0 Nel caso sub 1) I'area Acquisti potra alternativamente:

a) consultare elenco operatori del MEPA, se le
“informazioni abilitanti” del MEPA consentono
un’appropriata selezione

b) consultare elenco operatori del MEPA pubblicando,
una RdO “aperta”,

c) consultare elenco operatori del MEPA, con sorteggio
ed invito al confronto competitivo;

d) effettuare un’indagine di mercato prima di
consultare I'elenco operatori sul MEPA.

O Nel caso sub 2), se dall'avviso di indagine risultasse
disponibile un numero di fornitori > di 6, pud essere
effettuato un sorteggio per selezionare almeno 5
operatori

Tracciatura del criterio di selezione
Pubblicazione sul sito www.consip.it di avvisi di indagine per
I'acquisizione di manifestazioni di interesse degli operatori
Condivisione delle richieste di partecipazione con RdP al fine
di individuare gli operatori da ammettere alla seconda fase
ad invito
Istruttoria e formalizzazione elenco degli operatori
prequalificati da ammettere alla seconda fase ad inviti
Criterio di rotazione utilizzato: escluso dalla selezione
I'ultimo aggiudicatario - utilizzo del SIACC per effettuare
analisi ultimi fornitori
Tool specifico “Rotazione fornitori”, che consente ai buyer di
verificare, inserendo la partita IVA degli operatori che si
intende invitare a presentare offerta/preventivo, se questi
risultano essere stati affidatari di contratti o comunque
invitati a presentare offerta, attraverso interrogazione nel
database dei contratti

Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Redazione e Errata/non adeguata definizione della
approvazione strategia di gara, con particolare riguardo ai
Codice 152 Attivita strategia/ Criteri Descrizione criteri di aggiudicazione, base d'asta e
rischio di rischio strutturazione dei lotti, anche al fine di:
aggiudicazione/ - favorire un'impresa o un gruppo di imprese
Base d'asta/ Lotti - favorire la Societa
Risk-owner - CdA (gare >8min Contributor Sviluppo Iniziative di
Macro-Processo -
euro) Acquisto
2> AD ; )
>  Comitato gare Sviluppo Convenzione/
>  Gruppo di lavoro Processo Accordo quadro/
Contratto quadro
Fase Strategia
Area Contratti pubblici Sotto Area g;:;nrlizgr;ngiiiﬁci;zt:élOttl
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v" perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v' mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v' errore operativo operativa
v' accordiilleciti
v' assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard di strategia di gara iniziative Programma di razionalizzazione

Linee Guida Criteri Tecnici eLinee Guida Criteri Economici

Linee Guida Basi d'asta

Linee Guida applicazione criteri ambientali minimi Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O 000000000 O0O0o

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

v' Sistema di gestione del rischio (MOG/PTPC/CE) — La societa si & dotata di una procedura interna volta a

v’ Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara

v’ Sistema di gestione del rischio antiriciclaggio - ivi inclusa la definizione dei requisiti di accesso - elaborata

v’ Sistema di gestione del rischio ex L. 262/05 nel r|_spetto della segre_.ga%igne d_ei_ c.omp?ti e delle funznf)pl\.

v T Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
rasparenza
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Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN NN NN YN N O NN Y NN NN

(0}

di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello

specifico e previsto:
costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento i)
referente area Concorrenza e Mercato della DMCM (per
I'analisi economica); iii) referente area Politiche
Ambientali della DMCM (per la sostenibilita ambientale);
iv) referente area Pianificazione operativa e Commissioni
di Gara della DPG; v referente Area Assistenza Legale di
riferimento; vi) referente area Programma
Razionalizzazione Acquisti della DPG

0 nomina di un RdP che e costantemente informato in ordine
alle attivita inerenti I'iter della gara

0 analisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con lindicazione delle azioni di
miglioramento

0 condivisione con il CM e gli altri componenti del gruppo,
da parte di ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito di
competenza al fine di integrare la bozza di Strategia

0 controlli gerarchici da parte del resp. di Area e di Divisione

Definite apposite Linee Guida per la definizione dei Criteri

Tecnici, Criteri Economici e Basi d'asta

Valutazione ed approvazione della strategia da parte del

Comitato Gare in base ai criteri definiti nell’apposito

Regolamento; le relative attivita sono tracciate e

documentate in verbali: la strategia viene firmata

digitalmente dai membri; successivamente viene inviata

all’AD o al CdA per I'approvazione finale

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Pubblicazione della determina a contrarre in sezione “Societa

Trasparente - Bandi di Gara e Contratti”

Nelle strategie viene dato atto del rispetto o meno delle

indicazioni sui lotti fornite da ANAC

Progetto indici di bilancio con SOSE ai fini dell’individuazione

dello score per poter partecipare alla gara, onde evitare

I'aggiudicazione a societa poco solide economicamente

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.15b

DETTAGLIO RISCHIO

Redazione e Errata/non adeguata definizione della
approvazione strategia di gara, con particolare riguardo ai
Codice s . .. ,. | Descrizione criteri di aggiudicazione, base d'asta e
. . Attivita trat Criterid .. . . . X .
rischio 15b Vi ; raiuedgi?a/zi;:n:; ! rischio strutturazione dei lotti, anche al fine di:
Biie d'asta/ Lotti - favorire un'impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - CdA (gare >8min Contributor Macro-Processo Sviluppo Iniziative di
euro) Acquisto
2> AD
. Sviluppo Acquisti su
- Comitato gare Processo del i
- Gruppo di lavoro €lega sopra-soglia
Fase Strategia
Definizione base d'asta/lotti
Contratti pubblici Sotto Area e S
Area ontratil pubblic Criteri di aggiudicazione

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessita e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v' danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v' accordi illeciti

v assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Linee Guida Criteri Tecnici e Linee Guida Criteri Economici
Linee Guida Basi d'asta

Ruolo e Responsabilita del Responsabile del Procedimento
Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0

Procedura iscrizione argomenti all'ordine del giorno del CdA

PRESIDI DI CONTROLLO

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard di strategia di gara iniziative Gare su delega/ altri disciplinari/ Acquisti Consip

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Misure generali Misure specifiche

Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a

disciplinare le modalita di definizione di una strategia di gara
- ivi inclusa la definizione dei requisiti di accesso - elaborata
nel rispetto della segregazione dei compiti e delle funzioni.
Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico e previsto:
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Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

A NN N N N N Y Y N U N N N NN

0 costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente area Concorrenza e Mercato della DMCM (per
I'analisi economica); iii) referente area Politiche Ambientali
della DMCM (per la sostenibilita ambientale); iv) referente
area Pianificazione operativa e Commissioni di Gara della
DPG; v) referente Area Assistenza Legale di riferimento; vi)
referente Disciplinare Sogei o Disciplinari Altre PA della
DPG o della DRPP

0 nomina di un RdP che & costantemente informato in ordine
alle attivita inerenti I'iter della gara

0 analisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con lindicazione delle azioni di
miglioramento

0 condivisione con il CM e gli altri componenti del gruppo, da
parte di  ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito di
competenza al fine di integrare la bozza di Strategia

0 controlli gerarchici da parte del resp. di Area e di Divisione

Definite apposite Linee Guida per la definizione dei Criteri

Tecnici, Criteri Economici e Basi d'asta

Valutazione ed approvazione della strategia da parte del

Comitato Gare, in base ai criteri definiti nell’apposito

Regolamento; le relative attivita sono tracciate e

documentate in verbali: la strategia viene firmata

digitalmente dai membri; successivamente viene inviata
all’AD o al CdA per I'approvazione finale

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Pubblicazione della determina a contrarre in sezione “Societa

Trasparente - Bandi di Gara e Contratti”

Nelle strategie viene dato atto del rispetto o meno delle

indicazioni sui lotti fornite da ANAC

Progetto indici di bilancio con SOSE ai fini dell’individuazione

dello score per poter partecipare alla gara, onde evitare

I'aggiudicazione a societa poco solide economicamente

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.15c

. Errata/non adeguata definizione della
Redazione e . . . .
. strategia di gara, con particolare riguardo ai
. approvazione - A e \
Codice s . - Descrizione criteri di aggiudicazione, base d'asta e
. 15c¢c Attivita strategia/Criteri . . o L
rischio s . rischio strutturazione dei lotti, anche al fine di:
aggiudicazione/ favorire un'impresa o un gruppo di imprese
Base d'asta/Lotti . p R grupp P
- favorire la Societa
Risk-owner - CdA (gare > 8mlin Contributor Servizi di
Macro-Processo .
euro) funzionamento
> AD - .
>  Comitato gare Processo Acquisti |n|.tern|
- Gruppo di lavoro sopra-sogiia
Strategia
Fase & .
(Determina a contrarre)
. . Definizione base d'asta/lotti
Area Contratti pubblici Sotto Area . R /
Criteri di aggiudicazione
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v" danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza
v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v' errore operativo operativa
v" accordiilleciti
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Procedura relativa alla fase istruttoria delle acquisizioni interne Consip

Standard di strategia di gara iniziative Gare su delega/ altri disciplinari/ Acquisti Consip

Linee Guida Criteri Tecnici

Linee Guida Criteri Economici

Linee Guida Basi d'asta

Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Procedura iscrizione argomenti all'ordine del giorno del CdA

OO0 O0OO0OO0OO0OO0OO0OO0OO0OO0OO0OO

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a

v’ Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara

v’ Sistema di gestione del rischio antiriciclaggio - ivi inclusa la definizione dei requisiti di accesso - elaborata

v Sistema di gestione del rischio ex L 262/05 nel rispetto della segregazione dei compiti e delle funzioni.

voT & ’ Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
rasparenza

Consip public



R.15c

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN N N O N S N N YA

di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico & previsto:

0 costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; i)
referente area Concorrenza e Mercato della DMCM (per
I'analisi  economica); i) referente area Politiche
Ambientali della DMCM (per la sostenibilita ambientale);
iv) referente area Pianificazione operativa e Commissioni
di Gara della DPG; v) referente Area Assistenza Legale di
riferimento; vi) referente della Divisione committente

0 nomina RdP costantemente informato su attivita I'iter
della gara

0 analisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con l'indicazione delle azioni di
miglioramento

0 condivisione con il CM e gli altri componenti del gruppo,
da parte di ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito
di competenza al fine di integrare la bozza di Strategia

0 controlli gerarchici da parte del resp. di Area e di
Divisione

Definite apposite Linee Guida per la definizione dei Criteri

Tecnici, Criteri Economici e Basi d'asta
Valutazione ed approvazione della strategia da parte del

Comitato Gare in base ai criteri definiti nell’apposito

Regolamento; le relative attivita sono tracciate e

documentate in verbali: la strategia viene firmata

digitalmente dai membri; successivamente viene inviata
all’AD o al CdA per 'approvazione finale

Reporting periodico su iter iniziative di gara da Ad a CdA/CS

Pubblicazione della determina a contrarre in sezione “Societa

Trasparente - Bandi di Gara e Contratti”

Nelle strategie viene dato atto del rispetto o meno delle

indicazioni sui lotti fornite da ANAC

Progetto indici di bilancio con SOSE ai fini dell’individuazione

dello score per poter partecipare alla gara, onde evitare

I'aggiudicazione a societa poco solide economicamente

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public
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Inerente Controlli

Scoring
Residuo
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Scoring = Giudizio
Inerente | Controlli
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Privacy

Scoring
Residuo

Scoring  Giudizio
Inerente Controlli

Scoring
Residuo

Sicurezza informazioni Sicurezza fisica

262/ 05

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio Scoring
Inerente | Controlli Residuo

Scoring
Inerente

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring Scoring
Residuo Inerente

Scoring
Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio = Massimo Minimo Medio = Massimo
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ANAGRAFICA EVENTO RISCHIO

R.15d

DETTAGLIO RISCHIO

Redazione e Errata/non adeguata definizione della
aporovazione strategia di gara, con particolare riguardo ai
Codice L PP . . Descrizione criteri di aggiudicazione, base d'asta e
. 15d Attivita strategia/Criteri o . S L
rischio aggiudicazione/ rischio strutturazione dei lotti, anche al fine di:
Biie d'asta/Lotti - favorire un'impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - CdA (gare > 8mln Contributor Macro-Processo Sviluppo Iniziative di
euro) Acquisto
2> AD
- Comitato gare Processo Sviluppo Bandi SDA
- Gruppo di lavoro
Fase Strategia
Definizione base d'asta/lotti
Gesti SDA A
Area estione D AT Criteri di aggiudicazione

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento V' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti V' inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v' accordiilleciti

v' assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

O O 0O O OO O0OO0OO0OOoOO0 O

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard di strategia di gara iniziative Programma di razionalizzazione

Linee Guida Criteri Tecnici

Linee Guida Criteri Economici

Linee Guida Basi d'asta

Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Procedura iscrizione argomenti all'ordine del giorno del CdA

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v

Misure specifiche

La societa si e dotata di una procedura interna volta a
disciplinare le modalita di definizione di una strategia di gara
- ivi inclusa la definizione dei requisiti di accesso - elaborata
nel rispetto della segregazione dei compiti e delle funzioni.
Per ciascuna fase sono individuati (i) i ruoli e le responsabilita

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio

Sistema di gestione del rischio ex L. 262/05

Consip public
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AN N NN N N N VA N N N N Y N N N NN

Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico & previsto
0 costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente area Concorrenza e Mercato della DMCM (per
I'analisi economica); i) referente area Politiche
Ambientali della DMCM (per la sostenibilita ambientale);
iv) referente area Pianificazione operativa e Commissioni
di Gara della DPG v) referente Area Assistenza Legale di
riferimento; vi) referente area Programma
Razionalizzazione Acquisti della DPG
0 nomina di un RdP che é costantemente informato in
ordine alle attivita inerenti I'iter della gara
0 analisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con l'indicazione delle azioni di
miglioramento
0 condivisione con il CM e gli altri componenti del gruppo,
da parte di ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito
di competenza al fine di integrare la bozza di Strategia
0 controlli gerarchici da parte del resp. di Area e di Divisione
Definite apposite Linee Guida per la definizione dei Criteri
Tecnici, Criteri Economici e Basi d'asta
Valutazione ed approvazione della strategia da parte del
Comitato Gare in base ai criteri definiti nell’apposito
Regolamento; le relative attivita sono tracciate e
documentate in verbali: la strategia viene firmata
digitalmente dai membri; successivamente viene inviata
all’AD o al CdA per I'approvazione finale
Reporting periodico su iter iniziative di gara da Ad a CdA/CS
Pubblicazione della determina a contrarre in sezione “Societa
Trasparente - Bandi di Gara e Contratti”
Nelle strategie viene dato atto del rispetto o meno delle
indicazioni sui lotti fornite da ANAC
Progetto indici di bilancio con SOSE ai fini dell’individuazione
dello score per poter partecipare alla gara, onde evitare
I'aggiudicazione a societa poco solide economicamente
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring  Scoring Giudizio @ Scoring | Scoring Giudizio Scoring Scoring Giudizio @ Scoring
Inerente | Controlli  Residuo Inerente  Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo  Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring  Scoring Giudizio  Scoring  Scoring | Giudizio Scoring  Scoring Giudizio | Scoring Scoring Giudizio @ Scoring
Inerente  Controlli = Residuo Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio = Massimo
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R.16a

ANAGRAFICA EVENTO RISCHIO

Redazione e Errata/ non adeguata definizione dei criteri di
. approvazione .. aggiudicazione/definizione  base  d'asta,
Codice - o Descrizione . .
octe 16a Attivita RdO/ Criteri di erzl anche al fine di:
rischio . rischio . e ..
aggiudicazione/ - favorire un'impresa o un gruppo di imprese
Base d'asta - favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor - DSO - Macro-Processo Sviluppo Iniziative di
soglia Assistenza Acquisto
Legale " o
Acquisti sotto Processo Sviluppo Acqmstl_su
soglia delega sotto-soglia
Fase Strategia
Definizione base d'asta/lotti
Contratti pubblici A
Area ontratti pubblici Sotto Area Criteri di aggiudicazione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v' errore operativo v' discontinuita
v" accordiilleciti operativa
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Linee Guida per la verifica Criteri Tecnici

Linee Guida Criteri Economici

Linee Guida per la determinazione delle Basi d'asta

Linee guida per 'applicazione dei criteri Minimi Ambientali (CAM)

Linee guida relative ai criteri sociali per I'inclusione lavorativa dei disabili e pari opportunita di genere e generazionali nei
contratti pubblici

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0Oo

O O 0O

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
Sistema di gestione del rischio privacy descrivere le principali attivita, le relative responsabilita e gli

standard di riferimento applicabili per I'espletamento delle
procedure di acquisizione sotto la soglia comunitaria riferite
ad acquisti su delega espletati ai sensi del D.Lgs. 50/2016; la
procedura & elaborata nel rispetto della segregazione dei
compiti e delle funzioni. individuando (i) i ruoli e le

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

AN NANA N NN

Sistema deleghe/procure

Consip public
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Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

responsabilita di tutti i soggetti coinvolti; (i) i controlli
gerarchici; nello specifico e previsto:

0 il coinvolgimento del referente del Disciplinare di
riferimento e della struttura Proponente

0 Il Buyer, sulla base della Determina a contrarre
approvata e tenendo conto delle specifiche
formalizzate nella Nota Tecnica, procede in
collaborazione con i referenti della Struttura
proponente/PA delegante, a definire la
documentazione tecnica secondo gli standard
aziendali (capitolato tecnico e dettaglio economico) -
in caso di criticita, coinvolgimento dell'assistenza
Legale Acquisti Sotto Soglia della DSO (es. deroghe
condizioni generali)

0 se previsto dal Disciplinare sottoscritto con la PA
delegante, condivisione con quest’ultima del
capitolato tecnico e delle deroghe alle condizioni
generali di contratto. In caso di criticita informato
anche il Referente del Disciplinare di riferimento

0 il Buyer procede alla predisposizione della RdO e dei
relativi allegati, il Responsabile dell’Area AS verifica la
documentazione e la invia al Responsabile DSO per la
relativa sottoscrizione.

— Nella comunicazione di avvio della procedura indirizzata dal
Responsabile Area AS al Responsabile DSO sono esposti i
razionali della scelta dei fornitori e delle eventuali esclusioni
dalla selezione.

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring Scoring Giudizio Scoring  Scoring Giudizio Scoring Scoring Giudizio Scoring = Scoring @ Giudizio Scoring
Inerente Controlli Residuo Inerente,  Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo
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Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO
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R.16b

ANAGRAFICA EVENTO RISCHIO

Redazione e Errata/ non adeguata definizione dei criteri di
. approvazione .. aggiudicazione/definizione base d'asta,
Codice s o Descrizione . .
octe 16b Attivita RdO/ Criteri di crizl anche al fine di:
rischio Lo rischio . . L.
aggiudicazione/ - favorire un'impresa o un gruppo di imprese
Base d'asta - favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor - DSO - Assistenza Servizi di
. i Macro-Processo .
soglia Legale Acquisti funzionamento
sotto soglia o ”
Acquisti interni
Processo .
sotto-soglia
Fase Strategia
Definizione base d'asta/lotti
Contratti pubblici A
Area ontrattl pubblict Sotto Area Criteri di aggiudicazione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v' errore operativo v' discontinuita
v" accordiilleciti operativa
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna
O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

0 Modalita operative relative alla fase istruttoria delle acquisizioni interne

O Linee Guida per la verifica Criteri Tecnici

0 Linee Guida Criteri Economici

0 Linee Guida per la determinazione delle Basi d'asta

O Linee guida per 'applicazione dei criteri Minimi Ambientali (CAM)

0 Linee guida relative ai criteri sociali per I'inclusione lavorativa dei disabili e pari opportunita di genere e generazionali nei
contratti pubblici

O Ruolo e Responsabilita del Responsabile del Procedimento

O Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
Sistema di gestione del rischio privacy descrivere le principali attivita, le relative responsabilita e gli

standard di riferimento applicabili per I'espletamento delle
procedure di acquisizione sotto la soglia comunitaria riferite
ad acquisti interni; la procedura ¢ elaborata nel rispetto della
segregazione dei compiti e delle funzioni. individuando (i) i

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

AN NN NN
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v’ Sistema deleghe/procure ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
v’ Sistema procedurale interno controlli gerarchici; nello specifico & previsto:
v Reporting/Flussi informativi o |I. ct?mvolglmento del referente del Disciplinare di
v Segresazione com iti/funzioni riferimento e della struttura Proponente
v Cg g”- h'P 0 Il Buyer, sulla base della Determina a contrarre
v onFro |gerar.c tct approvata e tenendo conto delle specifiche
Audit/Controlli formalizzate nella Nota Tecnica, procede in
v’ Tracciabilita del processo collaborazione con i referenti della Struttura
v" Informatizzazione processo proponente, a definire la documentazione tecnica
v' Archiviazione documentazione rilevante secondo gli standard aziendali (capitolato tecnico e
v’ Rotazione dettaglio economico) - in caso di criticita,
v Disciplina riservatezza/integrita informazioni c0|nyolg|mento dell'assistenza Le.g:jlle.Acqwstl. Sotto
v Formazione Soglia della DSO (es. deroghe condizioni generali)
v ¢ . 0 il Buyer procede alla predisposizione della RdO e dei
v orT1un|ca2|o.ne relativi allegati, verificati dal Resp. di Area e poi dal
v Whistleblowing Resp. di Divisione competente
Certificazioni - Nella comunicazione di avvio della procedura indirizzata al
v’ Sistema disciplinare Responsabile Divisione competente sono esposti i razionali
v della scelta dei fornitori e delle eventuali esclusioni dalla
selezione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
— Il processo e certificato: Certificazione 1ISO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring Scoring Giudizio Scoring  Scoring Giudizio Scoring Scoring Giudizio Scoring = Scoring @ Giudizio Scoring
Inerente Controlli Residuo Inerente,  Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring = Scoring Giudizio  Scoring  Scoring  Giudizio | Scoring Scoring Giudizio Scoring  Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

R.17a

DETTAGLIO RISCHIO

Redazione e Utilizzo della procedura negoziata (anche con
. approvazione .. un unico fornitore) al di fuori dei casi previsti
Codice - . Descrizione ) -
L. 17a Attivita strategia/ . L. dalla legge, anche al fine di:
rischio rischio . s .
Procedura - favorire un’impresa o un gruppo di imprese
negoziata - favorire la Societa
Risk-owner - CdA (gare > 8min euro) Contributor Sviluppo Iniziative di
Macro-Processo .
2> AD Acquisto
- Comitato gare i )
> Gruppo di lavoro Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Fase Strategia
Area Contratti pubblici Sotto Area Procedure negoziate

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v' danno

v'  esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v' accordiilleciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna
0 Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

0 Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze

0 Standard strategia procedure negoziate

0 Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare

O Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

O Ruolo e Responsabilita del Responsabile del Procedimento

O Regolamento Comitato Gare

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v

Misure specifiche

- La societa si e dotata di una procedura interna volta a
disciplinare le modalita di definizione di una strategia di gara
— anche attraverso procedure negoziate - elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico e previsto:

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Consip public



R.17a

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

DA N N N N N N N Y U N N N NN

0 costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente Area Assistenza Legale di riferimento; iv)
referente area Programma Razionalizzazione Acquisti
della DPG. Al GdI partecipano anche RDP e Demand
Manager della divisione cui afferisce l'iniziativa

0 nomina di un RdP che e costantemente informato in
ordine alle attivita inerenti l'iter della gara

0 consultazione di mercato finalizzata a verificare
I'effettiva necessita di procedere con una procedura
negoziata per l'acquisizione del bene/servizio,
mediante la predisposizione da parte del CM
dell’istruttoria, il questionario generale e il questionario
tecnico; la documentazione viene condivisa con il
responsabile di Area e approvata dal Responsabile
Divisione sourcing

0 analisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con l'indicazione delle azioni di
miglioramento

0 verifica dell'infungibilita in linea con le Linee guida
ANAC e della presenza di un solo operatore economico
in grado di soddisfare il fabbisogno dell’acquisizione e
conseguente richiesta di Dichiarazione di esclusiva
all'operatore economico individuato

0 condivisione con il CM e gli altri componenti del gruppo,
da parte di ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito
di competenza al fine di integrare la bozza di Strategia

0 controlli gerarchici da parte del resp. di Area e di
Divisione

- Valutazione ed approvazione della strategia da parte del
Comitato Gare in base ai criteri definiti nell’apposito
Regolamento; le relative attivita sono tracciate e
documentate in verbali: la strategia viene firmata
digitalmente dai membri; successivamente viene inviata
al’AD o al CdA per I'approvazione finale

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— |l processo e certificato: Certificazione ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO

Consip public



R.17b

ANAGRAFICA EVENTO RISCHIO

Redazione e Utilizzo della procedura negoziata (anche con
. approvazione .. un unico fornitore) al di fuori dei casi previsti
Codice . . Descrizione . .
. 17b Attivita strategia/ .. dalla legge, anche al fine di:
rischio rischio . s .
Procedura - favorire un’impresa o un gruppo di imprese
negoziata - favorire la Societa
Risk-owner - CdA (gare > 8min euro) Contributor Sviluppo Iniziative di
Macro-Processo .
2> AD Acquisto
- Comitato gare i o
- Gruppo di lavoro Processo Sviluppo Acquisti .Su
delega sopra-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Procedure negoziate

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v’ sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della hormativa di settore v" danno reputazionale
v esercizio prolungato ed esclusivo di responsabilita di una fase v'  inefficienza
da parte di uno o pochi soggetti v' discontinuita

eccesso di discrezionalita da parte di un singolo soggetto operativa
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia

Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze
Standard strategia procedure negoziate

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Regolamento Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna volta a
Sistema di gestione del rischio privacy disciplinare le modalita di definizione di una strategia di gara —

anche attraverso procedure negoziate - elaborata nel rispetto
della segregazione dei compiti e delle funzioni. Per ciascuna fase
sono individuati (i) i ruoli e le responsabilita di tutti i soggetti

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

AN N N N N NN

Trasparen_zaf coinvolti; (ii) i controlli gerarchici; nello specifico e previsto:

Accesso civico 0 costituzione di un gruppo di lavoro gestito dal CM, cosi
Sistema deleghe/procure composto: i) referente Area Sourcing di riferimento; ii)
Sistema procedurale interno referente Area Assistenza Legale di riferimento; iv)

Consip public
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Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

ANANANANA YN NN N N N N NN

Sistema disciplinare

referente Disciplinare Sogei o Disciplinari Altre PA della
DPG o della DRPP. Al Gdl partecipano anche RDP e
Demand Manager della divisione cui afferisce l'iniziativa
0 nomina di un RdP che é costantemente informato in ordine
alle attivita inerenti I'iter della gara
0 Analisi di documentazione della Nota Tecnica proveniente
dall’Amministrazione Delegante
0 consultazione di mercato per verificare I'effettiva necessita
di procedere con una procedura negoziata per

I"acquisizione del bene/servizio, mediante la
predisposizione da parte del CM dellistruttoria, il
questionario generale e il questionario tecnico; la

documentazione viene condivisa con il responsabile di Area
e approvata dal Responsabile Divisione sourcing
O analisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con lindicazione delle azioni di
miglioramento
o verifica dell'infungibilita in linea con le Linee guida ANAC e
della presenza di un solo operatore economico in grado di
soddisfare il fabbisogno dell’acquisizione e conseguente
richiesta di Dichiarazione di esclusiva all’'operatore
economico individuato
0 condivisione con il CM e gli altri componenti del gruppo, da
parte di  ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito di
competenza al fine di integrare la bozza di Strategia
0 controlli gerarchici da parte del resp. di Area e di Divisione
— Nel caso la proposta di ricorrere a una procedura negoziata ex
art. 63 del D.Lgs. 50/2016 provenga dalla medesima
Amministrazione richiedente il referente del Mercato di
riferimento  richiede allAmministrazione delegante di
formalizzare i motivi per cui ricorrono tali presupposti,
supportati anche da eventuale documentazione tecnica
— Valutazione ed approvazione della strategia da parte del
Comitato Gare in base ai criteri definiti nell’apposito
Regolamento; le relative attivita sono tracciate e documentate
in verbali
— A seguito dell’approvazione da parte del Comitato Gare (senza
che ancora vi sia apposizione di firme), la strategia viene inviata
dal referente del disciplinare all’ ' Amministrazione Delegante
per approvazione
- la strategia, approvata dall’Amministrazione Delegante, viene
firmata dai membri del Comitato Gare e successivamente
inviata alla firma AD/CDA.
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
— Il processo é certificato: Certificazione 1ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.17c

DETTAGLIO RISCHIO

Redazione e Utilizzo della procedura negoziata (anche con
. approvazione .. un unico fornitore) al di fuori dei casi previsti
Codice - . Descrizione . .
L. 17c Attivita strategia/ . L. dalla legge, anche al fine di:
rischio rischio . s .
Procedura - favorire un’impresa o un gruppo di imprese
negoziata - favorire la Societa
Risk-owner - CdA (gare > 8mln euro) | Contributor Servizi di
Macro-Processo .
2> AD funzionamento
- Comitato gare T )
- Gruppo di lavoro Processo Acquisti |njcern|
sopra-soglia
Strategia (Determina a
Fase gia
contrarre)
Area Contratti pubblici Sotto Area Procedure negoziate

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v’ contenzioso

v" mancato/errato recepimento della normativa di settore v' danno

v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v'  errore operativo operativa

v" accordiilleciti

v" assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Standard strategia procedure negoziate

O O0OO0Oo

Privilegiate

Regolamento Comitato Gare
Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni

O O0OO0OO0OOo

PRESIDI DI CONTROLLO

Misure generali

O Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase strategia
Attivita e Responsabilita del processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze

Linee Guida applicazione dei criteri ambientali minimi del Ministero dell’Ambiente e della tutela del territorio e del mare
Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni

Ruolo e Responsabilita del Responsabile del Procedimento

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

v
v
v
v
v
v
v

- La societa si & dotata di una procedura interna volta a

disciplinare le modalita di definizione di una strategia di gara
— anche attraverso procedure negoziate - elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico & previsto:

Consip public



R.17c

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

A NN N N N N Y Y N U N N N NN

0 costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente Area Assistenza Legale di riferimento; iv)
referente Divisione committente. Al Gdl partecipano
anche RDP e Demand Manager della divisione cui afferisce
I'iniziativa

onomina di un RdP che e costantemente informato in
ordine alle attivita inerenti I'iter della gara

0 consultazione di mercato finalizzata a verificare I'effettiva
necessita di procedere con una procedura negoziata per
I’acquisizione del bene/servizio, mediante la
predisposizione da parte del CM dell’istruttoria, il
questionario generale e il questionario tecnico; la
documentazione viene condivisa con il responsabile di
Area e approvata dal Responsabile Divisione sourcing

oanalisi Studio di fattibilita (se nuova iniziativa), e/o
strategie/sintesi delle criticita emerse nelle edizioni
precedenti, e/o segnalazioni della commissione della
edizione precedente con l'indicazione delle azioni di
miglioramento

o verifica dell'infungibilita in linea con le Linee guida ANAC e
della presenza di un solo operatore economico in grado di
soddisfare il fabbisogno dell’acquisizione e conseguente
richiesta di Dichiarazione di esclusiva all'operatore
economico individuato

0 condivisione con il CM e gli altri componenti del gruppo,
da parte di ciascun referente del GdL, degli
approfondimenti/analisi effettuati per il proprio ambito di
competenza al fine di integrare la bozza di Strategia

0 controlli gerarchici da parte del resp. di Area e di Divisione

Valutazione ed approvazione della strategia da parte del
Comitato Gare in base ai criteri definiti nell’apposito
Regolamento; le relative attivita sono tracciate e
documentate in verbali: la strategia viene firmata
digitalmente dai membri; successivamente viene inviata
all’AD o al CdA per I'approvazione finale

A seguito dell’approvazione da parte del Comitato Gare, il CM
condivide la strategia con la Divisione committente

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO

Consip public



R.18a

ANAGRAFICA EVENTO RISCHIO

. Utilizzo della procedura negoziata (anche con
Redazione e . . . S L
. un unico fornitore) al di fuori dei casi previsti
. approvazione .. .
Codice s X Descrizione dalla legge o nel mancato rispetto del
o 18a Attivita strategia/ o Lo . L
rischio rischio principio di rotazione, anche al fine di:
Procedura . ) L.
. - favorire un’impresa o un gruppo di imprese
negoziata . s
- favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor Sviluppo Iniziative di
. Macro-Processo .
soglia Acquisto
- DSO - Assistenza " o
Legale Acquisti sotto Processo ZVII uppo AchISt:.Su
soglia elega sotto-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Procedure negoziate

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v'  errore operativo v' discontinuita
v" accordi illeciti operativa
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0}
(0}
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di una procedura interna redatta in
NS ; ; iechi ; ottemperanza alle Linee Guida Anac n. 4 e n. 8, che
Sistema di gestione del rischio privacy “p -d afie tin uide : 9 Che
v Sistema di gestione del rischio antiriciclaggio stabll}scono | prlnc.|p| .dl a;.)pllicazllo.ne e .de.roga al principio di
V' Sistema di gestione del rischio ex L 262/05 rotazione dei fornitori ed i principi per il ricorso a procedure
v 8 ’ negoziate senza previa pubblicazione di un bando nel caso di
v Trasparen_za? forniture e servizi ritenuti infungibili; la procedura e
Accesso civico elaborata nel rispetto della segregazione dei compiti e delle
v Sistema deleghe/procure funzioni. Per ciascuna fase sono individuati (i) i ruoli e le
v Sistema procedurale interno responsabilita di tutti i soggetti coinvolti; (ii) i controlli
4 Reporting/Flussi informativi gerarchici; nello specifico e previsto:
v’ Segregazione compiti/funzioni 0 il criterio di selezione viene definito dal buyer in
v

Controlli gerarchici accordo con il legale di riferimento, anche in base
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Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN Y Y N NN

all'indagine di mercato all’'uopo avviata: all’esito il
criterio viene approvato dal responsabile di Divisione
ed inserito nella Determina a contrarre, pubblicata in
societa trasparente;

0 Per ogni iniziativa il criterio di selezione e tracciato in
un documento ed archiviato nella cartella di
riferimento dell’iniziativa nella cartella condivisa

O in caso di procedura negoziata con piu fornitori,
laddove sia stato previsto l'utilizzo dell’avviso di
indagine di mercato, le richieste di partecipazione
pervenute sono esaminate da RdP con il supporto del
Buyer al fine di individuare gli operatori da ammettere
alla seconda fase ad invito:

i. all’esito della valutazione delle richieste di
partecipazione, il RdP formalizza, tramite
apposita Istruttoria, I'elenco degli operatori
prequalificati da ammettere alla seconda fase ad
inviti

ii. allistruttoria sono allegate le eventuali
Comunicazioni di non invito per gli operatori non
ammessi alla seconda fase — la documentazione
viene sottoscritta dal resp. di Divisione

0 In caso di procedura negoziata con un unico fornitore,
viene richiesta la dichiarazione di esclusiva
all'operatore economico individuato

—La Societa si e dotata di apposito Regolamento per
I'applicazione del principio di rotazione nell’affidamento dei
contratti pubblici sotto soglia comunitaria

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS

- Controlli periodici da parte di OdV/RPCT e da parte del CS
sulle procedure negoziate con un unico fornitore

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Criterio di rotazione utilizzato: escluso dalla selezione
I'ultimo aggiudicatario - utilizzo del SIACC per effettuare
analisi ultimi fornitori

— Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Utilizzo della procedura negoziata
(anche con un unico fornitore) al di

Redazione e - . L
fuori dei casi previsti dalla legge o nel

approvazione

Codice Descrizione mancato rispetto del principio di
. Attivita strategia .. . . .
rischio 18b gia/ rischio rotazione, anche al fine di:
Procedura . ) .
X - favorire un’impresa o un gruppo di
negoziata .
imprese

- favorire la Societa

Risk-owner - DSO - Acquisti sotto soglia | Contributor Macro-Processo Servizi di
- DSO - Assistenza Legale funzionamento

Acquisti sotto soglia

Acquisti interni

Processo .
sotto-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Procedure negoziate

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessita e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v' danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza
v' errore operativo v' discontinuita
v" accordi illeciti operativa
v" assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Modalita operative relative alla fase istruttoria delle acquisizioni interne

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(o)
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna redatta in
v’ Sistema di gestione del rischio privacy ottemperanza alle Linee Guida Anac n. 4 e n. 8, che
v Sistema di gestione del rischio antiriciclaggio stabilliscono | prin?ipi .di ar.)pli.caz.io.ne e .de.roga al principio di
v Sisterna di gestione del rischio ex L. 262/05 rotaZ|9ne dei fOI’nItOI.’I edi pl’.InCI.pI per.|I ricorso a procedure.
v Trasparenza negoziate senza previa pubblicazione di un bando nel caso di
o forniture e servizi ritenuti infungibili; nonché di una
V' Accesso civico procedura che descrive le attivita ed i controlli relativi alla
v’ Sistema deleghe/procure fase istruttoria delle acquisizioni interne, finalizzata alla
v' Sistema procedurale interno predisposizione e autorizzazione delle Richieste di Acquisto
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N N R N N N O N NN

Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina revolving doors

Disciplina inconferibilita/incompatibilita
Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi
Accordi/contratti

(RdA) e della DeNoTec (documento con il quale, prima
dell’avvio delle procedure di affidamento, si individuano tutti
gli elementi necessari per |'acquisizione e che formalizza
I"approvazione della richiesta di acquisto e I’attivazione della
relativa procedure di acquisizione). Le procedure sono
elaborate nel rispetto della segregazione dei compiti e delle
funzioni. Per ciascuna fase sono individuati (i) i ruoli e le
responsabilita di tutti i soggetti coinvolti; (ii) i controlli
gerarchici; nello specifico e previsto:

0 il criterio di selezione viene definito dal buyer in
accordo con il legale di riferimento, anche in base
all’indagine di mercato all’uopo avviata: all’esito il
criterio viene approvato dal responsabile di
Divisione ed inserito nella Determina a contrarre,
pubblicata in societa trasparente;

O  Per ogni iniziativa il criterio di selezione é tracciato
in un documento ed archiviato nella cartella di
riferimento dell’iniziativa nella cartella condivisa

0 In caso di procedura negoziata con piu fornitori,
laddove sia stato previsto l'utilizzo dell’avviso di
indagine di mercato, le richieste di partecipazione
pervenute sono esaminate da RdP con il supporto
del Buyer al fine di individuare gli operatori da
ammettere alla seconda fase ad invito:

i. all’esito della valutazione delle richieste di
partecipazione, il RdP formalizza, tramite
apposita Istruttoria, I'elenco degli operatori
prequalificati da ammettere alla seconda
fase ad inviti

ii. all'istruttoria sono allegate le eventuali
Comunicazioni di non invito per gli
operatori non ammessi alla seconda fase —
la documentazione viene sottoscritta dal
resp. di Divisione

0 In caso di procedura negoziata con un unico
fornitore, viene richiesta la dichiarazione di
esclusiva all’operatore economico individuato

- La Societa si e dotata di apposito Regolamento per
I'applicazione del principio di rotazione nell’affidamento dei
contratti pubblici sotto soglia comunitaria

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Criterio di rotazione utilizzato: escluso dalla selezione |'ultimo
aggiudicatario - utilizzo del SIACC per effettuare analisi ultimi
fornitori

- Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.19a

DETTAGLIO RISCHIO

Analisi Affidamento diretto al di fuori dei casi
. . .. istidallal | to rispetto del
Codice s documentazione/ Descrizione prfew.s I a.a egggo nelmanca c.)r|sp.e cae
. 19a Attivita X . L. principio di rotazione, anche al fine di:
rischio affidamento rischio . ) .
. - favorire un’impresa o un gruppo di imprese
diretto . s
- favorire la Societa
Risk-owner - DSO - Acquisti Contributor - DSO - Sviluppo Iniziative di
. . Macro-Processo .
sotto soglia Assistenza Acquisto
Legale Acquisti " o
sotto soglia Processo Sviluppo Acqwstllsu
delega sotto-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Affidamenti diretti

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v' errore operativo v' discontinuita
v" accordiilleciti operativa
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0Oo

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v
v
v
v

Misure specifiche

— La societa si € dotata di una procedura interna che descrive le
modalita di acquisto tramite affidamento diretto ex art. 36
comma 2 lett. a) o tramite procedura negoziata con un unico
fornitore ex art. 63, co. 2 lett. b); la procedura & elaborata nel
rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di
tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
specifico & previsto:

0 il criterio di selezione viene definito dal buyer - anche in
base all'indagine di mercato all’'uopo avviata - condiviso
con resp. Area Acquisti sotto soglia (DSO) ed approvato
dal responsabile di Divisione;

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN N NN

0 Per ogni iniziativa il criterio di selezione é tracciato ed
indicato nella Determina a contrarre (con eventuale
motivazione in caso di affidamento con coerente
motivazione a un fornitore specifico); la Determina &
pubblicata in societa trasparente e trasmessa alla PA
delegante

0 Condivisione dei criteri di selezione/requisiti di
partecipazione con la PA delegante

0 |l Buyer, sulla base della Determina a contrarre
approvata e tenendo conto delle specifiche
formalizzate nella Nota Tecnica, procede in
collaborazione con i referenti della PA delegante, a
definire la documentazione tecnica secondo gli
standard aziendali (capitolato tecnico e dettaglio
economico)

- La Societa si e dotata di apposito Regolamento per
I'applicazione del principio di rotazione nell’affidamento dei
contratti pubblici sotto soglia comunitaria

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS

- Con cadenza semestrale I'area Acquisti comunica al RPCT e
all’'0dV un report sugli acquisti sotto soglia

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Criterio di rotazione utilizzato: escluso dalla selezione I'ultimo
aggiudicatario - utilizzo del SIACC per effettuare analisi ultimi
fornitori

— Il processo e certificato: Certificazione 1ISO 9001:2015

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring | Scoring
Residuo  Inerente

Scoring
Residuo

Scoring

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring | Scoring
Residuo Inerente

Scoring  Scoring

MEDIO |ADEGUATO

50/16

Giudizio
Inerente Controlli

Trasparenza Privacy

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Scoring | Scoring  Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Sicurezza fisica

Giudizio | Scoring
Residuo Inerente Controlli Residuo

AML Rischio operativo

Giudizio
Controlli

Scoring
Inerente

Scoring | Scoring  Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

BASSO BASSO

Consip public




ANAGRAFICA EVENTO RISCHIO

R.19b

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo
abilitanti v" complessitd e/o scarsa chiarezza della normativa di

riferimento

v" mancato rispetto delle regole procedurali interne

v" mancato/errato recepimento della normativa di settore

v' esercizio prolungato ed esclusivo di responsabilitad di una
fase da parte di uno o pochi soggetti

v" eccesso di discrezionalita da parte di un singolo soggetto

v' errore operativo

v" accordiilleciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Conseguenze

Analisi Affidamento diretto al di fuori dei casi
. . .. previsti dalla legge o nel mancato rispetto del
itz 19b Attivita documentazione/ Descrizione rincipio di rotazione, anche al fine di:
rischio affidamento rischio principio di re ' o
. - favorire un’impresa o un gruppo di imprese
diretto . N
- favorire la Societa
Risk-owner - DSO- Acquisti Contributor - DSO - Assistenza Servizi di
. . Macro-Processo .
Sotto soglia Legale Acquisti funzionamento
sotto soglia o -
- Divisione Processo Acquisti |r|1_tern|
proponente sotto-soglia
Fase Strategia
Area Contratti pubblici Sotto Area Affidamenti diretti

AN NN

AN

perdita
economica
danno erariale
sanzioni
contenzioso
danno
reputazionale
inefficienza
discontinuita
operativa

Riferimenti normativa interna

quadro per gli acquisti Consip

Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni

O O0OO0OO0OO0O0O0o

PRESIDI DI CONTROLLO

Misure generali

Pianificazione e Monitoraggio degli Acquisti Interni Consip - Attivita e Responsabilita
Procedura relativa alla fase istruttoria delle acquisizioni interne Consip

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Misure specifiche

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

Segregazione compiti/funzioni

v
v
v
v
v
v
v
v
v
v

- La societa si e dotata di procedure interne che descrivono le
modalita di acquisto tramite affidamento diretto ex art. 36
comma 2 lett. a) o tramite procedura negoziata con un unico
fornitore ex art. 63, co. 2 lett. b), nonché le attivita e le
responsabilita relative alla Pianificazione e al Monitoraggio
degli Acquisti Interni (PAC) e le attivita inerenti la fase
istruttoria delle acquisizioni interne Consip; dette procedure
sono elaborate nel rispetto della segregazione dei compiti e
delle funzioni. Per ciascuna fase sono individuati (i) i ruoli e le
responsabilita di tutti i soggetti coinvolti; (ii) i controlli

gerarchici; nello specifico e previsto:

Consip public
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Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA Y Y N N N N NN

0 il criterio di selezione viene definito dal buyer - anche in
base all'indagine di mercato all’'uopo avviata - condiviso
con resp. Area Acquisti sotto soglia (DSO) ed approvato
dal responsabile di Divisione;

O Per ogni iniziativa il criterio di selezione ¢ tracciato ed
indicato nella Determina a contrarre (con eventuale
motivazione in caso di affidamento con coerente
motivazione a un fornitore specifico); la Determina e
pubblicata in societa trasparente

0 Condivisione dei criteri di selezione/requisiti di
partecipazione con Divisione proponente

0 E a cura del Res. DSO garantire, procedendo con la
sottoscrizione della DeNoTec, l'attivita di verifica dei
profili legali in merito alla procedura di acquisizione
precedentemente effettuata dall’Area ALAS nell’ambito
della VVPA.

- La Societa si e dotata di apposito Regolamento per
I'applicazione del principio di rotazione nell’affidamento dei
contratti pubblici sotto soglia comunitaria

- Reporting periodico su iter iniziative di gara da Ad a CdA/CS

- Con cadenza semestrale I'area Acquisti comunica al RPCT e
all’0dV un report sugli acquisti sotto soglia

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Criterio di rotazione utilizzato: escluso dalla selezione I'ultimo
aggiudicatario - utilizzo del SIACC per analisi ultimi fornitori

— Il processo é certificato: Certificazione 1ISO 9001:2015

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring
Inerente

Scoring
Inerente

Scoring
Inerente

Scoring
Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring Scoring

Inerente

Scoring
Inerente

Scoring
Residuo

MEDIO |ADEGUATO

50/16 Trasparenza Privacy
Giudizio
Controlli

Scoring
Residuo

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Scoring | Scoring  Giudizio
Residuo Inerente Controlli

Sicurezza fisica

Giudizio | Scoring
Inerente  Controlli  Residuo

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Frazionamento degli acquisti al fine di
eludere le norme applicabilie /o le procedure
interne anche al fine di:

- favorire un’impresa o un gruppo di imprese
- favorire la Societa

Individuazione

Codice procedura di Descrizione
o Attivita . ..

rischio 20a acquisto / rischio

Frazionamento

Risk-owner - DSO - Acquisti sotto Contributor // Sviluppo Iniziative di
! Macro-Processo "
soglia Acquisto
Svil ioti
Processo Vviluppo ACQUIStl-su
delega sotto-soglia
Fase Strategia

Individuazione dello strumento/ istituto per

Area Contratti pubblici Sotto Area Iaffidamento

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo SellE v perdita
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v' mancato rispetto delle regole procedurali interne v san2|on|_
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v inefficienza
v' errore operativo v discont.inuité
v' accordi illeciti operativa
v' assenza di controlli
v assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

0 Policy per la gestione del divieto di artificioso frazionamento nelle acquisizioni sotto soglia

0 Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - Lasocieta si e dotata di una procedura interna che descrive

v Sistema di gestione del rischio privacy le modalita di acquisto sotto soglia comunitaria; la

v’ Sistema di gestione del rischio antiriciclaggio proce.d.ura e elabora.ta .nel rispe"cto.della.s.egrega.zione dei

v Sistemna di gestione del rischio ex L. 262/05 com.pltl e delle _ftfnmomf' non.c_hfe di speC|.f|ca Policy per la

v Trasparenza gestlf)r.\e_. d_eI divieto -dl artlf_lmoso frazmnamgntf) _ nellg
- acquisizioni sotto soglia. Per ciascuna fase sono individuati

v’ Accesso civico (i) i ruoli e le responsabilita di tutti i soggetti coinvolti; (i) i

v’ Sistema deleghe/procure controlli gerarchici

v’ Sistema procedurale interno —  Piani annuali definiti dal committente

v Reporting/Flussi informativi - SAL periodici

v

Segregazione compiti/funzioni

Consip public
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sebbene i Piani vengano definiti dal committente, |'Area
puo in alcuni casi proporre eventuali affinamenti (es.
aggregazione di iniziative per evitare frazionamento) in
un'ottica di maggiore efficienza - il Piano definitivo viene
approvato sempre dal committente

L'Area effettua il controllo sul rispetto della soglia
comunitaria - per quanto riguarda il Disciplinare Sogei, la
soglia viene calcolata "per beneficiario dell'acquisto":
Sogei comunica insieme all'esigenza, anche chi sara
I'amministrazione beneficiaria dell'acquisto, cosi da
consentire il controllo - se l'acquisto eccede la soglia, il
resp. di Area blocca l'inserimento dell'iniziativa nel Piano
gare -il tutto effettuato via email e conservato sul server
Adottata policy contenente le linee guida per la corretta
applicazione della normativa che regola il divieto di
artificioso  frazionamento  nonché alcuni  criteri
interpretativi funzionali alla corretta applicazione della
stessa, da parte dell’Area Acquisti Sotto Soglia (AS) nelle
acquisizioni al di sotto della soglia comunitaria relative agli
acquisti interni Consip o su delega.

I’Area AS verifica I'eventuale rispetto del divieto di
artificioso frazionamento, riguardo ad acquisti di beni e
servizi analoghi o semplicemente in rapporto
tecnicamente funzionale tra loro, considerando |’arco
temporale (i.e. 12 mesi) che decorre dal momento
dell’aggiudicazione definitiva di ciascun acquisto

In caso di criticita sul Piano, condivisione con il resp
Divisione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015
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Giudizio
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Scoring
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50/16

Giudizio
Controlli

Scoring
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Giudizio
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R.20a

Privacy

Scoring | Scoring  Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Sicurezza fisica

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente
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Giudizio
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Scoring = Scoring
Residuo Inerente
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Giudizio
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Residuo
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Scoring Inerente
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Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.20b

DETTAGLIO RISCHIO

- . Frazionamento degli acquisti al fine di
Individuazione e
. . .. eludere le norme applicabilie /o le procedure
Codice RN procedura di Descrizione . . .
.. ZOb Attivita . .. interne anche al fine di:
rischio acquisto / rischio . ). ..
X - favorire un’impresa o un gruppo di imprese
Frazionamento . Lo
- favorire la Societa
Risk-owner - DSO- Acquisti Sotto Contributor // Servizi di
. Macro-Processo .
Soglia funzionamento
Acquisti interni
Processo .
sotto-soglia
Fase Strategia
Individuazione dello strumento/ istituto per
Contratti pubblici Ar
Area P L G I'affidamento

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v' danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto V' inefficienza
v’ errore operativo v' discontinuita
v accordi illeciti operativa
v' assenza di controlli
v' assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

o Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione e alla gestione delle acquisizioni per Consip
effettuate attraverso adesioni a Convenzioni ex art. 26/ Accordi quadro/ Contratti quadro

Policy per la gestione del divieto di artificioso frazionamento nelle acquisizioni sotto soglia

Pianificazione e Monitoraggio degli Acquisti Interni Consip - Attivita e Responsabilita

Modalita operative relative alla fase istruttoria delle acquisizioni interne

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0OO0O0OOo

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v
v
v
v
v
v
v
v
v
v

- La societa si & dotata di procedure interne che descrivono le
attivita e le responsabilita relative alla Pianificazione e al
Monitoraggio degli Acquisti Interni (PAC) e le attivita inerenti
la fase istruttoria delle acquisizioni interne Consip; nonché di
specifica Policy per la gestione del divieto di artificioso
frazionamento nelle acquisizioni sotto soglia. Le procedure
sono elaborate nel rispetto della segregazione dei compiti e
delle funzioni. Per ciascuna fase sono individuati (i) i ruoli e le
responsabilita di tutti i soggetti coinvolti; (ii) i controlli
gerarchici; nello specifico in esse & previsto:

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

Segregazione compiti/funzioni
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

O Resp. Area Acquisti sotto soglia (DSO) raccoglie i
fabbisogni con cadenza annuale attraverso apposite
Schede, compilate dai responsabili di Area e condivise con
i responsabili di Divisione nonché con [I'Area
Pianificazione Operativa e Commissioni di Gara (POC),

0 controlli gerarchici e condivisione delle risultanze sia con
le strutture interessate che con I’Area PM per gli acquisti
sopra-soglia

O Area Acquisti sotto soglia (DSO) predispone una prima
stesura del PAC,

0 |l PAC approvato da resp. DPO ed inviato ad AD per
approvazione finale

0 |l Responsabile Area Acquisti sotto soglia (DPO) monitora
I’'andamento del PAC per le procedure di acquisto sotto
soglia

O La richiesta di acquisizione & soggetta a un processo
autorizzativo che si conclude con la pubblicazione, ai
sensi dell’art. 29 del D.Lgs. 50/2016, di un documento di
Determina a Contrarre che formalizza I'attivazione della
procedura di acquisizione.

0 compilazione sul sistema SIACC della Richiesta di Acquisto
(RdA), preceduta - in caso di acquisizione maggiore o
uguale a 20.000 Euro - dalla predisposizione della
Proposta di Acquisizione (DeNoTec) e dalla riunione di
allineamento e condivisione degli elementi salienti
dell’acquisizione (Verifica e Validazione delle Procedura
di Acquisto - VVPA) che prevede il coinvolgimento di un
apposito gruppo di lavoro composto da un referente della
Divisione richiedente (Proponente), un referente
dell’Area Assistenza Legale Acquisti Sotto Soglia della
Divisione Sourcing Operation e da un referente dell’Area
Acquisti Sotto Soglia.

- L'Area Acquisti sotto soglia (DSO) controlla il rispetto della
soglia comunitaria (la soglia viene calcolata "per beneficiario
dell'acquisto"); se I'acquisto eccede la soglia, il resp. di Area
blocca l'inserimento dell'iniziativa nel Piano gare -il tutto
effettuato via email e conservato sul server

- Processo effettuato con I'utilizzo di un applicativo

— Adottata policy contenente le linee guida per la corretta
applicazione della normativa che regola il divieto di artificioso
frazionamento nonché alcuni criteri interpretativi funzionali
alla corretta applicazione della stessa, da parte dell’Area
Acquisti Sotto Soglia (AS) nelle acquisizioni al di sotto della
soglia comunitaria relative agli acquisti interni Consip o su
delega.

- I’Area AS verifica I’eventuale rispetto del divieto di artificioso
frazionamento, riguardo ad acquisti di beni e servizi analoghi
o semplicemente in rapporto tecnicamente funzionale tra
loro, considerando I'arco temporale (i.e. 12 mesi) che decorre
dal momento dell’aggiudicazione definitiva di ciascun
acquisto

— Report semestrale sull’avanzamento del PAC, sottoposto al
responsabile di Divisione e poi all’AD

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015
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R.20b

Privacy
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R.21a

ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele redazione della
documentazione di gara (es. nella definizione
delle specifiche tecniche, recepimento dei
CAM)/trasposizione della strategia di gara nella
Codice 21a Attivita Redazione Descrizione fase di redazione della documentazione di gara
rischio documentazione Rischio (e.g. bando di gara, disciplinare di gara,
capitolato tecnico, eventuale modulistica)
anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner 2> AD Contributor - DMCM - Macro-Processo Sviluppo Iniziative di
- Gruppo di lavoro Modelli di Acquisto
- Comitato gare Acquisto e : .
(eventuale) Standard Sviluppo Convenzione/
Documentali Processo Accordo quadro/
Contratto quadro
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v’ contenzioso

v" mancato/errato recepimento della normativa di settore v' danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v’ discontinuita

v' errore operativo operativa

v" accordiilleciti

v' assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

O 0000000000 O0OO0OO0OO

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Responsabile del Procedimento e Direttore dell’Esecuzione

Vademecum per RDP sulla gestione di una procedura di gara pubblicata su piattaforma e-proc
Modalita operative pubblicazione delle gare comunitarie e degli atti connessi

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase di strategia
Procedura richiesta e acquisizione parere AglD

Richiesta e acquisizione parere AGCM sulla documentazione di gara

Linee Guida Gestione Conflitto di Interessi

Linee Guida Criteri Tecnici

Linee Guida Criteri Economici

Linee Guida Basi d'asta

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO
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Misure generali

R.21a

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

- La Societa si e dotata di una procedura interna volta a

disciplinare le modalita di predisposizione della

documentazione, elaborata nel rispetto della segregazione dei

compiti e delle funzioni. Per ciascuna fase sono individuati (i)

i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i

controlli gerarchici; nello specifico & previsto:

O costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente Area Concorrenza e Mercato; iii) referente Area
Assistenza Legale di riferimento; iv) referente Area
Programma Razionalizzazione Acquisti; v) referente Area
Politiche Ambientali. Al GdL partecipa, se necessario, anche
il RdP e I’Account Manager.

0 Progettazione da parte del CM, supportato da referenti della
Divisone E-Procurement e Sistemi informativi dell’Area
Sviluppo Gestione e Supporto, del catalogo/alberatura
merceologica e funzioni per la reportistica di
Convenzione/Accordo Quadro

O Redazione della check list di rilevazione dei rischi
merceologici affinché il broker abbia le informazioni
necessarie a definire le coperture assicurative da richiedere
ai Fornitori. A seguito dell’analisi dei rischi merceologici
effettuata dal broker, il DDE trasmette al CM gli allegati
“Condizioni generali e particolari di assicurazione” da
allegare alla documentazione di gara

il Responsabile del Procedimento (RdP) deve essere

costantemente informato rispetto all'andamento del

procedimento

I CM redige la documentazione di gara di concerto con i

referenti del Gruppo di Lavoro ognuno per la componente di

propria competenza e coinvolge, inoltre, I'area Sviluppo

Gestione e Supporto (DPSP) per le valutazioni relative

all'implementazione della piattaforma

Il legale di riferimento con il referente Area Concorrenza e

Mercato ed il referente Area Politiche Ambientali, che hanno

partecipato alla predisposizione della documentazione,

procedono alle verifiche di competenza e a verificare la

corrispondenza tra i contenuti della Strategia approvata e

quelli della documentazione di gara. La documentazione viene

consolidata dal CM che la invia ai referenti del GDL per

ottenere |'approvazione da parte del legale di riferimento ed i

referenti Area Concorrenza e Mercato e dell’Area Politiche

Ambientali.

Eventuale coinvolgimento del Comitato gare, chiamato ad

effettuare I'esame delle informazioni contenute nella

Documentazione - laddove non presenti nella Strategia - che

rappresentano comunque profili di rischio, quali ad es. (i) il

dettaglio della ripartizione del punteggio (punteggio tabellare

e punteggio discrezionale); (ii) il dettaglio dell’applicazione

della formula di attribuzione del punteggio economico; (iii) il

dettaglio dei requisiti di partecipazione

Il CM e il Referente legale compilano e sottoscrivono per le

parti di propria competenza la check list di controllo per la

pubblicazione. Tale check list €, quindi, sottoscritta dal
responsabile dell’area legale e dell’area Sourcing e inviata con

I'lstruttoria per la pubblicazione.

— Il Responsabile dell’Area di riferimento del CM effettua con

quest’ultimo la verifica della documentazione di gara

Consip public
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— Prima della pubblicazione il CM invia I'informativa all’AgiD
(solo per le iniziative di cui si e richiesto il parere e vi siano
state osservazioni da parte dell’Autorita) sulle azioni adottate
e valutazioni effettuate

— Il CM, con il supporto del legale di riferimento, verifica la
coerenza dei dati presenti nella Determina con quelli presenti
nella documentazione e predispone listruttoria per la
pubblicazione e la inoltra insieme alla Determina al proprio
responsabile di Area che ne verifica la correttezza e, procede
all'invio al proprio Responsabile gerarchico

- L’AD firma digitalmente la documentazione

- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo e certificato: Certificazione ISO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio | Scoring = Scoring Giudizio Scoring Scoring Giudizio Scoring  Scoring | Giudizio |Scoring Scoring Giudizio Scoring
Inerente  Controlli | Residuo Inerente  Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

MEDIO
ADEGUATO BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio | Scoring Scoring Giudizio Scoring  Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

MEDIO
ADEGUATO ADEGUATO BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO MEDIO MEDIO
ALTO BASSO BASSO
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R.21b

ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele redazione della
documentazione di gara (es. nella definizione
delle specifiche tecniche, recepimento dei
CAM)/trasposizione della strategia di gara
Codice 21b Attivita Redazione Descrizione | nella fase diredazione della documentazione
rischio documentazione Rischio di gara (e.g. bando di gara, disciplinare di
gara, capitolato tecnico, eventuale
modulistica) anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner 2> AD Contributor - DMCM - Macro-Processo Sviluppo Iniziative di
- Gruppo di lavoro Modelli di Acquisto
- Comitato gare Acquisto e . o
(eventuale) Standard Processo Sviluppo Acquisti .su
Document delega sopra-soglia
ali
Fase Documentazione
Area Contratti pubblici Sotto Area | Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze| v* perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della hormativa di settore v' danno reputazionale

v esercizio prolungato ed esclusivo di responsabilita di una fase v' inefficienza
da parte di uno o pochi soggetti v' discontinuita operativa

v' eccesso di discrezionalita da parte di un singolo soggetto

v errore operativo

v accordi illeciti

v' assenza di controlli

v' assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida RdP e Direttore dell’Esecuzione

Vademecum per RDP sulla gestione di una procedura di gara pubblicata su piattaforma e-proc
Modalita operative pubblicazione delle gare comunitarie e degli atti connessi

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase di strategia
Procedura richiesta e acquisizione parere AglD

Regolamento del Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Linee Guida Criteri Tecnici e Linee Guida Criteri Economici

Linee Guida Basi d'asta

Procedura e Policy tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0OO0OO0OO0OO0OO0ODOOOOO

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali
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Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AN NN YN NN N U O N N N N Y N NN

Sistema disciplinare

— La Societa si e dotata di una procedura interna volta a disciplinare
le modalita di predisposizione della documentazione, elaborata
nel rispetto della segregazione dei compiti e delle funzioni. Per
ciascuna fase sono individuati (i) i ruoli e le responsabilita di tutti
i soggetti coinvolti; (ii) i controlli gerarchici; nello specifico &
previsto:

O costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente Area Concorrenza e Mercato (per le attivita di
analisi economica); iii) referente Area Assistenza Legale di
riferimento; iv) referente Area Politiche Ambientali. Al GdL
partecipano anche il RdP e il Referente
Convenzione/Disciplinare (gare su delega). Al GdL partecipa,
se necessario, anche il RdP.

0 redazione della check list di rilevazione dei rischi merceologici
affinché il broker abbia le informazioni necessarie a definire
le coperture assicurative da richiedere ai Fornitori. A seguito
dell’analisi dei rischi merceologici effettuata dal broker, il
DDE trasmette al CM gli allegati “Condizioni generali e
particolari di assicurazione” da allegare alla documentazione
di gara

— il Responsabile del Procedimento (RdP) deve essere
costantemente  informato  rispetto  all'andamento  del
procedimento

- I CM redige la documentazione di gara di concerto con i referenti
del Gruppo di Lavoro ognuno per la componente di propria
competenza e coinvolge, inoltre, , I’Area Sviluppo Gestione e
Supporto (DPSP) per le valutazioni relative all'implementazione
della piattaforma

— Il legale di riferimento con il referente Area Concorrenza e
Mercato ed il referente Area Politiche Ambientali, che hanno
partecipato alla predisposizione della documentazione,
procedono alle verifiche di competenza e a verificare la
corrispondenza tra i contenuti della Strategia approvata e quelli
della documentazione di gara. La documentazione viene
consolidata dal CM che la invia ai referenti del GDL per ottenere
I"approvazione da parte del legale di riferimento e ed i referenti
Area Concorrenza e Mercato e dell’Area Politiche Ambientali.

- Eventuale coinvolgimento del Comitato gare, che e chiamato ad

effettuare I'esame delle informazioni contenute nella

Documentazione - laddove non presenti nella Strategia - che

rappresentano comunque profili di rischio, quali ad es. (i) il

dettaglio della ripartizione del punteggio (punteggio tabellare e

punteggio discrezionale); (ii) il dettaglio dell’applicazione della

formula di attribuzione del punteggio economico; (iii) il dettaglio
dei requisiti di partecipazione

Il CM e il Referente legale compilano e sottoscrivono per le parti

di propria competenza la check list di controllo per la

pubblicazione. La check list € sottoscritta dal resp. dell’area legale

e dell'area Sourcing e inviata con [Ilstruttoria per la

pubblicazione.

— Il Responsabile dell’Area di riferimento del CM effettua con
quest’ultimo la verifica della documentazione di gara

— Il referente Disciplinare Sogei o Disciplinari Altre PA della DPG o
della DRPP, ricevuta la documentazione dal CM, invia la richiesta
di approvazione, secondo le modalita previste dallo specifico
Disciplinare, all’Amministrazione delegante che procede
all’approvazione

— Prima della pubblicazione il CM invia lI'informativa all’AgiD (solo
per le iniziative di cui si & richiesto il parere e vi siano state
osservazioni da parte dell’Autorita) sulle azioni adottate e
valutazioni effettuate
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Il CM, con il supporto del legale di riferimento, verifica la
coerenza dei dati presenti nella Determina con quelli presenti
nella documentazione e predispone [listruttoria per la
pubblicazione e la inoltra insieme alla Determina al proprio
responsabile di Area che ne verifica la correttezza e, procede
all’'invio al proprio Responsabile gerarchico

L’AD firma digitalmente la documentazione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo e certificato: Certificazione ISO 9001:2015

190/12 231/ 01

Scoring Giudizio Scoring Scoring Giudizio Scoring  Scoring

Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring | Scoring Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

ADEGUATO

Inerente

50/16 Trasparenza Privacy

Giudizio Scoring Scoring | Giudizio |Scoring Scoring Giudizio Scoring
Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO

Sicurezza fisica AML Rischio operativo

Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring

Inerente  Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO MEDIO MEDIO
ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

R.21c

Errata, incompleta o infedele redazione
della documentazione di gara (es. nella
definizione delle specifiche tecniche,
recepimento dei CAM)/trasposizione
della strategia di gara nella fase di
Codice 21c Attivita Redazione Descrizione redazione della documentazione di gara
rischio documentazione Rischio (e.g. bando di gara, disciplinare di gara,
capitolato tecnico, eventuale
modulistica) anche al fine di:
- favorire un’impresa o un gruppo di
imprese
- favorire la Societa
Risk-owner 2> AD Contributor - DMCM - Servizi di
. L Macro-Processo .
- Gruppo dilavoro Modelli di funzionamento
- Comitato gare Acquisto e . ;
(eventuale) Standard Processo Acquisti |njcern|
Documentali sopra-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori
abilitanti

ANENENENAN

ANENENENENEN

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di riferimento
mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una fase da
parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

perdita economica
danno erariale
sanzioni
contenzioso
danno
reputazionale
inefficienza
discontinuita
operativa

Conseguenze

ANENENENAN

AN

O O0OO0OO0O0OO0OO0OO0OO0ODOO0OOO0OOO

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione
Ruolo e Resp, del Responsabile del Procedimento

Linee Guida RdP e Direttore dell’Esecuzione

Vademecum per RDP sulla gestione di una procedura di gara pubblicata su piattaforma e-proc
Modalita operative pubblicazione delle gare comunitarie e degli atti connessi
Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase di strategia
Procedura richiesta e acquisizione parere AglD
Regolamento del Comitato Gare

Linee Guida Gestione Conflitto di Interessi

Linee Guida Criteri Tecnici e Linee Guida Criteri Economici
Linee Guida Basi d'asta

Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni Privilegiate
Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO
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Misure generali

R.21c

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

- La Societa si & dotata di una procedura interna volta a

disciplinare le modalita di  predisposizione della
documentazione, elaborata nel rispetto della segregazione dei
compiti e delle funzioni. Per ciascuna fase sono individuati (i) i
ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i controlli
gerarchici; nello specifico & previsto:

0 costituzione di un gruppo di lavoro gestito dal CM, cosi
composto: i) referente Area Sourcing di riferimento; ii)
referente Area Concorrenza e Mercato (per le attivita di
analisi economica); iii) referente Area Assistenza Legale di
riferimento; iv) referente Area Politiche Ambientali. Al GdL
partecipano anche il RdP e il Referente della Divisione
Committente (gare per Consip).

Nomina di un RdP che e costantemente informato in ordine
alle attivita inerenti I'iter della gara

O redazione della check list di rilevazione dei rischi
merceologici affinché il broker abbia le informazioni
necessarie a definire le coperture assicurative da
richiedere ai Fornitori. A seguito dell’analisi dei rischi
merceologici effettuata dal broker, il DDE trasmette al CM
gli allegati “Condizioni generali e particolari di
assicurazione” da allegare alla documentazione di gara

- il Responsabile del Procedimento (RdP) deve essere

costantemente informato rispetto all'andamento  del
procedimento

I CM redige la documentazione di gara di concerto con i
referenti del Gruppo di Lavoro ognuno per la componente di
propria competenza e coinvolge, inoltre, I'area Gestione e
Supporto (DPSP) per le valutazioni relative all'implementazione
della piattaforma

Il legale di riferimento e il referente Analisi Economica e
Sostenibilita Ambientale che hanno partecipato alla
predisposizione della documentazione procedono alle verifiche
di competenza e a verificare la corrispondenza tra i contenuti
della Strategia approvata e quelli della documentazione di gara.
La documentazione viene consolidata dal CM che la invia ai
referenti del GDL per ottenere I'approvazione da parte del
legale di riferimento e dal referente Analisi Economica e
Sostenibilita Ambientale.

Eventuale coinvolgimento del Comitato gare, che e chiamato ad
effettuare I'esame delle informazioni contenute nella
Documentazione - laddove non presenti nella Strategia - che
rappresentano comunque profili di rischio

Il CM e il Referente legale compilano e sottoscrivono per le parti
di propria competenza la check list di controllo per la
pubblicazione. La check list & sottoscritta dal resp. dell’area
legale e dell’area Sourcing e inviata con I'Istruttoria per la
pubblicazione.

Il Responsabile dell’Area di riferimento del CM effettua con
quest’ultimo la verifica della documentazione di gara

Il CM invia la documentazione alla Divisione Committente per
I"approvazione

Il CM, con il supporto del legale di riferimento, verifica la
coerenza dei dati presenti in Determina con quelli presenti nella
documentazione e predispone l'istruttoria per la pubblicazione
e la inoltra- con la Determina- al proprio responsabile di Area
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che ne verifica la correttezza e, procede all'invio al proprio
Responsabile gerarchico

- L’AD firma digitalmente la documentazione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo e certificato: Certificazione I1SO 9001:2015

190/12

Scoring Giudizio
Inerente Controlli

Scoring  Scoring Giudizio Scoring  Scoring Giudizio
Residuo Inerente Controlli Residuo Inerente Controlli

ADEGUATO

231/ 01 50/16 Trasparenza Privacy

Scoring Scoring | Giudizio |Scoring Scoring Giudizio Scoring
Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05

Scoring Giudizio
Inerente  Controlli

Scoring
Residuo

Sicurezza informazioni Sicurezza fisica AML

Scoring
Inerente

Rischio operativo

Giudizio Scoring  Scoring  Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio

Scoring
Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente

Controlli Residuo

ADEGUATO ADEGUATO

Scoring Inerente
complessivo

Minimo Medio

MEDIO
ALTO

Massimo

Scoring Residuo
complessivo

Minimo

Medio  Massimo

MEDIO MEDIO
BASSO BASSO
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R.21d

ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele redazione della
documentazione di gara (es. nella definizione
delle specifiche tecniche, recepimento dei
CAM)/trasposizione della strategia di gara nella
Codice C s Redazione Descrizione fase di redazione della documentazione di gara
T 21d Attivita . L ) N )
rischio documentazione Rischio (e.g. bando di gara, disciplinare di gara,
capitolato tecnico, eventuale modulistica)
anche al fine di:

- favorire un’impresa o un gruppo di imprese

- favorire la Societa

Risk-owner 2> AD Contributor - DMCM - Macro- Sviluppo Iniziative di
- Gruppo di lavoro Modelli di Processo Acquisto
- Comitato gare Acquisto e
(eventuale) Standard Processo Sviluppo Bandi SDA
Documentali
Fase Documentazione
Area Gestione SDA Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v/ mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilita di una reputazionale

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NN

Riferimenti normativa interna

O ttivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase documentazione

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Responsabile del Procedimento e Direttore dell’Esecuzione

0 Vademecum per RDP sulla gestione di una procedura di gara pubblicata su piattaforma e-proc

O Modalita operative pubblicazione delle gare comunitarie e degli atti connessi

O  Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase di strategia

O  Procedura richiesta e acquisizione parere AglD

0 Regolamento del Comitato Gare

O Linee Guida Criteri Tecnici

O Linee Guida Criteri Economici

O Linee Guida Basi d'asta

O Linee Guida Gestione Conflitto di Interessi

O Procedura e Policy per la tenuta e aggiornamento del Registro delle persone che hanno accesso alle Informazioni
Privilegiate

0  Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
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Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

N N N N N e N e N N NN

— La Societa si e dotata di una procedura interna volta a

disciplinare le modalita di predisposizione della
documentazione, elaborata nel rispetto della segregazione
dei compiti e delle funzioni. Per ciascuna fase sono individuati
(i) i ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici; nello specifico & previsto:

0  costituzione di un gruppo di lavoro gestito dal CM,
cosi composto i) referente Area Sourcing di
riferimento; ii) referente Area Concorrenza e
Mercato; iii) referente Area Assistenza Legale di
riferimento; iv) referente Area  Programma
Razionalizzazione Acquisti; v) referente Area Politiche
Ambientali. Al GdL partecipa, se necessario, anche il
RdP e I’Account Manager.

0 Progettazione da parte del CM, con il supporto dei
referenti della Divisone E-Procurement e Sistemi
informativi dell’Area Sviluppo Gestione e Supporto,
del catalogo/alberatura merceologica e funzioni per la
reportistica di Convenzione/Accordo Quadro

0 Redazione della check list di rilevazione dei rischi
merceologici affinché il broker abbia le informazioni
necessarie a definire le coperture assicurative da
richiedere ai Fornitori. A seguito dell’analisi dei rischi
merceologici effettuata dal broker, il DDE trasmette al
CM gli allegati “Condizioni generali e particolari di
assicurazione” da allegare alla documentazione di
gara

— il Responsabile del Procedimento (RdP) deve essere

costantemente informato rispetto all'andamento del
procedimento

I CM redige la documentazione di gara di concerto con i
referenti del Gruppo di Lavoro ognuno per la componente di
propria competenza e coinvolge, inoltre, I'area Sviluppo
Gestione e Supporto per le valutazioni relative
all'implementazione della piattaforma

Il legale di riferimento e il referente Area Concorrenza e
Mercato ed il referente Area Politiche Ambientali, che hanno
partecipato alla predisposizione della documentazione
procedono alle verifiche di competenza e a verificare la
corrispondenza tra i contenuti della Strategia approvata e
quelli della documentazione di gara. La documentazione
viene consolidata dal CM che la invia ai referenti del GdL per
ottenere I'approvazione da parte del legale di riferimento ed
i referenti Area Concorrenza e Mercato e dell’Area Politiche
Ambientali.

Qualora nella documentazione vi siano informazioni non
conformi a quanto rappresentato in Strategia & necessario
sottoporre l'iniziativa al Comitato Gare

Eventuale coinvolgimento del Comitato gare, che € chiamato
ad effettuare I'esame delle informazioni contenute nella
Documentazione - laddove non presenti nella Strategia - che
rappresentano comunque profili di rischio, quali ad es. (i) il
dettaglio della ripartizione del punteggio (punteggio tabellare
e punteggio discrezionale); (ii) il dettaglio dell’applicazione
della formula di attribuzione del punteggio economico; (iii) il
dettaglio dei requisiti di partecipazione

Il CM e il Referente legale compilano e sottoscrivono per le
parti di propria competenza la check list di controllo per la
pubblicazione. Tale check list &, quindi, sottoscritta dal
responsabile dell’area legale e dell’area Sourcing e inviata con
I'lstruttoria per la  pubblicazione. Qualora nella
documentazione vi siano informazioni non conformi a quanto
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rappresentato in Strategia € necessario sottoporre l'iniziativa
al Comitato Gare

- Nel caso di pubblicazione di un bando istitutivo SDA I'area
Sviluppo Gestione e Supporto provvede alla configurazione
dell’iniziativa in piattaforma per rendere disponibile tutte le
funzionalita per I'abilitazione dei fornitori

- Il Responsabile dell’Area di riferimento del CM effettua con
quest’ultimo la verifica della documentazione di gara

— Prima della pubblicazione il CM invia I'informativa all’AgiD
(solo per le iniziative di cui si & richiesto il parere e vi siano
state osservazioni da parte dell’Autorita) sulle azioni adottate
e valutazioni effettuate

— Il CM, con il supporto del legale di riferimento, verifica la
coerenza dei dati presenti nella Determina con quelli presenti
nella documentazione e predispone [listruttoria per la
pubblicazione e la inoltra insieme alla Determina al proprio
responsabile di Area che ne verifica la correttezza e, procede
all'invio al proprio Responsabile gerarchico

— L’AD firma digitalmente la documentazione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo ¢ certificato: Certificazione ISO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO | BASSO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Errata, incompleta o infedele redazione della
documentazione di gara (es. nella definizione
delle specifiche tecniche, recepimento dei
CAM)/trasposizione della strategia di gara
Codice s Redazione Descrizione nella fase di redazione della documentazione
P 21e Attivita . . ) . S ;
rischio documentazione Rischio di gara (e.g. bando di gara, disciplinare di
gara, capitolato tecnico, eventuale
modulistica) anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa

Risk-owner - DSEBM - Gestione e Contributor Sourcing - ALS Sviluppo Iniziative di
. Macro-Processo .
Sviluppo MePA Acquisto
- Comitato gare
Processo Sviluppo Bandi Mepa
Fase Documentazione
Area Gestione MEPA Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

ANIAN

AN N N NN

Riferimenti normativa interna

0 Attivita e responsabilita del processo di sviluppo e gestione di un'iniziativa MePA
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazion

O O O0Oo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si & dotata di una procedura interna volta a
v’ Sistema di gestione del rischio privacy disciplinare le modalita operative relative agli adempimenti
v’ Sistema di gestione del rischio antiriciclaggio previsti per la pubblicazione di una iniziativa Mepa, elaborata
V' Sistemna di gestione del rischio ex L. 262/05 nel ri_spetto della segrgga.zi(_)ne cllei_ c_ompiti e delle funzif)_ni\.
v Trasparenza Per ciascuna fase sono individuati (i) i ruoli e le responsabilita
- di tutti i soggetti coinvolti; (ii) i controlli gerarchici; nello
v’ Accesso civico specifico & previsto:
v’ Sistema deleghe/procure 0 |l CM Mepa redige la documentazione (supportato,
v’ Sistema procedurale interno laddove necessario, dal CM Sourcing e/o da
v' Reporting/Flussi informativi merceologi esterni)
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N N N NN

0 coinvolgimento dell’Area Sviluppo, Gestione e
Supporto (DPSP) - tra cui il Catalog Manager(CTM) -
e dal referente Area Concorrenza e Mercato e
referente dell’Area politiche Ambientali della
DMCM.

0 condivisione del Capitolato Tecnico e della
documentazione finale (Avviso, Capitolato d’Oneri,
Condizioni Generali di Contratto) con [I'Area
Assistenza Legale Energy, Building management.

0 condivisione della documentazione predisposta con
il Responsabile gerarchico

O Il Responsabile dell’Area Gestione e Sviluppo MePA
predispone I'lstruttoria e la invia per I'approvazione
finale ai Responsabili DSEBM, DPG e DSO.
L’Istruttoria, unitamente a tutta la documentazione
e alla stampa dell’Avwiso GURI siglata dal
Responsabile DSEBM, viene quindi inoltrata all’AD
per la sua sottoscrizione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring | Scoring Giudizio | Scoring  Scoring

50/16 Trasparenza Privacy

Giudizio  Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Controlli  Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

ADEGUATO | BASSO

Sicurezza fisica AML

Rischio operativo

Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring

Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Errato/ non adeguato aggiornamento dello
standard della documentazione rispetto alle
modifiche normative intervenute nel corso
Descrizione della redazione degli atti di gara rispetto, ad

Rischio esempio a: termini di pagamento,
risoluzione del contratto, recesso, varianti,
sospensioni, tracciabilita dei flussi finanziari
etc.

Codice Redazione
L. 22a Attivita documentazione
rischio
/standard

Risk-owner -> DMCM - Modelli di Contributor - Sourcing - ALS Macro- Sviluppo Iniziative di
Acquisto e Standard Processo Acquisto
Documentali

Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro

Fase Documentazione

Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v" accordiilleciti

v" assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di
acquisto

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O Procedura per la gestione della documentazione di processoProcesso di sviluppo e gestione di iniziative di gara — Fase
Documentazione

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si e dotata di una procedura interna volta a
v’ Sistema di gestione del rischio privacy disciplinare le modalita di redazione, aggiornamento e
v sistema di gestione del rischio antiriciclaggio diffusione degli standard, e delle linee guida relativi alle
v Sistema di gestione del rischio ex L. 262/05 procedure di acquisto a seguito di modifiche organizzative od
v operative, variazioni normative o definizione di azioni
Trasparenza - . N . .
- migliorative per le attivita regolate dalla documentazione in
V' Accesso civico questione. Le esigenze di predisposizione di un nuovo standard
v’ sistema deleghe/procure e/o di aggiornamento vengono rilevate dall’Area Modelli di
v’ Sistema procedurale interno Acquisto e Standard Documentali (DMCM) o comunicate dalle
v" Reporting/Flussi informativi strutture al Referente dell’Area predetta

Consip public



R.22a

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

— Analisi e condivisione delle esigenze ove necessario con il
Responsabile della Divisione Affari Legali;
predisposizione/aggiornamento degli standard da parte di
DMCM- Area Modelli di Acquisto e Standard Documentali e
condivisione della bozza di documentazione con i Responsabili
delle Aree di Assistenza Legale per le necessarie verifiche e
conseguente validazione del documento

- Invio da parte della Area Modelli di Acquisto e Standard
Documentali (DMCM) alla DAL e al Responsabile DMCM per
approvazione finale standard/linee guida

- pubblicazione dei documenti approvati che vengono archiviati

elettronicamente e diffusi aziendalmente

Whistleblowing
- Il processo e certificato: Certificazione 1SO 9001:2015

Certificazioni
Sistema disciplinare

AN N N N NN N Y N N N NN

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Sicurezza fisica AML

262/ 05 Sicurezza informazioni

Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio @ Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



R.22b

ANAGRAFICA EVENTO RISCHIO

Errato/ non adeguato aggiornamento dello
standard della documentazione rispetto alle
. Redazione .. modifiche normative intervenute nel corso
Codice - . Descrizione . S .
rischio 22b Attivita documentazione Rischio della redazione degli atti di gara rispetto, ad
/standard esempio a: termini di pagamento, risoluzione
del contratto, recesso, varianti, sospensioni,
tracciabilita dei flussi finanziari etc.
Risk-owner -  DMCM - Modelli di Contributor - Sourcing - ALS Sviluppo Iniziative di
. Macro-Processo .
Acquisto e Standard Acquisto
Documentali svil Acquisti
viluppo Acquisti su
Processo PP g .
delega sopra-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v" danno

v’ esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v errore operativo operativa

v' accordi illeciti

v' assenza di controlli

v/ assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di acquisto
O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O Procedura per la gestione della documentazione di processo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v' Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si e dotata di una procedura interna volta a
v’ Sistema di gestione del rischio privacy disciplinare le modalita di redazione, aggiornamento e
v sistema di gestione del rischio antiriciclaggio diffusione degli standard, e delle linee guida relativi alle
v’ Sistema di gestione del rischio ex L. 262/05 procedure di acquisto a seguito di modifiche organizzative od
v o1 & ’ operative, variazioni normative o definizione di azioni

rasparenza migliorative per le attivita regolate dalla documentazione in
v’ Accesso civico ; ; ; ; i ;

questione. Le esigenze di predisposizione di un nuovo standard

v’ sistema deleghe/procure e/o di aggiornamento vengono rilevate dall’Area Modelli di
v’ Sistema procedurale interno Acquisto e Standard Documentali (DMCM) o comunicate dalle
4 Reporting/Flussi informativi strutture al Referente dell’Area predetta
v’ Segregazione compiti/funzioni - Analisi e condivisione delle esigenze ove necessario con il
v’ Controlli gerarchici Responsabile della Divisione Affari Legali;
v

predisposizione/aggiornamento degli standard da parte di

Audit/Controlli . . .
DMCM- Area Modelli di Acquisto e Standard Documentali e

Consip public



R.22b

Tracciabilita del processo condivisione della bozza di documentazione con i Responsabili

Archiviazione documentazione rilevante delle Aree di Assistenza Legale per le necessarie verifiche e
conseguente validazione del documento

— Invio da parte della Area Modelli di Acquisto e Standard
Documentali (DMCM) alla DAL e al Responsabile DMCM per
approvazione finale standard/linee guida

Rotazione
Disciplina conflitto interessi
Disciplina riservatezza/integrita informazioni

Formazione - pubblicazione dei documenti approvati che vengono archiviati
Comunicazione elettronicamente e diffusi aziendalmente

Whistleblowing - Il processo € certificato: Certificazione 1ISO 9001:2015
Certificazioni

AN N N N NN N NN

Sistema disciplinare

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring  Giudizio = Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controllii Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.22c

DETTAGLIO RISCHIO

Fattori v
abilitanti v

AN

AN N N NN

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di

riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una fase

Errato/ non adeguato aggiornamento dello
standard della documentazione rispetto alle
. Redazione .. modifiche normative intervenute nel corso
Codice P . Descrizione . S g .
rischio 22c Attivita documentazione Rischio della redazione degli atti di gara rispetto, ad
/standard esempio a: termini di pagamento, risoluzione
del contratto, recesso, varianti, sospensioni,
tracciabilita dei flussi finanziari etc.
Risk-owner -  DMCM - Modelli di Contributor - DSO - Sviluppo Iniziative di
. . Macro-Processo .
Acquisto e Standard Assistenza Acquisto
Documentali legale svil o
Acquisti Processo dwl uppo ?tc qU|st||.su
sotto elega sotto-soglia
soglia )
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto

errore operativo
accordi illeciti
assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

perdita economica
danno erariale
sanzioni
contenzioso
danno
reputazionale
inefficienza
discontinuita
operativa

Conseguenze

AN NN

AN

Riferimenti normativa interna
0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di acquisto
O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O Procedura per la gestione della documentazione di processo

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Trasparenza
Accesso civico

v
v
v
v
v
v
v
v
v
v
v
v

Audit/Controlli

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Sistema deleghe/procure
Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni
Controlli gerarchici

— La Societa si & dotata di una procedura interna volta a

disciplinare le modalita di redazione, aggiornamento e
diffusione degli standard, e delle linee guida relativi alle
procedure di acquisto a seguito di modifiche organizzative od
operative, variazioni normative o definizione di azioni
migliorative per le attivita regolate dalla documentazione in
questione. Le esigenze di predisposizione di un nuovo standard
e/o di aggiornamento vengono rilevate dall’Area Modelli di
Acquisto e Standard Documentali (DMCM) o comunicate dalle
strutture al Referente dell’Area predetta

Analisi e condivisione delle esigenze ove necessario con il
Responsabile della Divisione Affari Legali;
predisposizione/aggiornamento degli standard da parte di
DMCM- Area Modelli di Acquisto e Standard Documentali e

Consip public



R.22c

Tracciabilita del processo condivisione della bozza di documentazione con Area

Archiviazione documentazione rilevante Assistenza Legale Acquisti Sotto Soglia della DSO per le
necessarie verifiche e conseguente validazione del documento

— Invio da parte della Area Modelli di Acquisto e Standard
Documentali (DMCM) alla DAL e al Responsabile DMCM per
approvazione finale standard/linee guida

Rotazione
Disciplina conflitto interessi
Disciplina riservatezza/integrita informazioni

Formazione - pubblicazione dei documenti approvati che vengono archiviati
Comunicazione elettronicamente e diffusi aziendalmente

Whistleblowing — Il processo e certificato: Certificazione ISO 9001:2015
Certificazioni -

AN N N N NN N NN

Sistema disciplinare

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring  Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controllii Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO

Consip public



R.22d

ANAGRAFICA EVENTO RISCHIO

Errato/non adeguato aggiornamento dello
standard della documentazione rispetto alle
. Redazione .. modifiche normative intervenute nel corso
Codice - . Descrizione . e .
rischio 22d Attivita documentazione Rischio della redazione degli atti di gara rispetto, ad
/standard esempio a: termini di pagamento, risoluzione
del contratto, recesso, varianti, sospensioni,
tracciabilita dei flussi finanziari etc.
Risk-owner -  DMCM - Modelli di Contributor - Sourcing -ALS Servizi di
. Macro-Processo .
Acquisto e Standard funzionamento
Documentali o ;
Acquisti interni
Processo .
sopra-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v" danno

v’ esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale
da parte di uno o pochi soggetti v' inefficienza

v eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v errore operativo operativa

v' accordi illeciti

v' assenza di controlli

v/ assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di acquisto
O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O Procedura per la gestione della documentazione di processo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v' Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si e dotata di una procedura interna volta a
v’ Sistema di gestione del rischio privacy disciplinare le modalita di redazione, aggiornamento e
v sistema di gestione del rischio antiriciclaggio diffusione degli standard, e delle linee guida relativi alle
v’ Sistema di gestione del rischio ex L. 262/05 procedure di acquisto a seguito di modifiche organizzative od
v o1 & ’ operative, variazioni normative o definizione di azioni
v rasparen.zaT migliorative per le attivita regolate dalla documentazione in
Accesso civico questione. Le esigenze di predisposizione di un nuovo standard
v’ sistema deleghe/procure e/o di aggiornamento vengono rilevate dall’Area Modelli di
v’ Sistema procedurale interno Acquisto e Standard Documentali (DMCM) o comunicate dalle
4 Reporting/Flussi informativi strutture al Referente dell’Area predetta
v’ Segregazione compiti/funzioni - Analisi e condivisione delle esigenze ove necessario con il
v’ Controlli gerarchici Responsabile della Divisione Affari Legali;
v

predisposizione/aggiornamento degli standard da parte di

Audit/Controlli L . .
DMCM- Area Modelli di Acquisto e Standard Documentali e




R.22d

Tracciabilita del processo condivisione della bozza di documentazione con i Responsabili

Archiviazione documentazione rilevante delle Aree di Assistenza Legale per le necessarie verifiche e
conseguente validazione del documento

— Invio da parte della Area Modelli di Acquisto e Standard
Documentali (DMCM) alla DAL e al Responsabile DMCM per
approvazione finale standard/linee guida

- pubblicazione dei documenti approvati che vengono archiviati

Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

elettronicamente e diffusi aziendalmente
— Il processo € certificato: Certificazione 1ISO 9001:2015

AN N N N NN N NN

Sistema disciplinare

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO




R.22e

ANAGRAFICA EVENTO RISCHIO

Errato/ non adeguato aggiornamento dello
standard della documentazione rispetto alle
. Redazione .. modifiche normative intervenute nel corso
Codice P . Descrizione . S g .
L 22e Attivita documentazione . della redazione degli atti di gara rispetto, ad
rischio Rischio ) S ) ]
/standard esempio a: termini di pagamento, risoluzione
del contratto, recesso, varianti, sospensioni,
tracciabilita dei flussi finanziari etc.
Risk-owner -  DMCM - Modelli di Contributor - DSO - Servizi di
. . Macro-Processo .
Acquisto e Standard Assistenza funzionamento
Documentali legale Acquisti interni
- cquisti interni
Acquisti Processo B .
sotto sotto-soglia
soglia )
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v" danno

v’ esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale
da parte di uno o pochi soggetti v' inefficienza

v eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v errore operativo operativa

v' accordi illeciti

v' assenza di controlli

v/ assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di acquisto
O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O Procedura per la gestione della documentazione di processo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si e dotata di una procedura interna volta a
Sistema di gestione del rischio privacy disciplinare le modalita di redazione, aggiornamento e

diffusione degli standard, e delle linee guida relativi alle
procedure di acquisto a seguito di modifiche organizzative od
operative, variazioni normative o definizione di azioni

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Trasparen.zaT migliorative per le attivita regolate dalla documentazione in
Accesso civico questione. Le esigenze di predisposizione di un nuovo standard
Sistema deleghe/procure e/o di aggiornamento vengono rilevate dall’Area Modelli di
Sistema procedurale interno Acquisto e Standard Documentali (DMCM) o comunicate dalle
Reporting/Flussi informativi strutture al Referente dell’Area predetta

Segregazione compiti/funzioni — Analisi e condivisione delle esigenze ove necessario con il

Responsabile della Divisione Affari Legali;
predisposizione/aggiornamento degli standard da parte di
DMCM- Area Modelli di Acquisto e Standard Documentali e
condivisione della bozza di documentazione con Area

Controlli gerarchici
Audit/Controlli
Tracciabilita del processo

AN N N N N N N Y N N N NN

Consip public



R.22e

Archiviazione documentazione rilevante Assistenza Legale Acquisti Sotto Soglia della DSO per le
necessarie verifiche e conseguente validazione del documento

- Invio da parte della Area Modelli di Acquisto e Standard
Documentali (DMCM) alla DAL e al Responsabile DMCM per
approvazione finale standard/linee guida

Rotazione
Disciplina conflitto interessi
Disciplina riservatezza/integrita informazioni

Formaz.lom.e — pubblicazione dei documenti approvati che vengono archiviati
Comunicazione elettronicamente e diffusi aziendalmente

Whistleblowing - Il processo & certificato: Certificazione 1SO 9001:2015
Certificazioni

DA N N N N N NN

Sistema disciplinare

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring  Giudizio = Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio =~ Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.22f

Errato/ non adeguato aggiornamento dello
standard della documentazione rispetto alle
. Redazione .. modifiche normative intervenute nel corso
Codice N . Descrizione . S .
rischio 22f Attivita documentazione Rischio della rt_edazmne figgll_ atti di gara r|§pett9, ad
/standard esempio a: termini di pagamento, risoluzione
del contratto, recesso, varianti, sospensioni,
tracciabilita dei flussi finanziari etc.
Risk-owner >  DMCM - Modelli di Contributor - Sourcing - ALS Sviluppo Iniziative di
. Macro-Processo .
Acquisto e Standard Acquisto
Documentali
Processo Sviluppo Bandi SDA
Fase Documentazione
Area Gestione SDA Sotto Area Predisposizione documentazione
DETTAGLIO RISCHIO
Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale
da parte di uno o pochi soggetti v'  inefficienza
v eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v’ errore operativo operativa
v' accordi illeciti
v' assenza di controlli
v assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di acquisto
0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
O Procedura per la gestione della documentazione di processo

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

v
v
v
v
v
v
v
v
v
v
v
v
v

La Societa si & dotata di una procedura interna volta a
disciplinare le modalita di redazione, aggiornamento e
diffusione degli standard, e delle linee guida relativi alle
procedure di acquisto a seguito di modifiche organizzative od
operative, variazioni normative o definizione di azioni
migliorative per le attivita regolate dalla documentazione in
questione. Le esigenze di predisposizione di un nuovo standard
e/o di aggiornamento vengono rilevate dall’Area Modelli di
Acquisto e Standard Documentali (DMCM) o comunicate dalle
strutture al Referente dell’Area predetta

Analisi e condivisione delle esigenze ove necessario con il
Responsabile della Divisione Affari Legali;
predisposizione/aggiornamento degli standard da parte di
DMCM- Area Modelli di Acquisto e Standard Documentali e




R.22f

v" Archiviazione documentazione rilevante condivisione della bozza di documentazione con i Responsabili

v’ Rotazione delle Aree di Assistenza Legale per le necessarie verifiche e

v’ Disciplina conflitto interessi conseguente validazione del documento

v Disciplina riservatezza/integrita informazioni — Invio da palarte della Area Modelli di Acqwst.o e Standard

v Formazione Documen.tall (I?MCM) alla DAI._ e al Besponsablle DMCM per
o approvazione finale standard/linee guida

v’ Comunicazione - pubblicazione dei documenti approvati che vengono archiviati

v' Whistleblowing elettronicamente e diffusi aziendalmente

v’ Certificazioni - Il processo € certificato: Certificazione 1ISO 9001:2015

v

Sistema disciplinare
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ANAGRAFICA EVENTO RISCHIO

Errato/ non adeguato aggiornamento dello
standard della documentazione rispetto alle
. Redazione .. modifiche normative intervenute nel corso
Codice P . Descrizione . e .
rischio ZZg Attivita documentazione Rischio della redazione degli atti di gara rispetto, ad
/standard esempio a: termini di pagamento, risoluzione
del contratto, recesso, varianti, sospensioni,
tracciabilita dei flussi finanziari etc.
Risk-owner -  DMCM - Modelli di Contributor - Sourcing - Sviluppo Iniziative di
. Macro-Processo .
Acquisto e Standard ALS Acquisto
Documentali
Processo Sviluppo Bandi Mepa
Fase Documentazione
Area Gestione MEPA Sotto Area Predisposizione documentazione

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v\ sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale

da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NN

Riferimenti normativa interna

0 Modalita operative per la redazione, aggiornamento e diffusione standard di gara e linee guida relativi a procedure di acquisto
0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O Procedura per la gestione della documentazione di processo

PRESIDI DI CONTROLLO

predisposizione/aggiornamento degli standard da parte di
DMCM- Area Modelli di Acquisto e Standard Documentali e
condivisione della bozza di documentazione con i Responsabili

Audit/Controlli
Tracciabilita del processo

Misure generali Misure specifiche
v' Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di una procedura interna volta a
v Sistema di gestione del rischio privacy disciplinare le modalita di redazione, aggiornamento e
v sistema di gestione del rischio antiriciclaggio diffusione degli standard, e delle linee guida relativi alle
V' Sistema di gestione del rischio ex L 262/05 procedure di acquisto a seguito di modifiche organizzative od
v o1 & ’ operative, variazioni normative o definizione di azioni
v rasparen_zaT migliorative per le attivita regolate dalla documentazione in
Accesso civico questione. Le esigenze di predisposizione di un nuovo standard
v’ sistema deleghe/procure e/o di aggiornamento vengono rilevate dall’Area Modelli di
v Sistema procedurale interno Acquisto e Standard Documentali (DMCM) o comunicate dalle
4 Reporting/Flussi informativi strutture al Referente dell’Area predetta
v’ Segregazione compiti/funzioni - Analisi e condivisione delle esigenze ove necessario con il
: - esponsabile ella ivisione ari egali;
4 Controlli gerarchici Resp bil dell Divisi Affari Legali
v
v
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Archiviazione documentazione rilevante delle Aree di Assistenza Legale per le necessarie verifiche e
conseguente validazione del documento

- Invio da parte della Area Modelli di Acquisto e Standard
Documentali (DMCM) alla DAL e al Responsabile DMCM per
approvazione finale standard/linee guida

Rotazione
Disciplina conflitto interessi
Disciplina riservatezza/integrita informazioni

Formaz.lom.e - pubblicazione dei documenti approvati che vengono archiviati
Comunicazione elettronicamente e diffusi aziendalmente

Whistleblowing - Il processo & certificato: Certificazione 1SO 9001:2015
Certificazioni

DA N N N N N NN

Sistema disciplinare
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ANAGRAFICA EVENTO RISCHIO

Mancata richiesta di pareri
L. facoltativi/obbligatori alle Autorita (AGCM-
Richiesta e . .
. . - AGID) per la redazione della documentazione
Codice L acquisizione Descrizione . . .
o 233 Attivita . - di gara e/o mancato/ parziale recepimento
rischio pareri Rischio . .
. de parere anche al fine di:
Autorita X ) ..
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner 2> CdA > 8ml tri Svil Iniziative di
(gare > 8mlneuro) Contributor // Macro-Processo Vi ur_)po niziative di
2> AD Acquisto
- Comitato gare " ;
- Sourcing DSD (per AglD) Svi upgo Conc\j/enzmne/
- Sourcing/DPG (invio al s éccor 0qua LO/
MEF per AGCM) ontratto quadro
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di pareri

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessita efo scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v/ mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale

AN

da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Procedura richiesta e acquisizione parere AglD

Procedura richiesta e acquisizione parere AGCM

Attivita e responsabilita del processo di acquisizione sopra soglia - fase documentazione
Ruolo e Responsabilita del Responsabile del Procedimento

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Regolamento Comitato Gare

(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di procedure interne che definiscono
Sistema di gestione del rischio privacy criteri oggettivi in base ai quali devono essere sottoposte le gare

ad AGCM (es nuove iniziative -red flags) e ad AGID (obbligo o
facolta normativamente definito)
- In ordine alla richiesta parere AGCM:
O Analisi del CM, con supporto del GdL, dei presupposti per la
richiesta parere AGCM e condivisione con il Responsabile di
Sistema procedurale interno Area e di Divisione.

Reporting/Flussi informativi

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

AN N NN YN NN
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AN N N N NN N Y N N N NN

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

0 Il Comitato Gare, nell’ambito dell’approvazione della
strategia, approva I'eventuale necessita di richiesta parere
allAGCM

O Raccolta da parte del CM documentazione da sottoporre
all’AGCM e predisposizione della lettera da inviare al MEF
ai fini della richiesta di emissione del parere dellAGCM e
della Relazione di accompagnamento.

0 Responsabile della Divisione Sourcing di riferimento verifica
la richiesta di parere e la inoltra al Responsabile della
Divisione DPG per l'invio al MEF per la richiesta di parere
AGCM,

0 informati della richiesta di parere AGCM: l'area
Pianificazione Operativa e Commissioni di Gara, l'area
Programma Razionalizzazione Acquisti, il RdP e il Gestore di
riferimento dell’iniziativa;

O In caso di richiesta di integrazioni da parte del’AGCM, il
Responsabile DPG procede ad inoltrarla al Responsabile
della Divisione Sourcing di riferimento il quale verifica
I'integrazione della documentazione predisposta dal CM

- In ordine alla richiesta parere AGID:

O Analisi del CM, con supporto del GdL, dei presupposti per la
richiesta parere e condivisione con il Responsabile di Area
e di Divisione

0 Il Comitato Gare, nell’ambito dell’approvazione della
strategia, approva I'eventuale necessita di richiesta parere
allAGID

O Raccolta da parte del CM documentazione da sottoporre
all’AGID e predisposizione della lettera da inviare AGID per
emissione del parere accompagnata dalla Relazione di
sintesi

0 la richiesta viene inviata ad AGID dal Responsabile della
divisione DSD.

0 informati della richiesta di parere ad AGID: RDP,
Responsabile area Pianificazione Operativa e Commissioni
di Gara, legale di riferimento e il suo responsabile di area, il
responsabile del disciplinare per iniziative su delega e il
responsabile DPG per gare su delega o del Programma di
razionalizzazione della spesa.

- Se il parere non contiene osservazioni si procede attivita di
pubblicazione
- Nel caso in cui il parere contenga osservazioni occorre
distinguere tra:
i. recepimento che non comporta modifiche sostanziali
alla strategia o ad altri elementi dell'impianto di gara, il
Responsabile Divisione Sourcing informa il Comitato
Gare prima di procedere alle attivita di pubblicazione,
ii. recepimento che comporta modifiche sostanziali alla
strategia o ad altri elementi dell'impianto di gara, il CM
procede agli aggiornamenti coinvolgendo il GdL di
riferimento. 1l Responsabile Divisione Sourcing
sottopone le modifiche al Comitato Gare e, laddove
accolte, all’AD o al CdA in base al valore dell’iniziativa
per I'approvazione
— Nel caso di parere con osservazioni che non si ritiene opportuno
recepire, il Responsabile Divisione Sourcing illustra al Comitato

Gare le motivazioni della linea identificata. In caso di

accoglimento della linea definita, si predispone informativa

al’AD. Laddove la linea si discosti in maniera sostanziale dal
parere, I’AD sottopone un’informativa a sua firma al CdA per
conseguente approvazione della linea.

- In presenza di parere con osservazioni la Divisione Sourcing di
riferimento predispone (supporto Gdl e condivisione con
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Responsabile di Area) nota per il MEF con l'esito delle azioni
adottate e delle valutazioni effettuate.

- Nella strategia e indicato se verra o meno sottoposta ad
AGCM/AGID

- Il processo € certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Mancata richiesta di pareri
e facoltativi/obbligatori alle Autorita (AGCM-
Richiesta e . .
. . - AGID) per la redazione della documentazione
Codice C s acquisizione Descrizione . . .
o 23b Attivita . - di gara e/o mancato/ parziale recepimento
rischio pareri Rischio . .
L de parere anche al fine di:
Autorita . ). L.
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk- 2> CdA >8ml Contribut Svil Iniziative di
isk-owner (gare > 8mlneuro) ontributor // Macro-Processo Vi ur_)po niziative di
2> AD Acquisto
- Comitato gare | o
- Sourcing DSD (per AglD) Processo fiwl uppo Acqwstlllsu
- Sourcing/DPG (invio al €lega sopra-sogiia
MEF per AGCM) .
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di pareri

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd efo scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale

AN

da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Procedura richiesta e acquisizione parere AglD

Procedura richiesta e acquisizione parere AGCM

Attivita e responsabilita del processo di acquisizione sopra soglia - fase documentazione
Ruolo e Responsabilita del Responsabile del Procedimento

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Regolamento Comitato Gare

(0}
(0]
(0]
(0}
(0}
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di procedure interne che definiscono
Sistema di gestione del rischio privacy criteri oggettivi in base ai quali devono essere sottoposte le gare

ad AGCM (es nuove iniziative -red flags) e ad AGID (obbligo o
facolta normativamente definito)
- In ordine alla richiesta parere AGCM:
O Analisi del CM, con supporto del GdL, dei presupposti per la
richiesta parere AGCM e condivisione con il Responsabile di
Sistema procedurale interno Area e di Divisione.
Reporting/Flussi informativi
Segregazione compiti/funzioni

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

DN NN N N NN

Consip public



R.23b

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA Y Y N N N N NN

0 Il Comitato Gare, nell’ambito dell’approvazione della
strategia, approva I'eventuale necessita di richiesta parere
allAGCM

O Raccolta da parte del CM documentazione da sottoporre
all’AGCM e predisposizione della lettera da inviare al MEF
ai fini della richiesta di emissione del parere dellAGCM e
della Relazione di accompagnamento.

0 Responsabile della Divisione Sourcing di riferimento verifica
la richiesta di parere e la inoltra al Responsabile della
Divisione DPG per l'invio al MEF per la richiesta di parere
AGCM,

0 informati della richiesta di parere AGCM: l'area
Pianificazione Operativa e Commissioni di Gara, l'area
Programma Razionalizzazione Acquisti, il RdP e il Gestore di
riferimento dell’iniziativa;

O In caso di richiesta di integrazioni da parte del’AGCM, il
Responsabile DPG procede ad inoltrarla al Responsabile
della Divisione Sourcing di riferimento il quale verifica
I'integrazione della documentazione predisposta dal CM

- In ordine alla richiesta parere AGID:

O Analisi del CM, con supporto del GdL, dei presupposti per la
richiesta parere e condivisione con il Responsabile di Area
e di Divisione

0 Il Comitato Gare, nell’ambito dell’approvazione della
strategia, approva I'eventuale necessita di richiesta parere
allAGID

O Raccolta da parte del CM documentazione da sottoporre
all’AGID e predisposizione della lettera da inviare AGID per
emissione del parere accompagnata dalla Relazione di
sintesi

0 la richiesta viene inviata ad AGID dal Responsabile della
divisione DSD.

0 informati della richiesta di parere ad AGID: RDP,
Responsabile area Pianificazione Operativa e Commissioni
di Gara, legale di riferimento e il suo responsabile di area, il
responsabile del disciplinare per iniziative su delega e il
responsabile DPG per gare su delega o del Programma di
razionalizzazione della spesa.

- Se il parere non contiene osservazioni si procede attivita di
pubblicazione
- Nel caso in cui il parere contenga osservazioni occorre
distinguere tra:
i. recepimento che non comporta modifiche sostanziali
alla strategia o ad altri elementi dell'impianto di gara, il
Responsabile Divisione Sourcing informa il Comitato
Gare prima di procedere alle attivita di pubblicazione,
ii. recepimento che comporta modifiche sostanziali alla
strategia o ad altri elementi dell'impianto di gara, il CM
procede agli aggiornamenti coinvolgendo il GdL di
riferimento. 1l Responsabile Divisione Sourcing
sottopone le modifiche al Comitato Gare e, laddove
accolte, all’AD o al CdA in base al valore dell’iniziativa
per I'approvazione
— Nel caso di parere con osservazioni che non si ritiene opportuno
recepire, il Responsabile Divisione Sourcing illustra al Comitato

Gare le motivazioni della linea identificata. In caso di

accoglimento della linea definita, si predispone informativa

al’AD. Laddove la linea si discosti in maniera sostanziale dal
parere, I’AD sottopone un’informativa a sua firma al CdA per
conseguente approvazione della linea.

- In presenza di parere con osservazioni la Divisione Sourcing di
riferimento predispone (supporto Gdl e condivisione con
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Responsabile di Area) nota per il MEF con l'esito delle azioni
adottate e delle valutazioni effettuate.

- Nella strategia e indicato se verra o meno sottoposta ad
AGCM/AGID

- Il processo € certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
Codice L Pubblicazione Descrizione pubbh(-:aZIOhf anche al fine di: .
L. 24a Attivita . .. - favorire un’impresa o un gruppo di imprese
rischio documentazione Rischio . L
che non hanno ancora i requisiti del bando
- favorire un’impresa o un gruppo di imprese
uscenti
- favorire la Societa
Risk-owner 2> AD Contributor - DSO-UTG Sviluppo Iniziative di
. Macro-Processo .
- Sourcing Acquisto
Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Fase Documentazione
. . Redazione/monitoraggio cronoprogramma
Area Contratti pubblici Sotto Area Pubblicazione bandi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v' mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v" danno

v esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale
da parte di uno o pochi soggetti v' inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v/ errore operativo operativa

v accordi illeciti

v' assenza di controlli

v' assenza di misure preventive

v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi

Attivita e responsabilita del processo di acquisizione sopra soglia - fase documentazione

Linee guida Pianificazione operativa iniziative di acquisto rivolte a tutte le PA: continuita e tempi standard di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Ooooooo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di una procedura interna volta a fornire un
riferimento sugli adempimenti previsti per la pubblicazione di
tutti gli atti di gara; inoltre sono disponibili specifiche linee guida
per la pianificazione operativa delle iniziative di acquisto rivolte
a tutte le PA: continuita e tempi standard di gara. Le procedure
sono elaborate nel rispetto della segregazione dei compiti e
Sistema deleghe/procure delle funzioni con l'individuazione di (i) ruoli e responsabilita di

Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico
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Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

A NN N N N N Y Y N U N N N NN

tutti i soggetti coinvolti; (ii) controlli gerarchici; nello specifico in
procedura é previsto:

0 CM compila il SIGeF con informazioni di gara disponibili
per consentire all’lUTG il successivo inserimento del
GANTT.

0 UTG predispone, tramite SIGeF, il documento di
pianificazione  dell'iniziativa con riferimento alle
tempistiche (GANTT) e lo invia al CM, informandone il RdP

0 UTG gestisce tutti gli adempimenti connessi alla
pubblicazione degli atti di gara nel pieno rispetto della
normativa vigente in materia

Unita organizzativa dedicata alla pianificazione operativa e al

monitoraggio delle gare

Implementazione Monitor delle iniziative (accessibile dall'AD

e dalle Divisioni interessate), che riporta lo stato dell'iniziativa

al fine (i) di monitorarne I'andamento ed il rispetto delle

tempistiche indicate nella strategia di gara, (ii) di garantire la
continuita della fornitura

Reporting mensile a Sourcing / DAL / Mercati / Commissione

digara /RdP

Definiti tempi standard di durata delle iniziative - per ogni

scostamento rispetto alla pianificazione originaria, viene

richiesta e censita la motivazione, riportata nel Monitor - le
motivazioni vengono indicate anche nella documentazione
sottoposta al CdA per I'aggiudicazione della gara

La strategia sottoposta ad AD/CdA riporta il GANTT con

indicati tempi di pubblicazione e attivazione/sottoscrizione

contratto, che e condiviso con la Divisione Mercati e DSO
Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

ADEGUATO ADEGUATO

50/16

Giudizio
Controlli

Scoring
Inerente

Scoring Scoring
Residuo Inerente

Trasparenza

Giudizio
Controlli

R.24a

Privacy

Scoring| Scoring = Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Sicurezza informazioni

262/ 05

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Sicurezza fisica

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

AML

Giudizio
Controlli

Rischio operativo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Scoring
Residuo

Consip public



R.24b

ANAGRAFICA EVENTO RISCHIO

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
pubblicazione anche al fine di:

- favorire un’impresa o un gruppo di imprese
che non hanno ancora i requisiti del bando

- favorire un’impresa o un gruppo di imprese
uscenti

- favorire la Societa

Codice Pubblicazione Descrizione
Attivits
rischio 24b ttivita documentazione Rischio

Risk-owner 2> AD Contributor - DSO-UTG Sviluppo Iniziative di
. Macro-Processo -
- Sourcing Acquisto

Sviluppo Acquisti su

Processo .
delega sopra-soglia

Fase Documentazione

Redazione/monitoraggio cronoprogramma

Area Contratti pubblici ST 2 T Pubblicazione bandi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v\ sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale

da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi

Attivita e responsabilita del processo di acquisizione sopra soglia - fase documentazione

Linee guida Pianificazione operativa iniziative di acquisto rivolte a tutte le PA: continuita e tempi standard di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0}
(0}
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di una procedura interna volta a fornire un
Sistema di gestione del rischio privacy riferimento sugli adempimenti previsti per la pubblicazione di

tutti gli atti di gara; inoltre sono disponibili specifiche linee guida
per la pianificazione operativa delle iniziative di acquisto rivolte
a tutte le PA: continuita e tempi standard di gara. Le procedure
sono elaborate nel rispetto della segregazione dei compiti e
delle funzioni con I'individuazione di (i) ruoli e responsabilita di

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

AN NN NN

Consip public



R.24b

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

ANANANANA YN NN N N N N NN

Sistema disciplinare

tutti i soggetti coinvolti; (ii) controlli gerarchici; nello specifico in
procedura e previsto:

0 CM compila il SIGeF con informazioni di gara disponibili
per consentire all’UTG il successivo inserimento del
GANTT.

0 UTG predispone, tramite SIGeF, il documento di
pianificazione  dell'iniziativa con riferimento alle
tempistiche (GANTT) e lo invia al CM, informandone il RdP

0 UTG gestisce tutti gli adempimenti connessi alla
pubblicazione degli atti di gara nel pieno rispetto della
normativa vigente in materia

Unita organizzativa dedicata alla pianificazione operativa e al

monitoraggio delle gare

Implementazione Monitor delle iniziative (accessibile dall'AD

e dalle Divisioni interessate), che riporta lo stato dell'iniziativa

al fine (i) di monitorarne I'andamento ed il rispetto delle

tempistiche indicate nella strategia di gara, (ii) di garantire la
continuita della fornitura

Reporting mensile a Sourcing / DAL / Mercati / Commissione

di gara / RdP

Definiti tempi standard di durata delle iniziative - per ogni

scostamento rispetto alla pianificazione originaria, viene

richiesta e censita la motivazione, riportata nel Monitor - le
motivazioni vengono indicate anche nella documentazione
sottoposta al CdA per I'aggiudicazione della gara

La strategia sottoposta ad AD/CdA riporta il GANTT con

indicati tempi di pubblicazione e attivazione/sottoscrizione

contratto, che e condiviso con la Divisione Mercati e DSO

Strategia e GANTT condivisi con Committente

nel disciplinare bilaterale sono disciplinati i tempi massimi di

pubblicazione dalla data di presa in carico dell’iniziativa, il

mancato rispetto degli stessi determina I'applicazione di

penali (es. disciplinare SOGEI)

Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

ADEGUATO ADEGUATO

50/16

Giudizio
Controlli

Scoring
Inerente

Scoring Scoring
Residuo Inerente

Trasparenza

Giudizio
Controlli

R.24b

Privacy

Scoring| Scoring = Giudizio Scoring
Residuo| Inerente Controlli Residuo

Sicurezza informazioni

262/ 05

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Sicurezza fisica

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

AML

Giudizio
Controlli

Rischio operativo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.24c

ANAGRAFICA EVENTO RISCHIO

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
. N .. ubblicazione anche al fine di:

Codice L Pubblicazione Descrizione P . ). .

L. 24c Attivita . L. - favorire un’impresa o un gruppo di imprese
rischio documentazione Rischio . o

che non hanno ancora i requisiti del bando

- favorire un’impresa o un gruppo di imprese
uscenti
- favorire la Societa

Risk-owner - DSO - Acquisti sotto Contributor // Sviluppo Iniziative di
: Macro-Processo -
soglia Acquisto

Sviluppo Acquisti su

Processo .
delega sotto-soglia

Fase Documentazione

Redazione/monitoraggio cronoprogramma

Area Contratti pubblici XD 2 T Pubblicazione bandi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo discontinuita
accordi illeciti operativa
assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

ANIAN

AN N NN

Riferimenti normativa interna

0 Procedura relativa alle acquisizioni sotto la soglia comunitaria e alla gestione delle acquisizioni per Consip effettuate
attraverso adesioni a Convenzioni ex art. 26/ Accordi Quadro/ Contratti quadro

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - LaSocieta si & dotata di una procedura interna relativa agli

v’ Sistema di gestione del rischio privacy acquisti sotto soglia comunitaria elaborata nel rispetto

v’ Sistema di gestione del rischio antiriciclaggio d.ella. .segrejgaziorje. dei ) compiti e .d.e‘lle. fun.z'!oni CO"_

v Sistemna di gestione del rischio ex L. 262/05 |’|r?d|V|dea€|one di (|)_ruo|| e re_s;_)onsablllta C!I-tutt\l i soggettl

v Accesso civico coinvolti; (ii) controlli gerarchici; nello specifico e previsto:
O monitoraggio tempi da parte RdP

v’ sistema deleghe/procure 0 le tempistiche di pubblicazione sono pianificate e

v’ Sistema procedurale interno monitorate attraverso il “piano sotto-soglia” gestito

v Reporting/Flussi informativi da DSO

v

Segregazione compiti/funzioni

Consip public



R.24c

Controlli gerarchici
Audit/Controlli
Tracciabilita del processo

0 estrazione reportistica di pianificazione e
monitoraggio dal piano sotto-soglia e relativo invio
periodico all Amministrazione delegante

—  controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione ISO 9001:2015

Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N N N N N NEN

190/12 231/ 01 50/16 Trasparenza Privacy

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring | Scoring
Residuo Inerente

Scoring
Residuo

Scoring
Inerente

Giudizio | Scoring Scoring Giudizio Scoring Scoring @ Giudizio Scoring
Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05

Sicurezza informazioni Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Scoring
Inerente

Scoring | Scoring | Giudizio = Scoring
Residuo Inerente Controlli Residuo

Scoring | Giudizio | Scoring  Scoring
Inerente Controlli Residuo Inerente

Giudizio | Scoring | Scoring | Giudizio  Scoring
Controlli Residuo Inerente Controlli Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.24d

ANAGRAFICA EVENTO RISCHIO

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
. N .. ubblicazione anche al fine di:
Codice N Pubblicazione Descrizione P . ) .
L. 24d Attivita . . - favorire un’impresa o un gruppo di imprese
rischio documentazione Rischio . o
che non hanno ancora i requisiti del bando
- favorire un’impresa o un gruppo di imprese
uscenti
- favorire la Societa
Risk-owner 2> AD Contributor DSO-UTG Sviluppo Iniziative di
. Macro-Processo .
- Sourcing Acquisto
Acquisti interni
Processo .
sopra-soglia
Fase Documentazione
. L. Redazione/monitoraggio cronoprogramma
Contratti pubblici Ar L .
Area P SRt Pubblicazione bandi

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v\ sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale

da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi

Attivita e responsabilita del processo di acquisizione sopra soglia - fase documentazione

Linee guida Pianificazione operativa iniziative di acquisto rivolte a tutte le PA: continuita e tempi standard di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0}
(0}
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di una procedura interna volta a fornire un
Sistema di gestione del rischio privacy riferimento sugli adempimenti previsti per la pubblicazione di

tutti gli atti di gara; inoltre sono disponibili specifiche linee guida
per la pianificazione operativa delle iniziative di acquisto rivolte
a tutte le PA: continuita e tempi standard di gara. Le procedure
sono elaborate nel rispetto della segregazione dei compiti e
delle funzioni con I'individuazione di (i) ruoli e responsabilita di

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

AN N NA N Y NN

Sistema procedurale interno

Consip public



R.24d

tutti i soggetti coinvolti; (ii) controlli gerarchici; nello specifico in
procedura & previsto:

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA YN NN N N N N NN

0 CM compila il SIGeF con informazioni di gara disponibili
per consentire all’UTG il successivo inserimento del
GANTT.

0 UTG predispone, tramite SIGeF, il documento di
pianificazione dell’'iniziativa con riferimento alle
tempistiche (GANTT) e lo invia al CM, informandone il RdP

0 UTG gestisce tutti gli adempimenti connessi alla
pubblicazione degli atti di gara nel pieno rispetto della
normativa vigente in materia

Implementazione Monitor delle iniziative (accessibile dall'AD

e dalle Divisioni interessate), che riporta lo stato dell'iniziativa

al fine (i) di monitorarne I'andamento ed il rispetto delle

tempistiche indicate nella strategia di gara, (ii) di garantire la
continuita della fornitura

Reporting mensile a Sourcing / DAL / Mercati / Commissione

digara /RdP

Definiti tempi standard di durata delle iniziative - per ogni

scostamento rispetto alla pianificazione originaria, viene

richiesta e censita la motivazione, riportata nel Monitor - le
motivazioni vengono indicate anche nella documentazione
sottoposta al CdA per l'aggiudicazione della gara

La strategia sottoposta ad AD/CdA riporta il GANTT con

indicati tempi di pubblicazione e attivazione/sottoscrizione

contratto, che e condiviso con DSO

Il processo e certificato: Certificazione ISO 9001:2015

190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

ADEGUATO ADEGUATO

50/16

Giudizio
Controlli

Trasparenza Privacy

Giudizio
Controlli

Scoring Scoring
Residuo Inerente

Scoring| Scoring Giudizio Scoring
Residuo| Inerente Controlli Residuo

262/ 05

Sicurezza informazioni

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Scoring

Sicurezza fisica

Giudizio | Scoring
Inerente  Controlli

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring

Residuo Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

Consip public



ANAGRAFICA EVENTO RISCHIO

R.24e

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
Codice o Pubblicazione Descrizione pubbll?azmnlt_e anche al fine di: .
rischio 24e Attivita documentazione Rischio - favorire un’impresa o.un gr}:pp_)o di imprese
che non hanno ancora i requisiti del bando
- favorire un’impresa o un gruppo di imprese
uscenti
- favorire la Societa
Risk-owner > DSO_- Acquisti Sotto Contributor // Macro-Processo Sviluppo Iniziative di
Soglia Acquisto
Acquisti interni
Processo .
sotto-soglia
Fase Documentazione
Area | Contratti pubbiic Sotto Area | ReU2zione/monitoragglo cronoprogramma
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v'  contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza
v' errore operativo v' discontinuita
v" accordiilleciti operativa
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

O O O0OOo

Riferimenti normativa interna
0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip
Attivita e Responsabilita della Pianificazione e Monitoraggio degli Acquisti Interni Consip
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Accesso civico

v
v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi -
Segregazione compiti/funzioni -

gerarchici;

La Societa si & dotata di una procedura interna relativa agli
acquisti sotto soglia comunitaria e di una procedura
interna volta a disciplinare le modalita di definizione del
Piano biennale degli
entrambe nel rispetto della segregazione dei compiti e
delle funzioni. Per ciascuna fase sono individuati (i) i ruoli
e le responsabilita di tutti i soggetti coinvolti; (ii) i controlli

Monitoraggio tempi da parte RdP
Controlli gerarchici dei resp. di Area e di Divisione

acquisti di Consip, elaborate

Consip public



R.24e

Controlli gerarchici - Tempistiche di pubblicazione e aggiudicazione monitorate

Audit/Controlli attraverso il “piano sotto-soglia” gestito da DSO

- Definizione e pubblicazione del Piano Acquisti Consip (PAC)
— prevista specifica scheda di rischio

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione 1ISO 9001:2015

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N N N N N NEN

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio | Scoring Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli | Residuo Inerente = Controlli |Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio =~ Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

Consip public



R.241

ANAGRAFICA EVENTO RISCHIO

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
pubblicazione anche al fine di:

- favorire un’impresa o un gruppo di imprese
che non hanno ancora i requisiti del bando

- favorire un’impresa o un gruppo di imprese
uscenti

- favorire la Societa

Codice Pubblicazione Descrizione
Attivits
rischio 24f ttivita documentazione Rischio

Risk-owner 2> AD Contributor - DSO-UTG Sviluppo Iniziative di
. Macro-Processo -
- Sourcing Acquisto

Processo Sviluppo Bandi SDA

Fase Documentazione

Redazione/monitoraggio cronoprogramma

Area Gestione SDA ST T8 Pubblicazione bandi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale

da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

ANIAN

ANENENENENEN

Riferimenti normativa interna

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi

Attivita e responsabilita del processo di acquisizione sopra soglia - fase documentazione

Linee guida Pianificazione operativa iniziative di acquisto rivolte a tutte le PA: continuita e tempi standard di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0OO0O0Oo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di una procedura interna volta a fornire un
Sistema di gestione del rischio privacy riferimento sugli adempimenti previsti per la pubblicazione di

tutti gli atti di gara; inoltre sono disponibili specifiche linee guida
per la pianificazione operativa delle iniziative di acquisto rivolte
a tutte le PA: continuita e tempi standard di gara. Le procedure
sono elaborate nel rispetto della segregazione dei compiti e
delle funzioni con I'individuazione di (i) ruoli e responsabilita di

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

AN N N NA NN
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R.241

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

ANANANANA YN NN N N N N NN

Sistema disciplinare

tutti i soggetti coinvolti; (ii) controlli gerarchici; nello specifico in
procedura e previsto:

0 CM compila il SIGeF con informazioni di gara disponibili
per consentire all’UTG il successivo inserimento del
GANTT.

0 UTG predispone, tramite SIGeF, il documento di
pianificazione  dell'iniziativa con riferimento alle
tempistiche (GANTT) e lo invia al CM, informandone il RdP

0 UTG gestisce tutti gli adempimenti connessi alla
pubblicazione degli atti di gara nel pieno rispetto della
normativa vigente in materia

- Unita organizzativa dedicata alla pianificazione operativa e al
monitoraggio delle gare

— Implementazione Monitor delle iniziative (accessibile dall'AD e
dalle Divisioni interessate), che riporta lo stato dell'iniziativa al
fine (i) di monitorarne l'andamento ed il rispetto delle
tempistiche indicate nella strategia di gara, (ii) di garantire la
continuita della fornitura

- Reporting mensile a Sourcing / DAL / Mercati / Commissione di
gara / RdP

- Definiti tempi standard di durata delle iniziative - per ogni
scostamento rispetto alla pianificazione originaria, viene
richiesta e censita la motivazione, riportata nel Monitor - le
motivazioni vengono indicate anche nella documentazione
sottoposta al CdA per I'aggiudicazione della gara

- La strategia sottoposta ad AD/CdA riporta il GANTT con indicati
tempi di pubblicazione e attivazione/sottoscrizione contratto,
che e condiviso con la Divisione Mercati e DSO

- Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

ADEGUATO ADEGUATO

50/16

Giudizio
Controlli

Scoring
Inerente

Scoring Scoring
Residuo Inerente

Trasparenza

Giudizio
Controlli

R.241

Privacy

Scoring| Scoring = Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Sicurezza informazioni

262/ 05

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Sicurezza fisica

Scoring | Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

AML

Giudizio
Controlli

Rischio operativo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Scoring
Residuo
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R.24g

ANAGRAFICA EVENTO RISCHIO

Uso discrezionale/strumentale della
definizione delle tempistiche di
pubblicazione del bando/ ritardo nella
pubblicazione anche al fine di:

- favorire un’impresa o un gruppo di imprese
che non hanno ancora i requisiti del bando

- favorire un’impresa o un gruppo di imprese
uscenti

- favorire la Societa

Codice 24 Attivita Pubblicazione Descrizione
rischio g documentazione Rischio

Risk-owner 2> AD Contributor DSO-UTG Macro-Processo Sviluppo Iniziative di
- Sourcing (DSEBM) Acquisto

Processo Sviluppo Bandi Mepa

Fase Documentazione

Redazione/monitoraggio cronoprogramma

Area Gestione MEPA ST T8 Pubblicazione bandi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v" danno

v esercizio prolungato ed esclusivo di responsabilita di una fase reputazionale
da parte di uno o pochi soggetti v' inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v" accordiilleciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

O Attivita e responsabilita del processo di sviluppo e gestione di un'iniziativa MePA
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di una procedura interna volta a

v’ Sistema di gestione del rischio privacy sintetizzare le attivita di dettaglio svolte dai diversi attori

v sistema di gestione del rischio antiriciclaggio coinvolti nel processo d’impostazione e gestione di un'iniziativa

v Sistema di gestione del rischio ex L. 262/05 MePA. Per ogni fase del processo sono state individuate le

v o attivita e i responsabili della loro esecuzione; la procedura e

Accesso civico . . . L

elaborata nel rispetto della segregazione dei compiti e delle

v’ sistema deleghe/procure funzioni con I'individuazione di (i) ruoli e responsabilita di tutti

v’ Sistema procedurale interno i soggetti coinvolti; (i) controlli gerarchici;

v Reporting/Flussi informativi - Controlli gerarchici dei resp. di Area e di Divisione

v

Segregazione compiti/funzioni
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Controlli gerarchici - La strategia approvata riporta il GANTT con indicati tempi di
Audit/Controlli pubblicazione e attivazione

Tracciabilita del processo - |l processo é certificato: Certificazione 1ISO 9001:2015

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA Y Y N N N N NN

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio | Scoring Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente  Controlli | Residuo Inerente = Controlli |Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring  Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

Consip public



R.25a

ANAGRAFICA EVENTO RISCHIO

. . .. Documentazione di gara con vizi di forma (ad
Codice P Redazione Descrizione . e
L 25a Attivita . . . es. mancato allineamento degli atti di gara
rischio documentazione Rischio -
tra loro una volta pubblicati)
Risk-owner - Sourcing—CM Contributor - Sourcing - Sviluppo Iniziative di
Macro-Processo ;
ALS Acquisto
- DPC/DPG ) )
(per SPC- Sviluppo Convenzione/
Agenda Processo Accordo quadro/
digitale) Contratto quadro
- (Gruppo di
lavoro) Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' contenzioso
v" mancato rispetto delle regole procedurali interne v" danno
v" mancato/errato recepimento della normativa di settore reputazionale
v" esercizio prolungato ed esclusivo di responsabilita di una fase v' inefficienza

da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Check list di controllo per la pubblicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di procedura interna che descrive nel
Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di

predisposizione della documentazione per lo sviluppo di una
procedura di acquisto, sopra la soglia comunitaria, nonché di
procedura interna volta a fornire un riferimento sugli

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Trasparen.zaT adempimenti previsti per la pubblicazione di tutti gli atti di gara.
Accesso civico Le procedure sono elaborate nel rispetto della segregazione dei
Sistema deleghe/procure compiti e delle funzioni con lindividuazione di (i) ruoli e
Sistema procedurale interno responsabilita di tutti i soggetti coinvolti; (ii) controlli gerarchici;
Reporting/Flussi informativi nello specifico e previsto:

AN N N N NN N NN

Segregazione compiti/funzioni
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ANANANANA Y Y N N N N NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

0 CM predispone la documentazione coinvolgendo il Gdl
che ha partecipato allo sviluppo strategia
o0 verifica della corrispondenza tra i contenuti della
Strategia approvata e quelli della documentazione di
gara, anche in coerenza e con il supporto della check
list di controllo per la pubblicazione
O Qualora nella documentazione di gara vi siano
informazioni - non presenti nella Strategia - che
rappresentano comunque profili di rischio, e
necessaria la valutazione del Comitato gare prima
della pubblicazione
0 Il CM e il Referente legale compilano e sottoscrivono
la check list di controllo per la pubblicazione; la check
list & sottoscritta anche dal resp. area sourcing e resp.
area legale
0 Configurazione dell’ambiente di gara su piattaforma
0 Definizione del GANTT di pubblicazione
0 area Gestione Contratti e Monitoraggio Fornitori
(DPC) procede all’analisi delle prescrizioni che
incidono sulla gestione del contratto (es. flussi dati;
penali; verifiche ispettive ecc.), il risultato di tale
analisi € condiviso con il CM per apportare, se
necessario, le modifiche alla documentazione
0 il Responsabile dell’Area di riferimento del CM
effettua con quest’ultimo la verifica della
documentazione di gara
0 il CM predispone l'istruttoria per la pubblicazione e la
inoltra insieme alla Determina al proprio responsabile
di Area che ne verifica la correttezza
Controlli gerarchici dei resp. di Area e di Divisione
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015
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190/12

Scoring Giudizio
Inerente  Controlli

R.25a

231/ 01 50/16 Trasparenza Privacy

Scoring = Scoring Giudizio Scoring Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Residuo Inerente  Controlli Residuo | Inerente = Controlli | Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

262/ 05

Scoring Giudizio
Inerente  Controlli

Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring | Scoring | Giudizio = Scoring Scoring  Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Residuo Inerente Controlli Residuo Inerente Controlli| Residuo Inerente = Controlli K Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo

complessivo

Minimo Medio

complessivo

Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.25b

. . .. Documentazione di gara con vizi di forma (ad
Codice sy Redazione Descrizione . C e 4
rischio 25b Attivita documentazione Rischio es. mancato alllneamento .degll atti di gara

tra loro una volta pubblicati)
Risk-owner - Sourcing - CM Contributor - Sourcing - Sviluppo Iniziative di
Macro-Processo ;
ALS Acquisto
- DPC/DPG/ . o
DRPP Processo zwlluppo Acquisti ;u
- (Gruppo di elega sopra-soglia
lavoro) Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara
DETTAGLIO RISCHIO
Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v danno erariale
riferimento v' contenzioso
v" mancato rispetto delle regole procedurali interne v’ danno
v' mancato/errato recepimento della normativa di settore reputazionale
v’ esercizio prolungato ed esclusivo di responsabilita di una fase v inefficienza
da parte di uno o pochi soggetti
v' eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordi illeciti
v assenza di controlli
v’ assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Check list di controllo per la pubblicazione

Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni

O o000 O0OO0O0

PRESIDI DI CONTROLLO

Misure generali

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione
Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi

Ruolo e Responsabilita del Responsabile del Procedimento

Misure specifiche

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

v
v
v
v
v
v
v
v
v
v
v

- La Societa si & dotata di procedura interna che descrive nel
dettaglio le attivita operative e formali relative alla fase di
predisposizione della documentazione per lo sviluppo di una
procedura di acquisto, sopra la soglia comunitaria, nonché di

interna volta a fornire un

adempimenti previsti per la pubblicazione di tutti gli atti di gara.

Le procedure sono elaborate nel rispetto della segregazione dei

compiti e delle funzioni con l'individuazione di (i) ruoli e

responsabilita di tutti i soggetti coinvolti; (ii) controlli gerarchici;

procedura

nello specifico & previsto:

0 CM predispone la documentazione coinvolgendo il Gdl che
ha partecipato allo sviluppo strategia

riferimento sugli
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R.25b

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN Y Y N NN

0 verifica della corrispondenza tra i contenuti della Strategia
approvata e quelli della documentazione di gara, anche in
coerenza e con il supporto della check list di controllo per
la pubblicazione

0 Qualora nella documentazione di gara vi siano informazioni
- non presenti nella Strategia - che rappresentano
comunque profili di rischio, & necessaria la valutazione del
Comitato gare prima della pubblicazione

0 Il CM e il Referente legale compilano e sottoscrivono la
check list di controllo per la pubblicazione; la check list &
sottoscritta anche dal resp. area sourcing e resp. area legale

0 Configurazione dell’ambiente di gara su piattaforma

Definizione del GANTT di pubblicazione

0 il Responsabile dell’Area di riferimento del CM effettua con
quest’ultimo la verifica della documentazione di gara

O Approvazione documentazione da
dell’Amministrazione delegante

0 il CM predispone listruttoria per la pubblicazione e la
inoltra, insieme alla Determina, al proprio responsabile di
Area che ne verifica la correttezza

- Controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

— Il processo e certificato: Certificazione 1ISO 9001:2015

(o]

parte

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

50/16 Trasparenza Privacy
Giudizio
Controlli

Scoring
Inerente

Scoring Scoring Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

ADEGUATO | BASSO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring | Giudizio = Scoring
Inerente  Controlli Residuo

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio

Massimo
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ANAGRAFICA EVENTO RISCHIO

R.25cC

. . .. Documentazione di gara con vizi di forma (ad
Codice sy Redazione Descrizione . o
rischio 25c Attivita documentazione Rischio es. mancato aIImeamer}to .degll atti di gara

tra loro una volta pubblicati)
Risk-owner - DSO - Acquisti sotto Contributor - DSO - Sviluppo Iniziative di
. . Macro-Processo ;
soglia (Buyer) Assistenza Acquisto
Legale . o
Acquisti Processo Sviluppo Acqwstl_su
sotto soglia delega sotto-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara
DETTAGLIO RISCHIO
Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v' mancato rispetto delle regole procedurali interne v’ contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordi illeciti
v' assenza di controlli
v/ assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti quadro
per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O O0OOo

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

Audit/Controlli

s collaborazione con i referenti della Amministrazione
Tracciabilita del processo

delegante, a definire la documentazione tecnica

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - LaSocieta si & dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v’ Sistema di gestione del rischio antiriciclaggio predisposizione d.ella dc.»cumentazione per lo svilup.po .di
v Sistema di gestione del rischio ex L. 262/05 una pr’oc.edura di ac.qwsto, sotto la so.glla co.mu.nltarla,
v Trasparenza nothe di pr.ocedtfra |nt.erpa volta a forr_1|re _un rlfe.nme_ntcr

e sugli adempimenti previsti per la pubblicazione di tutti gli
v' Accesso civico atti di gara. Le procedure sono elaborate nel rispetto della
v Sistema deleghe/procure segregazione dei compiti e delle funzioni con
v’ Sistema procedurale interno I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Reporting/Flussi informativi coinvolti; (ii) controlli gerarchici; nello specifico & previsto:
v’ Segregazione compiti/funzioni 0 il Buyer, sulla base della Determina a contrarre
v’ Controlli gerarchici approvata e tenendo conto delle specifiche
v formalizzate nella Nota Tecnica, procede in
v
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R.25cC

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N N NN

0 incaso di criticita, I’Area Acquisti richiede il supporto
dell’area Assistenza Legale Acquisti sotto soglia della
DSO (es. deroghe condizioni generali)

0 il Buyer, se previsto dal Disciplinare sottoscritto con la
PA delegante, condivide con quest’ultima il capitolato
tecnico e le deroghe alle condizioni generali di
contratto. In caso di criticita il Buyer provvede a
informare anche il Referente del Disciplinare di
riferimento

0 il Buyer predispone la documentazione per la
procedura di affidamento (Richiesta di Offerta e
allegati)

0 il Responsabile dell’Area Acquisti sotto soglia

verificata la documentazione, la invia tramite e-mail
al Responsabile di Divisione competente per
I'apposizione della firma digitale.
- Controlli gerarchici dei resp. di Area e di Divisione
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interni
- Il processo é certificato: Certificazione 1ISO 9001:2015

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring
Inerente

Scoring
Inerente

Scoring
Residuo

50/16 Trasparenza Privacy
Giudizio
Controlli

Scoring Scoring Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

ADEGUATO | BASSO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Scoring
Inerente

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring | Giudizio Scoring
Inerente  Controlli Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio  Massimo  Minimo Medio

Massimo

Consip public



R.25d

ANAGRAFICA EVENTO RISCHIO

. . .. Documentazione di gara con vizi di forma (ad
Codice L Redazione Descrizione . C e 4
. 25d Attivita . .. es. mancato allineamento degli atti di gara
rischio documentazione Rischio L
tra loro una volta pubblicati)
Risk-owner - Sourcing - CM Contributor - Sourcing - Servizi di
Macro-Processo .
ALS funzionamento
- (Gruppo di L .
lavoro) Processo Acquisti interni
sopra-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v' complessita e/o scarsa chiarezza della normativa di v danno erariale
riferimento v' contenzioso
v" mancato rispetto delle regole procedurali interne v’ danno
v" mancato/errato recepimento della normativa di settore reputazionale
v esercizio prolungato ed esclusivo di responsabilita di una fase v inefficienza

da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Check list di controllo per la pubblicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v sistema di gestione del rischio antiriciclaggio predisposizic?ne dellla documentazior?e per Io.svi.luppo di l’ma.
v Sistema di gestione del rischio ex L. 262/05 procedura d.| acquisto, sopra la soglla comunlltar.la, nonché d!
v Trasparenza procedura interna volta a fornire un riferimento sugli
o adempimenti previsti per la pubblicazione di tutti gli atti di gara.
v' Accesso civico Le procedure sono elaborate nel rispetto della segregazione dei
v’ Sistema deleghe/procure compiti e delle funzioni con Vindividuazione di (i) ruoli e
v Sistema procedurale interno responsabilita di tutti i soggetti coinvolti; (ii) controlli gerarchici;
v’ Reporting/Flussi informativi nello specifico & previsto:
v’ Segregazione compiti/funzioni 0 CM predispone la documentazione coinvolgendo il Gdl
v

che ha partecipato allo sviluppo strategia

Controlli gerarchici

Consip public



R.25d

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN Y Y N NN

0 verifica della corrispondenza tra i contenuti della
Strategia approvata e quelli della documentazione di
gara, anche in coerenza e con il supporto della check list
di controllo per la pubblicazione

O Qualora nella documentazione di gara vi siano
informazioni - non presenti nella Strategia - che
rappresentano comungque profili di rischio, & necessaria la
valutazione del Comitato gare prima della pubblicazione

0 Il CM e il Referente legale compilano e sottoscrivono la
check list di controllo per la pubblicazione; la check list &
sottoscritta anche dal resp. area sourcing e resp. area
legale

0 Configurazione dell’ambiente di gara su piattaforma

0 Definizione del GANTT di pubblicazione

0 il Responsabile dell’Area di riferimento del CM effettua
con quest’ultimo la verifica della documentazione di gara

O Approvazione documentazione da parte della Divisione
Committente

0 il CM predispone l'istruttoria per la pubblicazione e la
inoltra, insieme alla Determina, al proprio responsabile di
Area che ne verifica la correttezza

—  Controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione ISO 9001:2015

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

50/16 Trasparenza Privacy
Giudizio
Controlli

Scoring
Inerente

Scoring Scoring Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

ADEGUATO | BASSO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring | Giudizio Scoring
Inerente  Controlli  Residuo

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio

Massimo

Consip public



ANAGRAFICA EVENTO RISCHIO

R.25e

. . .. Documentazione di gara con vizi di forma (ad
Codice sy Redazione Descrizione . o
o 25e Attivita . .. es. mancato allineamento degli atti di gara
rischio documentazione Rischio -
tra loro una volta pubblicati)
Risk-owner - DSO - Acquisti sotto Contributor DSO - Servizi di
. . Macro-Processo .
soglia (Buyer) Assistenza funzionamento
Legale Acquisti o ;
sotto soglia Processo Acquisti |n_tern|
sotto-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Predisposizione documentazione di gara
DETTAGLIO RISCHIO
Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v' mancato rispetto delle regole procedurali interne v’ contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordi illeciti
v' assenza di controlli
v/ assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O O0OOo

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v’ Sistema di gestione del rischio antiriciclaggio predisposizic.me de.IIa documentazic.)ne per Iq svilluppo di Lfna.
v Sistema di gestione del rischio ex L. 262/05 procedura d.| acquisto, sotto la sog!la comunlltaltla, nonché d!
v Trasparenza proced_ura |r.1terna_ Yolta a fornllre _un rlferlm?ntg sggl!
e adempimenti previsti per la pubblicazione di tutti gli atti di
v' Accesso civico gara. Le procedure sono elaborate nel rispetto della
v Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione
v’ Sistema procedurale interno di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v Reporting/Flussi informativi controlli gerarchici; nello specifico & previsto:
v’ Segregazione compiti/funzioni o0 il Buyer, sulla base della Determina a contrarre
v’ Controlli gerarchici approvata e tenendo conto delle specifiche
v Audit/Controlli formalizzate nella Nota Tecnica, procede in
v collaborazione con i referenti della Struttura

Tracciabilita del processo L . .
proponente, a definire la documentazione tecnica

Consip public



R.25e

v’ Archiviazione documentazione rilevante 0 in caso di criticita, I’Area Acquisti richiede il supporto
v’ Rotazione dell’area Assistenza Legale Acquisti sotto soglia della
v Disciplina conflitto interessi ?S%(es. deroggfe condlleonl ienerall) tazi |
v Disciplina riservatezza/integrita informazioni ! uyer pr.e |sp.0ne a ot?un)en azpne per fa
) procedura di affidamento (Richiesta di Offerta e

v Formazione .
v T allegati)

Comunicazione 0 il Responsabile dell’Area Acquisti sotto soglia verificata
V' Whistleblowing la documentazione, la invia tramite e-mail al
v’ Certificazioni Responsabile di Divisione competente per I'apposizione
v Sistema disciplinare della firma digitale.

- Controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interni

- Il processo e certificato: Certificazione 1SO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo | Inerente = Controlli | Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

Consip public



R.25f

ANAGRAFICA EVENTO RISCHIO

. . .. Documentazione di gara con vizi di forma (ad
Codice sy Redazione Descrizione . o
L Attivita . . es. mancato allineamento degli atti di gara
rischio documentazione Rischio .
tra loro una volta pubblicati)
Risk-owner - Sourcing - CM Contributor - Sourcing — Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
-DPG
- (Gruppo di Processo Sviluppo Bandi SDA
lavoro)
Fase Documentazione
Area Gestione SDA Sotto Area Predisposizione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitda efo scarsa chiarezza della normativa di v' danno erariale
riferimento v' contenzioso
v" mancato rispetto delle regole procedurali interne v" danno
v' mancato/errato recepimento della normativa di settore reputazionale
v esercizio prolungato ed esclusivo di responsabilita di una fase v'  inefficienza

da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Processo di gestione di un’iniziativa SDA — Attivita e Responsabilita

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Check list di controllo per la pubblicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v’ Sistema di gestione del rischio antiriciclaggio predisposizic_»ne de_lla documentazior?e per Io.svilluppo di Ema.
v Sistema di gestione del rischio ex L. 262/05 procedura d.| acquisto, sopra la soglla comun_ltar_la, nonché d!
v Trasparenza proced.ura |_ntern_a .volta a fo.rnlr_e un_ rlfe.rlrr_1ent.o. sugli
o adempimenti previsti per la pubblicazione di tutti gli atti di gara.
v Accesso civico Le procedure sono elaborate nel rispetto della segregazione dei
v Sistema deleghe/procure compiti e delle funzioni con lindividuazione di (i) ruoli e
v’ Sistema procedurale interno responsabilita di tutti i soggetti coinvolti; (ii) controlli gerarchici;
4 Reporting/Flussi informativi nello specifico & previsto:
v’ Segregazione compiti/funzioni 0 CM predispone la documentazione coinvolgendo il Gdl che
v

Controlli gerarchici ha partecipato allo sviluppo strategia

Consip public



R.25f

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN Y Y N NN

0 verifica della corrispondenza tra i contenuti della Strategia
approvata e quelli della documentazione di gara, anche in
coerenza e con il supporto della check list di controllo per la
pubblicazione

0 Qualora nella documentazione di gara vi siano informazioni
- non presenti nella Strategia - che rappresentano
comunque profili di rischio, & necessaria la valutazione del
Comitato gare prima della pubblicazione

0 Il CM e il Referente legale compilano e sottoscrivono la
check list di controllo per la pubblicazione; la check list e
sottoscritta anche dal resp. area sourcing e resp. area legale

0 Configurazione dell’lambiente di gara su piattaforma

Definizione del GANTT di pubblicazione

0 il Responsabile dell’Area di riferimento del CM effettua con
quest’ultimo la verifica della documentazione di gara

0 il CM predispone I'istruttoria per la pubblicazione e la inoltra
insieme alla Determina al proprio responsabile di Area che
ne verifica la correttezza

—  Controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione ISO 9001:2015

(]

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

50/16 Trasparenza Privacy
Giudizio
Controlli

Scoring
Inerente

Scoring Scoring Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

ADEGUATO | BASSO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring | Giudizio Scoring
Inerente  Controlli Residuo

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo Minimo Medio

Massimo

Consip public



R.25g

ANAGRAFICA EVENTO RISCHIO

. . .. Documentazione di gara con vizi di forma (ad
Codice e Redazione Descrizione . e
L. 25g Attivita . . . es. mancato allineamento degli atti di gara
rischio documentazione Rischio -
tra loro una volta pubblicati)
Risk-owner - DSEBM - Gestione e Contributor - Sourcing — Sviluppo Iniziative di
. Macro-Processo .
Sviluppo MePA ALS Acquisto
- Area
Assistenza Processo Sviluppo Bandi Mepa
Legale
Energy,
Building Fase Documentazione
management
Area Gestione MEPA Sotto Area Predisposizione documentazione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' contenzioso
v" mancato rispetto delle regole procedurali interne v" danno
v" mancato/errato recepimento della normativa di settore reputazionale
v esercizio prolungato ed esclusivo di responsabilitd di una v'  inefficienza

fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

0  Attivita e responsabilita del processo di sviluppo e gestione di un'iniziativa MePA
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

0 aggiornamento normativo di Bando esistente - I’Avviso
GURI del Capitolato d’Oneri e delle Condizioni Generali di
Contratto con il supporto dell’Area Assistenza Legale
Energy, Building management

Controlli gerarchici
Audit/Controlli
Tracciabilita del processo

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedura interna che descrive nel

v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di

v Sistema di gestione del rischio antiriciclaggio pr?_di.s;_)os_izione della documen'fazione per lo .sviluppo di

V' Sistemna di gestione del rischio ex L. 262/05 un |n|2|at_|va MeF_’A; la p.rc.)cedura e ela_borata no’e_l nsp_etto c_jella

V' Trasparenza St.egr.egazm.ne dei complt! ? \cIeII.e fun.Z|.on| conl .mdl\./lduaz.lor?.e
- di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)

v’ Accesso civico controlli gerarchici; nello specifico & previsto:

v’ Sistema deleghe/procure 0 il CM (MePA) redige la documentazione della Categoria

v’ Sistema procedurale interno Merceologica (Capitolato tecnico e schede catalogo)

v Reporting/Flussi informativi supportato, laddove necessario, dal CM (Sourcing) e/o da

v’ Segregazione compiti/funzioni merceologi esterni; predispone - in caso di nuovo Bando

v

v

v

Consip public



R.25g

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N N NN

0 ilCM (M) procede alla condivisione del Capitolato Tecnico
e della documentazione finale (Avviso, Capitolato d’Oneri,
Condizioni Generali di Contratto) con I'Area Assistenza
Legale Energy, Building management
0 la documentazione del bando viene predisposta dal CM
(M) e inviata al proprio Responsabile gerarchico per
condivisione
O Il Responsabile dell’Area Gestione e Sviluppo MePA
predispone I'lstruttoria e la invia per I'approvazione finale
ai Responsabili DSEBM, e DSO. L’Istruttoria, unitamente a
tutta la documentazione e alla stampa dell’Avviso GURI
siglata dal Responsabile DSEBM, viene quindi inoltrata
all’AD per la sua sottoscrizione
- Controlli gerarchici dei resp. di Area e di Divisione
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
- Il processo e certificato: Certificazione 1SO 9001:2015

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring
Inerente

Scoring
Inerente

Scoring
Residuo

50/16 Trasparenza Privacy
Giudizio
Controlli

Scoring Scoring Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

Scoring
Inerente

ADEGUATO | BASSO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Scoring
Residuo

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Scoring
Inerente

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring | Giudizio Scoring
Inerente  Controlli  Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo  Minimo Medio

Massimo

Consip public



R.26a

ANAGRAFICA EVENTO RISCHIO

. Ritardo nella formulazione delle risposte alle
Risposte . . L
. L . .. richieste di chiarimento ovvero
Codice s chiarimenti su Descrizione . . .
. 26a Attivita . .. incompletezza delle stesse anche al fine di:
rischio documentazione Rischio . ) ..
. - favorire un’impresa o un gruppo di imprese
di gara . s
- favorire la Societa
Risk-owner - Sourcing - CM Contributor - Sourcing — Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
- RdP : :
Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di chiarimenti

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilita di una reputazionale

{\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN NN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

raccolte dal CM in un file word ordinato rispetto alla

Controlli gerarchici e : :
data di ricezione attribuendo un numero progressivo

Audit/Controlli

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si € dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v’ Sistema di gestione del rischio antiriciclaggio predisposizi9ne de:IIa documentazio_ne per Io. svi.Iuppo di lfna.
v sistema di gestione del rischio ex L. 262/05 procedura d.| acquisto, sopra la sogllla comurTltarla, nonché d!
v Trasparenza proced.ura |r.1terna. Yolta a fornllre .un rlf.erlm(.entf) Sl:Ig|!
- adempimenti previsti per la pubblicazione di tutti gli atti di
v’ Accesso civico gara. Le procedure sono elaborate nel rispetto della
v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione
v’ Sistema procedurale interno di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v Reporting/Flussi informativi controlli gerarchici; nello specifico & previsto:
v Segregazione compiti/funzioni O richieste di chiarimento inviate dal RdP al CM e
v
v

Consip public



R.26a

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

di ricezione. Tale file contiene, per ciascuna gara (ID
SIGeF), il riepilogo delle richieste di chiarimento prive
di qualsivoglia indicazione identificativa dell'impresa
mittente

il CM inoltra ogni aggiornamento del file al RdP e al
Legale di riferimento dell’iniziativa

CM e il Legale dell’iniziativa analizzano le richieste di
chiarimento pervenute

Le risposte elaborate dal CM (eventuale supporto del
Sourcing) devono essere pubblicate entro il termine
previsto dal GANTT, e comunque entro e non oltre 6
giorni prima del termine stabilito per la ricezione delle
offerte

Condivisione delle risposte da parte del CM con Resp.
di Area e conseguente approvazione da parte dello
stesso e del resp. di Divisione

il Responsabile Sourcing della struttura di riferimento
dell’iniziativa analizza le risposte e ne approva la
pubblicazione

Pubblicazione risposte secondo ordine cronologico di
arrivo delle richieste

Area UTG, ricevuta la documentazione firmata dal
Responsabile Sourcing di riferimento, procede con la
fase di pubblicazione

RdP pubblica le risposte sul Sistema, con il supporto
del CM

In caso di richieste di chiarimenti pervenute oltre il
termine previsto, il CM deve valutare con il Legale di
riferimento dell’iniziativa I'opportunita di provvedere
o meno alla risposta. In tal caso potranno essere
pubblicate piu tranche di risposte a chiarimenti,
previa la valutazione del Responsabile Sourcing di
riferimento

Condivisione con RdP
Controlli gerarchici dei resp. di Area e di Divisione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




R.26a

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring  Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli K Residuo Inerente Controlli Residuo

MEDIO | MEDIO

ADEGUATO | BASSO ADEGUATO ADEGUATO BASSO | ALTO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO

Consip public



R.26b

ANAGRAFICA EVENTO RISCHIO

. Ritardo nella formulazione delle risposte alle
Risposte . . L
. L . .. richieste di chiarimento ovvero
Codice s chiarimenti su Descrizione . . .
L. 26b Attivita . .. incompletezza delle stesse anche al fine di:
rischio documentazione Rischio . ) ..
. - favorire un’impresa o un gruppo di imprese
di gara . s
- favorire la Societa
Risk-owner - Sourcing - CM Contributor - Sourcing — Sviluppo Iniziative di
Macro-Processo -
ALS Acquisto
- RdP Sviluppo Acquisti
viluppo Acquisti su
Processo PP N .
delega sopra-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di chiarimenti

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessita e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0}
(0}
(0]
(0]
(0]

PRESIDI DI CONTROLLO

CM in un file word ordinato rispetto alla data di
ricezione attribuendo un numero progressivo di
ricezione. Tale file contiene, per ciascuna gara (ID

Controlli gerarchici
Audit/Controlli

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si e dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v Sistema di gestione del rischio antiriciclaggio predisposizic_)ne detlla documentaziqne per Io_ svi_luppo di Lfna.
v sistema di gestione del rischio ex L. 262/05 procedura d_| acquisto, sopra la sog_lla comun_ltar.la, nonché d!
V' Trasparenza proced}Jra |r.1terna. Yolta a form.re .un rlf.erlm.ent.o Sl.1g|!
- adempimenti previsti per la pubblicazione di tutti gli atti di
v’ Accesso civico gara. Le procedure sono elaborate nel rispetto della
v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione
v’ Sistema procedurale interno di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v Reporting/Flussi informativi controlli gerarchici; nello specifico & previsto:
v’ Segregazione compiti/funzioni 0 richieste di chiarimento, giunte al RdP, sono raccolte dal
v
v

Consip public



R.26b

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

SIGeF), il riepilogo delle richieste di chiarimento prive di
qualsivoglia indicazione identificativa dell'impresa
mittente

il CM inoltra ogni aggiornamento del file al Rdp e al
Legale di riferimento dell’iniziativa

CM e il Legale dell’iniziativa analizzano le richieste di
chiarimento pervenute

Le risposte elaborate dal CM (eventuale supporto del
Sourcing) devono essere pubblicate entro il termine
previsto dal GANTT, e comunque entro e non oltre 6
giorni prima del termine stabilito per la ricezione delle
offerte

Condivisione delle risposte da parte del CM con Resp. di
Area e conseguente approvazione da parte dello stesso
e del resp. di Divisione

il Responsabile Sourcing della struttura di riferimento
dell’iniziativa analizza le risposte e ne approva la
pubblicazione

Pubblicazione risposte secondo ordine cronologico di
arrivo delle richieste

Area UTG, ricevuta la documentazione firmata dal
Responsabile Sourcing di riferimento, procede con la
fase di pubblicazione

RdP pubblica le risposte sul Sistema, con il supporto del
CM

In caso di richieste di chiarimenti pervenute oltre il
termine previsto, il CM deve valutare con il Legale di
riferimento dell’iniziativa I'opportunita di provvedere o
meno alla risposta. In tal caso potranno essere
pubblicate pil tranche di risposte a chiarimenti, previa
la valutazione del Responsabile Sourcing di riferimento

Condivisione con RdP
Controlli gerarchici dei resp. di Area e di Divisione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione ISO 9001:2015

Consip public




R.26b

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring  Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli K Residuo Inerente Controlli Residuo

MEDIO | MEDIO

ADEGUATO | BASSO ADEGUATO ADEGUATO BASSO | ALTO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO

Consip public



R.26¢C

ANAGRAFICA EVENTO RISCHIO

. Ritardo nella formulazione delle risposte alle
Risposte . . o
. L . .. richieste di chiarimento ovvero
Codice s chiarimenti su Descrizione . . .
L. 26¢ Attivita i . . incompletezza delle stesse anche al fine di:
rischio documentazione Rischio . ) ..
. - favorire un’impresa o un gruppo di imprese
di gara . s
- favorire la Societa
Risk-owner - DSO- Acquisti sotto Contributor - DSO - Area Sviluppo Iniziative di
. . Macro-Processo -
soglia - Buyer Assistenza Acquisto
Legale " o
Acquisti Sotto Processo Sviluppo Acqwstl.su
Soglia delega sotto-soglia
- RdP .
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di chiarimenti

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v' contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

{\

ANANE NN

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

o
(0]
(0]
(0]

PRESIDI DI CONTROLLO

concorrenti e le condivide con il proprio Responsabile
Area AS, con il RdP e, ove necessario, con la PA
delegante

Controlli gerarchici
Audit/Controlli

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di procedura interna che descrive nel
v Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v’ Sistema di gestione del rischio antiriciclaggio predisposizic.me de.IIa documentaziqne per Io. svi!uppo di una
v Sistemna di gestione del rischio ex L. 262/05 proct_edura di acquisto, sottf) la sog!la com_u_nltarla, elaborata.
v Trasparenza nel rls_pet_t(_) deII.a segrégz?zmne -dEI compiti e .d_e\lle funzm_n!
- con l'individuazione di (i) ruoli e responsabilita di tutti i
v’ Accesso civico soggetti coinvolti; (ii) controlli gerarchici; nello specifico &
v’ Sistema deleghe/procure previsto:
v’ Sistema procedurale interno 0 allo scadere del termine per la presentazione delle
v’ Reporting/Flussi informativi richieste di chiarimenti, il Buyer elabora le risposte alle
v’ Segregazione compiti/funzioni eventuali richieste di chiarimenti ricevute dai
v
v

Consip public
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Rotazione

Formazione
Comunicazione
Whistleblowing
Certificazioni
Sistema disciplinare

NN NN NN NN

Tracciabilita del processo
Archiviazione documentazione rilevante

Disciplina conflitto interessi
Disciplina riservatezza/integrita informazioni

(0]

in caso di criticita legali, il Buyer richiede il supporto
dell’Area Assistenza Legale Acquisti Sotto Soglia della
DSO

le risposte sono inviate dal Buyer tramite PEC con firma
digitale del Responsabile DSO

il Buyer richiede allArea Comunicazione Ia
pubblicazione sul sito internet Consip della Determina a
contrarre, della RdO, dei relativi allegati, delle eventuali
richieste di chiarimenti pervenute e delle relative
risposte

- Condivisione con RdP

- Controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione 1SO 9001:2015

190/12

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

ADEGUATO | BASSO

231/ 01

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

ADEGUATO

262/ 05

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Sicurezza informazioni

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

ADEGUATO

50/16

Giudizio
Controlli

Scoring
Inerente

ADEGUATO

Trasparenza Privacy

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Scoring Scoring Giudizio Scoring
Residuo Inerente Controlli Residuo

MEDIO | MEDIO
BASSO | ALTO uRelre

Sicurezza fisica

Scoring

Giudizio | Scoring
Inerente  Controlli  Residuo

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Inerente
complessivo

Minimo Medio = Massimo
MEDIO
ALTO

Scoring Residuo
complessivo
Minimo Medio  Massimo
MEDIO

BASSO | passo

Consip public



R.26d

ANAGRAFICA EVENTO RISCHIO

. Ritardo nella formulazione delle risposte alle
Risposte - . o
. L . .. richieste di chiarimento ovvero
Codice s chiarimenti su Descrizione . . .
L. 26d Attivita i . . incompletezza delle stesse anche al fine di:
rischio documentazione Rischio . ) -
. - favorire un’impresa o un gruppo di imprese
di gara . s
- favorire la Societa
Risk-owner - Sourcing - CM Contributor - Sourcing - Servizi di
Macro-Processo .
ALS funzionamento
- RdP ,__ -
Acquisti interni
Processo .
sopra-soglia
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di chiarimenti

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

CM, sono raccolte da quest’ultimo in un file word
ordinato rispetto alla data di ricezione attribuendo un
numero progressivo di ricezione. Tale file contiene,

Controlli gerarchici
Audit/Controlli

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si & dotata di procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v Sistema di gestione del rischio antiriciclaggio predisposizic_)ne dglla documentazio_ne per Io_ svi_Iuppo di Lfna.
v sistema di gestione del rischio ex L. 262/05 procedura d.| acquisto, sopra la sog.lla comurTltarla, nonché d!
V' Trasparenza proced.ura |r.1terna. Yolta a fornlire .un nfenmgntf) Sl.1g|!
- adempimenti previsti per la pubblicazione di tutti gli atti di
v’ Accesso civico gara. Le procedure sono elaborate nel rispetto della
v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione
v’ Sistema procedurale interno di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v Reporting/Flussi informativi controlli gerarchici; nello specifico & previsto:
v’ Segregazione compiti/funzioni 0 richieste di chiarimento, giunte al RdP che le invia al
v
v

Consip public
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

per ciascuna gara (ID SIGeF), il riepilogo delle richieste
di chiarimento prive di qualsivoglia indicazione
identificativa dell'impresa mittente

il CM inoltra ogni aggiornamento del file al RdP e al
Legale di riferimento dell’iniziativa

CM e il Legale dell’iniziativa analizzano le richieste di
chiarimento pervenute

Le risposte elaborate dal CM (eventuale supporto del
Sourcing) devono essere pubblicate entro il termine
previsto dal GANTT, e comunque entro e non oltre 6
giorni prima del termine stabilito per la ricezione delle
offerte

Condivisione delle risposte da parte del CM con Resp.
di Area e conseguente approvazione da parte dello
stesso e del resp. di Divisione

il Responsabile Sourcing della struttura di riferimento
dell’iniziativa analizza le risposte e ne approva la
pubblicazione

Pubblicazione risposte secondo ordine cronologico di
arrivo delle richieste

Area UTG, ricevuta la documentazione firmata dal
Responsabile Sourcing di riferimento, procede con la
fase di pubblicazione

RdP pubblica le risposte sul Sistema, con il supporto
del CM

In caso di richieste di chiarimenti pervenute oltre il
termine previsto, il CM deve valutare con il Legale di
riferimento dell’iniziativa I’opportunita di provvedere
o meno alla risposta. In tal caso potranno essere
pubblicate piu tranche di risposte a chiarimenti, previa
la valutazione del Responsabile Sourcing di
riferimento

Condivisione con RdP
Controlli gerarchici dei resp. di Area e di Divisione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione ISO 9001:2015

Consip public




R.26d

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring  Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli K Residuo Inerente Controlli Residuo

MEDIO | MEDIO

ADEGUATO | BASSO ADEGUATO ADEGUATO BASSO | ALTO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO

Consip public



R.26e

ANAGRAFICA EVENTO RISCHIO

. Ritardo nella formulazione delle risposte alle
Risposte . . o
. L . .. richieste di chiarimento ovvero
Codice L chiarimenti su Descrizione . . .
L. 26e Attivita i . . incompletezza delle stesse anche al fine di:
rischio documentazione Rischio . ) ..
. - favorire un’impresa o un gruppo di imprese
di gara . s
- favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor - DSO - Area Servizi di
. . Macro-Processo .
soglia - Buyer Assistenza funzionamento
Legale Acquistii ;
Acquisti Sotto Processo cquisti |r|1_tern|
Soglia sotto-soglia
- RdP .
Fase Documentazione
Area Contratti pubblici Sotto Area Richieste di chiarimenti

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v/ mancato/errato recepimento della normativa di settore v/ contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

{\

ANANE NN

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(o)
(o)
(o)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedura interna che descrive nel
Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di

predisposizione della documentazione per lo sviluppo di una
procedura di acquisto, sotto la soglia comunitaria, elaborata
nel rispetto della segregazione dei compiti e delle funzioni

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Trasparen_ze? con l'individuazione di (i) ruoli e responsabilita di tutti i
Accesso civico soggetti coinvolti; (i) controlli gerarchici; nello specifico &
Sistema deleghe/procure previsto:

Sistema procedurale interno 0 allo scadere del termine per la presentazione delle
Reporting/Flussi informativi richieste di chiarimenti, il Buyer elabora le risposte alle
Segregazione compiti/funzioni eventuali richieste di chiarimenti ricevute dai

concorrenti e le condivide con il proprio Responsabile
gerarchico, con il RdP e, ove necessario, con la PA
delegante

Controlli gerarchici
Audit/Controlli

NN N N N NN
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v Tracciabilita del processo 0o in caso di criticita legali, il Buyer richiede il supporto
v’ Archiviazione documentazione rilevante dell’Area Assistenza Legale Acquisti Sotto Soglia della
v’ Rotazione DSQ L . .
v Disciplina conflitto interessi 0o Ie. rllsposte sono |nV|ate. dal .ByYer tramite PEC con firma
v Disciplina riservatezza/integrita informazioni digitale del Responsabile Divisione competente

} 0 il Buyer richiede allArea Comunicazione Ila
v’ Formazione pubblicazione sul sito internet Consip della Determina a
v' Comunicazione contrarre sottoscritta dal Resp. della Divisione
v Whistleblowing Proponente, della RdO, dei relativi allegati, delle
v’ Certificazioni eventuali richieste di chiarimenti pervenute e delle
v’ Sistema disciplinare relative risposte

- Condivisione con RdP

- Controlli gerarchici dei resp. di Area e di Divisione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione 1SO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio  Scoring Scoring Giudizio @ Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli K Residuo Inerente Controlli Residuo

MEDIO | MEDIO

ADEGUATO | BASSO ADEGUATO ADEGUATO BASSO | ALTO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring = Scoring Giudizio | Scoring Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

. Ritardo nella formulazione delle risposte alle
Risposte . . -
. . . .. richieste di chiarimento ovvero
Codice L chiarimenti su Descrizione . . .
L 26f Attivita . . . incompletezza delle stesse anche al fine di:
rischio documentazione Rischio _ ). -
X - favorire un’impresa o un gruppo di imprese
di gara . s
- favorire la Societa
Risk-owner -  Sourcing - CM Contributor - Sourcing - Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
- RdP
Processo Sviluppo Bandi SDA
Fase Documentazione
Area Gestione SDA Sotto Area Richieste di chiarimenti

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v" danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

Processo di sviluppo e gestione di iniziative di gara — Fase Documentazione

Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

al CM che le raccoglie in un file word ordinato rispetto
alla data di ricezione attribuendo un numero
progressivo di ricezione. Tale file contiene, per
ciascuna gara (ID SIGeF), il riepilogo delle richieste di

Controlli gerarchici
Audit/Controlli
Tracciabilita del processo

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di procedura interna che descrive nel

v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di

v’ Sistema di gestione del rischio antiriciclaggio predisposizic.)ne de.IIa documentaziqne per Io. svi.Iuppo di Lfna.

v Sistemna di gestione del rischio ex L. 262/05 procedura d.| acquisto, sopra la soglla comunlltarla, nonché d!

v Trasparenza proced.ura mterna‘ Yolta a fornl_re .un rlf_erlmt_enth Sl:|g|!
- adempimenti previsti per la pubblicazione di tutti gli atti di

v Accesso civico gara. Le procedure sono elaborate nel rispetto della

v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione

v’ Sistema procedurale interno di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)

v Reporting/Flussi informativi controlli gerarchici; nello specifico & previsto:

v’ Segregazione compiti/funzioni 0 richieste di chiarimento giunte al RdP vengono inviate

v

v

v
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Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N N N

chiarimento prive di qualsivoglia indicazione
identificativa dell'impresa mittente
0 il CM inoltra ogni aggiornamento del file al Rdp e al
Legale di riferimento dell’iniziativa
0 CM e il Legale dell'iniziativa analizzano le richieste di
chiarimento pervenute
0 Le risposte elaborate dal CM (eventuale supporto del
Sourcing) devono essere pubblicate entro il termine
previsto dal GANTT, e comunque entro e non oltre 6
giorni prima del termine stabilito per la ricezione delle
offerte
0 Condivisione delle risposte da parte del CM con Resp.
di Area e conseguente approvazione da parte dello
stesso e del resp. di Divisione
0 il Responsabile Sourcing della struttura di riferimento
dell’iniziativa analizza le risposte e ne approva la
pubblicazione
0  Pubblicazione risposte secondo ordine cronologico di
arrivo delle richieste
0 Area UTG, ricevuta la documentazione firmata dal
Responsabile Sourcing di riferimento, procede con la
fase di pubblicazione
0  RdP pubblica le risposte sul Sistema, con il supporto
del CM
0 In caso di richieste di chiarimenti pervenute oltre il
termine previsto, il CM deve valutare con il Legale di
riferimento dell’iniziativa I'opportunita di provvedere
o meno alla risposta. In tal caso potranno essere
pubblicate piu tranche di risposte a chiarimenti, previa
la valutazione del Responsabile Sourcing di
riferimento
— Condivisione con RdP
— Controlli gerarchici dei resp. di Area e di Divisione
— Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
- Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring  Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli K Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO MEDIO | MEDIO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio | Scoring Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

R.27

DETTAGLIO RISCHIO

Non tempestiva attivazione bando SDA
Codice P Attivazione Descrizione anche al fine di:
o 27 Attivita — ; . .
rischio bando SDA Rischio - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Sourcing - CM Contributor - ppSp — Area Macro-Processo SV|IuPpo Iniziative di
- RdP del bando Sviluppo Acquisto
Gestione e
Supporto Processo Sviluppo Bandi SDA
Fase Attivazione
Gestione SDA Sotto Area Gestione iniziativa

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd efo scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v" danno

v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto

v’ errore operativo

v" accordiilleciti

v" assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione sopra soglia - fase stipula e attivazione
Modalita operative per la pubblicazione delle gare comunitarie e degli atti connessi

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O 0O O0OO0O0Oo

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v
v
v
v
v
v
v
v
v
v
v
v
v
v

— La Societa si & dotata di procedura interna che descrive nel
dettaglio le attivita operative e formali relative alla fase di
attivazione di un Bando SDA, elaborata nel rispetto della

Sistema di gestione del rischio ex L. 262/05 sotngr_egauo_ne dei compltl_ ? fiell_e fun.2|_on| con | .|nd|\_/|duaz_|orj|_e

di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)

Trasparen.za? controlli gerarchici; nello specifico & previsto:

Accesso civico 0 rispetto delle previsioni da capitolato d’oneri degli SDA,

Sistema deleghe/procure le quali dispongono che dalla data di invio del Bando per

Sistema procedurale interno la pubblicazione alla GUUE decorre un primo termine

Reporting/Flussi informativi non inferiore a 120 giorni solari per la presentazione

Segregazione compiti/funzioni delle domande di ammissione

Controlli gerarchici 0 Il CM, con il supporto dell’Area Sviluppo Gestione e

. . Supporto, attiva l'iniziativa ed informa I'Area M&CE,

Audit/Controlli L s . .

R affinché pubblichi il kit documentale per gli Appalti

Tracciabilita del processo o .

specifici ed eventuale altra documentazione

Archiviazione documentazione rilevante

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
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Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

LAY

dell’iniziativa (linee guida) e la news e, se necessario,
aggiorni I'albero merceologico richiedendone all’Area
SGS I'aggiornamento in piattaforma

0 [l'eventuale deroga al suddetto termine & ravvisata dal
RdP di bando solo in casi specifici (indicati in procedura).
Il RdP di bando, sulla base dei predetti casi propone al
Responsabile della Divisione Sourcing di riferimento la
deroga dell’attivazione che la valuta ed approva.

0 Il CM, procede ad archiviare digitalmente nella cartella
dedicata del SGD la documentazione dell’iniziativa.
Controlli gerarchici da parte del Responsabile Divisione

Sourcing di riferimento, che approva la deroga
Comunicazione deroghe motivate a RPCT/OdV/RdP
Bando/CM

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo

ADEGUATO | BASSO ADEGUATO

50/16 Trasparenza Privacy

Scoring  Giudizio Scoring Scoring Giudizio Scoring = Scoring Giudizio Scoring
Inerente Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring
Inerente  Controlli  Residuo | Inerente |Controlli Residuo

Sicurezza fisica AML Rischio operativo

Giudizio | Scoring  Scoring Giudizio @ Scoring | Scoring | Giudizio  Scoring
Inerente Controlli Residuo Inerente = Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO
ALTO

BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Non corretta gestione degli archivi di gara
. . . .. ovvero estrazione indebita di
Codice s Movimentazione | Descrizione . . . .
L. 28 Attivita L. . . documentazione riservata al fine di:
rischio archivi Rischio . ). ..
- favorire un’impresa o un gruppo di imprese
- favorire la Societa

Risk-owner - DSO - UTG/Buyer Contributor // Servizi di
Macro-Processo .
funzionamento

Servizi di sede e

Processo . .
aziendali

Fase N/A

Area Contratti pubblici Sotto Area Gestione documentazione di gara

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v/ mancato/errato recepimento della normativa di settore v/ contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo discontinuita
accordi illeciti operativa
assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN NN
AN

Riferimenti normativa interna
0 Modalita operative per la gestione archivio legale e movimentazioni documentali
0 Modalita operative per I'accesso agli atti amministrativi e richieste di intervento sul Sistema di e-Procurement

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedura interna che descrive nel

v Sistema di gestione del rischio privacy dettaglio le modali.té con cui .ef.fettuare Ie? movimentazione

v Sistema di gestione del rischio antiriciclaggio jocumentalg relagya all'archivio Iega:.Ie Ilmltat.amentte alla

. . . L ocumentazione di gara sopra soglia resa in cartaceo,

v’ Sistema di gestione del rischio ex L. 262/05 . & P e . .

v o elaborata nel rispetto della segregazione dei compiti e delle

v A-ccesso civico funzioni con l'individuazione di (i) ruoli e responsabilita di
Sistema deleghe/procure tutti i soggetti coinvolti; (i) controlli gerarchici; nello specifico

v Sistema procedurale interno & previsto:

v Reporting/Flussi informativi O qualsiasi  estrazione documentale dall’archivio

v Segregazione compiti/funzioni effettuata dai dipendenti viene gestita attraverso

v’ Controlli gerarchici un’apposita applicazione disponibile nella intranet

v’ Audit/Controlli aziendale

v s 0 I'UTG, verificato che il Richiedente sia titolato ad
Tracciabilita del processo o . .

v L . . effettuare la richiesta, procede con il reperimento della
Archiviazione documentazione rilevante . .

v ) documentazione di gara

v Rotazione O viene tracciata I'avvenuta uscita dall’archivio della
Disciplina conflitto interessi documentazione, la presa in consegna e la restituzione
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Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AENENENENEN

Sistema disciplinare

0 [I'UTG effettua il controllo relativo alle movimentazioni
documentali
- LaSocieta si & inoltre dotata di procedura interna che descrive
nel dettaglio le modalita con cui effettuare I'accesso agli atti
relativo alle iniziative di gara pubblicate, elaborata nel
rispetto della segregazione dei compiti e delle funzioni con
I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
coinvolti; (ii) controlli gerarchici; tali attivita sono svolte
dallUTG relativamente alle iniziative sopra la soglia
comunitaria e dal Buyer (DSO-Acquisti sotto soglia) per quelle
sotto soglia; nello specifico & previsto:
O Per iniziative sopra la soglia I'UTG provvede a:

e caricare su Scrigno della documentazione di gara,
precedentemente selezionata e opportunamente
secretata a cura delle funzioni aziendali deputate
alla verifica e valutazione della documentazione
prodotta in fase di gara (Ufficio Busta
A/Commissione/RDP/Legale di riferimento)
archiviare la documentazione nella directory
relativa all’iniziativa di gara

o redigere Verbale di accesso agli atti, in formato PDF,
firmato digitalmente dal Responsabile UTG

e inviare tramite PEC all’OE, il link di Scrigno da cui
poter scaricare la documentazione richiesta e il
Verbale di accesso agli atti per la sottoscrizione da
parte dell’OE istante

e |l Verbale controfirmato dall’OE e successivamente
archiviato nella directory condivisa.

O Per iniziative sotto la soglia il Buyer provvede a:

e inviare, tramite PEC, all’OE interessato la
documentazione richiesta  (completa delle
eventuali secretazioni);

archiviare la mail di trasmissione e la
documentazione inviata nella cartella della relativa
procedura d’acquisto presente sulla directory
condivisa.
In casi residuali, la trasmissione degli atti puo essere
effettuata in presenza. In questo caso il Buyer
provvede a predisporre apposito CD con la
documentazione richiesta e a consegnarlo all’OE;
redige il Verbale relativo all”’incontro e alla
consegna della documentazione sottoscritto dal
Buyer e dall’OE; archivia il Verbale, unitamente alla
documentazione consegnata, nell’apposita cartella
presente sulla directory condivisa.
- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna
- Il processo é certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring Scoring = Giudizio Scoring Scoring Giudizio =Scoring = Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo | Inerente = Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
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MEDIO
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ANAGRAFICA EVENTO RISCHIO

Inosservanza delle regole normative e
. Nomina .. procedurali  per [lindividuazione dei
Codice - s Descrizione R . . .
. 29a Attivita commissario . . commissari di gara esterni, anche al fine di
rischio Rischio . . . . .
esterno inserire/non  inserire  un  determinato
soggetto all'interno della commissione
Risk-owner 2> AD Contributor - DPC/DPG Sviluppo Iniziative di
. Macro-Processo -
- Sourcing (per SPC- Acquisto
- DPG - Pianificazione Agenda i ”
operativa e digitale) Sviluppo Convenzione/
Commissioni di Gara Processo Accordo quadro/
Contratto quadro
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' inefficienza
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilita di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AANE N NN

Riferimenti normativa interna
0 Convenzione stipulata Mef/Consip
Processo di acquisizione sopra la soglia comunitaria Fase Rilevazione e Analisi Esigenze - Attivita e Responsabilita
Linee Guida Gestione Conflitto di Interessi
Politica per la classificazione delle informazioni
Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
Linee Guida per I’Analisi della Domanda delle iniziative sviluppate da Consip nell’ambito del Programma di Razionalizzazione
degli Acquisti

O O0OO0OO0Oo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di procedura interna che disciplina le
v Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina
v’ Sistema di gestione del rischio antiriciclaggio dei membri delle Commissioni giudicatrici - sezione dedicata
v" Trasparenza ai commissari esterni, elaborata nel rispetto della
v" Accesso civico segregazione dei compiti e delle funzioni con l'individuazione
v Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v’ Sistema procedurale interno controlli gerarchici; nello specifico & previsto:

v" Reporting/Flussi informativi 0 il Responsabile dell’Area Sourcing interessata
v' Segregazione compiti/funzioni predispone, con il supporto del Sourcing - ALS, un
v Controlli gerarchici apposito Documento di censimento per la raccolta di
v" Audit/Controlli candidature di funzionari di amministrazioni
v’ Tracciabilita del processo aggiudicatrici contenente i requisiti per la candidatura.
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Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi
Accordi/Contratti

AN N N N N N VRN

Tale documento, siglato dal proprio Responsabile
Divisione Sourcing e firmato dall’AD, viene pubblicato
sul sito www.consip.it

0 Il Documento di censimento viene periodicamente
rinnovato a seguito delle modifiche apportate al piano
merceologico.

0 Esame delle candidature esterne raccolte tramite
censimento da parte del resp. di Area Sourcing ed
inserimento in un apposito elenco quelle ritenute
corrispondenti ai profili e requisiti professionali richiesti

0 il Responsabile Divisione Sourcing di riferimento
sottopone la proposta di ricorso a eventuali commissari
esterni, corredata da apposita /struttoria, all’AD per la
preventiva e necessaria approvazione

0 A seguito dell’approvazione del ricorso a commissari
esterni da parte dellAD il Responsabile Scheda
(referente dell’Area POC della DPG), effettua il
sorteggio nominativi per i candidati a ricoprire il ruolo
di presidente/commissario esterno

0 Le attivita di sorteggio avvengono alla presenza di:
Responsabile Divisione Sourcing di riferimento o suo
delegato; Responsabile della Divisione IA o suo
delegato; Responsabile Area Sourcing di riferimento;
Category Manager di riferimento.

0 le attivita di sorteggio e la relativa graduatoria vengono
tracciate dal Responsabile Scheda in apposito Verbale
di sorteggio sottoscritto da tutti i presenti

0 il Responsabile Scheda procede all'inserimento
nell’applicativo “Nomina commissione di gara” dei
nominativi dei candidati esterni sorteggiati e che hanno
dato disponibilita e successivamente trasmesso al SIGeF
sezione “Commissione” per la compilazione della
Scheda Commissione Giudicatrice il Responsabile
Scheda predispone Istruttoric e proposta di
Commissione

O Esame proposta di Commissione da parte del
Responsabile Divisione Sourcing e a seguito
dell’approvazione di quest’ultimo la proposta viene poi
condivisa con il Responsabile Divisione Proponente,
unitamente all’lstruttoria per la nomina della
Commissione.

0 Approvazione finale dell’AD

- In caso di Accordo Quadro, € prevista la nomina di
Commissioni distinte per I'aggiudicazione dell’Accordo
Quadro e dei successivi Appalti Specifici

- Criteri specifici di rotazione/ requisiti/ competenze per i
commissari di gara a seconda del livello di complessita della
gara

— Gestione registro commissioni da parte dell’area
Pianificazione operativa e Commissioni di Gara che verifica
rispetto rotazione e requisiti

- Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione per nomina commissari esterni ed in generale, in
caso di scelta di commissari esterni

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.29b

DETTAGLIO RISCHIO

Inosservanza delle regole normative e
. Nomina .. procedurali  per [lindividuazione  dei
Codice P . . Descrizione R . . .
L. 29b Attivita commissario .. commissari di gara esterni, anche al fine di
rischio Rischio . . . . .
esterno inserire/non  inserire  un  determinato
soggetto all'interno della commissione
Risk-owner - AD Contributor - DPC/DPG/ Macro-Processo Sviluppo Iniziative di
- Sourcing DRPP Acquisto
- DPG - Pianificazione i Acquisti
operativa e Processo Zwluppo ch|st||§u
Commissioni di Gara €lega sopra-sogiia
Valutazione Offerte e
Fase s
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

Fattori v
abilitanti 4
v

v

v

v

v

v

v

v

v

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

Conseguenze perdita economica
danno erariale
sanzioni
inefficienza
contenzioso
danno

reputazionale

ANANE NN

O 0O 0O

Riferimenti normativa interna

O  Procedura selezione e nomina membri delle Commissioni di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO
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Misure generali

R.29b

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi
Accordi/Contratti

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

- La Societa si & dotata di procedura interna che disciplina le
modalita operative relative all'individuazione e alla nomina
dei membri delle Commissioni giudicatrici - sezione dedicata
ai commissari esterni, elaborata nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

O autorizzazione delllAD per il ricorso a commissari
esterni

0 il Responsabile Divisione Proponente - su indicazione
del Responsabile Divisione Sourcing di riferimento -
invia apposita comunicazione all’Amministrazione
delegante, richiedendo I'individuazione di una rosa di
funzionari in possesso dei requisiti stabiliti dall’art. 77
del Codice e la produzione dei relativi curricula

0 il Responsabile dell’Area Sourcing di riferimento,
raccoglie ed esamina le candidature pervenute
corredate del relativo curriculum vitae e provvede a
individuare i potenziali candidati

0 Il Responsabile Scheda, ricevuto I'elenco dei candidati
dal Responsabile Area Sourcing, effettua il sorteggio
di tutti i nominativi candidati a ricoprire il ruolo di
commissario, stilando la relativa “graduatoria”

O Le attivita di sorteggio avvengono alla presenza di:
Responsabile Divisione Sourcing di riferimento o
delegato; Responsabile della Divisione Internal Audit
o delegato; Responsabile Area Sourcing di riferimento
o delegato; Category Manager di riferimento.

O Le attivita di sorteggio e la relativa graduatoria
vengono tracciate dal Responsabile Scheda in
apposito Verbale sottoscritto da tutti i presenti al
sorteggio

0 il Responsabile Scheda Verifica disponibilita dei
candidati esterni sorteggiati

0 Inserimento nell’applicativo “Nomina commissione di

gara”, ad opera del responsabile scheda, dei candidati
esterni per la Commissione e successivamente
trasmesso al SIGeF sezione “Commissione” per la
compilazione della Scheda Commissione Giudicatrice

0 il Responsabile Scheda predispone Istruttoria e
proposta di Commissione

O Esame proposta di Commissione da parte del
Responsabile Divisione Sourcing e a seguito
dell’approvazione di quest’ultimo la proposta viene
poi condivisa con il Responsabile Divisione
Proponente, unitamente all’lstruttoria per la nomina
della Commissione.

0 Approvazione finale dell’AD

— Criteri specifici di rotazione/ requisiti/ competenze per i
commissari di gara a seconda del livello di complessita della
gara

- In caso di necessita di deroga, anche parziale, ai criteri di
rotazione e di alternanza, prevista adeguata motivazione ed
evidenza nell’Istruttoria per la nomina della Commissione

— Gestione registro commissioni da parte dell’area
Pianificazione operativa e Commissioni di Gara che verifica
rispetto rotazione e requisiti
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- Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione per nomina commissari esterni ed in generale, in
caso di scelta di commissari esterni

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Nomina Inosservanza delle regole normative e
C_odit.:e 30a Attivita f:ommissario Des_crizi.one prgcedura_li pe.r Ifindividuaziqne .e I_a norpina
rischio interno / Rischio dei commissari di gara (es. criteri di nomina -
membro seggio principio di rotazione - conflitto interessi)
Risk-owner 2> AD Contributor - DPC/ Sviluppo Iniziative di
. Macro-Processo -
- Sourcing DPG (per Acquisto
- DPG - Pianificazione SPC- | ;
operativa e Commissioni Agenda B iv' upgo Con(;/enzmne/
di Gara digitale) rocesso ccordo quadro/
Contratto quadro
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v'  inefficienza

v' mancato/errato recepimento della normativa di settore v’ contenzioso

v esercizio prolungato ed esclusivo di responsabilita di una v' danno
fase da parte di uno o pochi soggetti reputazionale

v eccesso di discrezionalita da parte di un singolo soggetto

v’ errore operativo

v' accordi illeciti

v assenza di controlli

v assenza di misure preventive

v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

O Procedura selezione e nomina membri delle Commissioni di gara

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si & dotata di procedura interna che disciplina le
v Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina
v Sistema di gestione del rischio antiriciclaggio dei membri delle Commissioni giudicatrici, elaborata nel
v' Trasparenza rispetto della segregazione dei compiti e delle funzioni con
v Accesso civico I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Sistema deleghe/procure coinvolti; (ii) controlli gerarchici; nello specifico & previsto:

v Sistema procedurale interno 0 numero dei membri variabile a seconda della
v Reporting/Flussi informativi complessita della gara (da 3 a 5 membri)

v’ Segregazione compiti/funzioni 0 nomina di Commissioni distinte per I'aggiudicazione
v" Controlli gerarchici dell’Accordo Quadro e dei successivi Appalti Specifici; il
v" Audit/Controlli Commissario di un appalto specifico gia aggiudicato puo
v Tracciabilita del processo essere nominato quale membro di Commissione nei
v Informatizzazione del processo
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Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

LU RRY

successivi appalti specifici, scaturenti dal medesimo
Accordo Quadro, nel rispetto dei criteri di rotazione

0 Responsabile scheda € un referente dell'area POC della
DPG

0 |l Responsabile Scheda, individuati i potenziali candidati
interni per la Commissione - tramite I'applicativo
“Nomina Commissione di Gara”, presente nella sezione
“Applicazioni” della Intranet - contatta: i Responsabili di
Divisione; i Responsabili di Area; i Responsabili delle
Aree di Assistenza Legale; per richiedere la disponibilita
delle risorse idonee allo svolgimento dei lavori di
Commissione, nel rispetto dei criteri di rotazione

0 Responsabile Scheda acquisisce, anche tramite il
Sistema SIGeF, le informazioni relative alle presenze in
precedenti Commissioni dei potenziali membri

0 sorteggio del Presidente alla presenza di Responsabile
della DPG, Responsabile della DIA e Responsabile della
DPSP

O attivita di sorteggio vengono tracciate in apposito
Verbale sottoscritto dai presenti al sorteggio

0 l'esito dell’attivita di sorteggio e inserito dal
Responsabile Scheda all'interno  dell’applicativo
“Nomina commissione di gara” e successivamente
trasmesso al SIGeF sezione “Commissione” per la
compilazione della Scheda Commissione Giudicatrice

0 Responsabile Scheda predispone ['Istruttoria per la
nomina della Commissione

0 Condivisione dell’istruttoria da parte del responsabile
scheda con resp. Responsabile Divisione Sourcing di
riferimento e con Responsabile Divisione Proponente
che verifica la correttezza e completezza dell’Istruttoria
per la nomina della Commissione e dei documenti a
corredo

0 DRC verifica se vi siano provvedimenti disciplinari
erogati/in corso di erogazione a carico dei componenti
interni Commissione

0 |l Responsabile Scheda, preso atto dell’Istruttoria
firmata, predispone [I'Atto di nomina della
Commissione, contenente |'oggetto dell’iniziativa di
gara e i nominativi dei candidati ai ruoli di commissari,
Presidente e segretari della Commissione

0 condivisione finale con AD che approva l'Istruttoria e
firma la nomina

Le modifiche alla scheda sono tracciate e motivate

Archiviazione di tutta la documentazione prodotta su

apposita cartella (sito) sulla Intranet, condivisa con i

referenti della DIA. | documenti prodotti dall’applicativo

“Nomina Commissioni di gara”, sono salvati all’interno

dell’applicativo stesso associati alla singola Commissione

Rilascio scheda incompatibilita/ conflitto di interessi da

parte del commissario

In caso di deroga, anche parziale, ai criteri di rotazione e di

alternanza, si fornisce adeguata motivazione ed evidenza

nell’lstruttoria per la nomina della Commissione

Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di

rotazione nella individuazione dei commissari interni

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Nomina Inosservanza delle regole normative e
C_odit.:e 30b Attivita f:ommissario Des.crizi.one prc_nceduralli pe_r Ifindividuaziqne .e I_a norpina
rischio interno / Rischio dei commissari di gara (es. criteri di nomina -
membro seggio principio di rotazione - conflitto interessi)
Risk-owner 2> AD Contributor -> DPC/ Macro-Processo Sviluppo Iniziative di
- Sourcing DPG/ Acquisto
- DPG - Pianificazione DRPP ;
operativa e Commissioni SV"“PP? del
di Gara Processo Acquisti su_ elega
sopra-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v'  complessita efo scarsa chiarezza della normativa di v danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v'  inefficienza
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

O  Procedura selezione e nomina membri delle Commissioni di gara

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di procedura interna che disciplina le
v’ Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina
v’ Sistema di gestione del rischio antiriciclaggio dei membri delle Commissioni giudicatrici, elaborata nel
v" Trasparenza rispetto della segregazione dei compiti e delle funzioni con
v" Accesso civico I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v’ Sistema deleghe/procure coinvolti; (ii) controlli gerarchici; nello specifico & previsto:

v’ Sistema procedurale interno 0 numero dei membri variabile a seconda della
v Reporting/Flussi informativi complessita della gara (da 3 a 5 membri)

v' Segregazione compiti/funzioni 0 Responsabile scheda e un referente dell'area POC della
v" Controlli gerarchici DPG

v" Audit/Controlli 0 Il Responsabile Scheda, individuati i potenziali candidati
v Tracciabilita del processo interni per la Commissione - tramite I'applicativo

Consip public



R.30b

Informatizzazione del processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

LU RRY

“Nomina Commissione di Gara”, presente nella sezione
“Applicazioni” della Intranet - contatta: i Responsabili di
Divisione; i Responsabili di Area; i Responsabili delle
Aree di Assistenza Legale; per richiedere la disponibilita
delle risorse idonee allo svolgimento dei lavori di
Commissione, nel rispetto dei criteri di rotazione.

0 Per gare su delega, qualora il Responsabile Divisione
Proponente abbia riscontrato disponibilita manifestata
dall’Amministrazione delegante a fornire una rosa di
candidati, si procede secondo le modalita indicate per il
ricorso ai commissari esterni

0 Responsabile Scheda acquisisce, anche tramite il
Sistema SIGeF, le informazioni relative alle presenze in
precedenti Commissioni dei potenziali membri

0 sorteggio del Presidente alla presenza di Responsabile
della DPG, Responsabile della DIA e Responsabile della
DPSP

O attivita di sorteggio vengono tracciate in apposito
Verbale sottoscritto dai presenti

0 l'esito dell’attivita di sorteggio € inserito dal
Responsabile  Scheda all'interno  dell’applicativo
“Nomina commissione di gara” e successivamente
trasmesso al SIGeF sezione “Commissione” per la
compilazione della Scheda Commissione Giudicatrice

0 Responsabile Scheda predispone [I'Istruttoria per la
nomina della Commissione

0 Condivisione dell’istruttoria da parte del responsabile
scheda con resp. Responsabile Divisione Sourcing di
riferimento e con Responsabile Divisione Proponente
che verifica la correttezza e completezza dell’Istruttoria
per la nomina della Commissione e dei documenti a
corredo

0 DRC verifica se vi siano provvedimenti disciplinari
erogati/in corso di erogazione a carico dei componenti
interni Commissione

0 Il Responsabile Scheda, preso atto dell’Istruttoria
firmata, predispone [I'Atto di nomina della
Commissione, contenente |'oggetto dell’iniziativa di
gara e i nominativi dei candidati ai ruoli di commissari,
Presidente e segretari della Commissione

0 condivisione finale con AD che approva I'lstruttoria e
firma la nomina

Le modifiche alla scheda sono tracciate e motivate

Archiviazione di tutta la documentazione prodotta su

apposita cartella (sito) sulla Intranet, condivisa con i

referenti della DIA. | documenti prodotti dall’applicativo

“Nomina Commissioni di gara”, sono salvati all’interno

dell’applicativo stesso associati alla singola Commissione

Rilascio scheda incompatibilita/ conflitto di interessi da

parte del commissario

In caso di deroga, anche parziale, ai criteri di rotazione e di

alternanza, si fornisce adeguata motivazione ed evidenza

nell’lstruttoria per la nomina della Commissione

Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di

rotazione nella individuazione dei commissari interni

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione 1ISO 9001:2015
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R.30c

ANAGRAFICA EVENTO RISCHIO

Nomina Inosservanza delle regole normative e
Codice P commissario Descrizione procedurali per I'individuazione e la nomina
L 30c Attivita . — X A o X
rischio interno / Rischio dei commissari di gara (es. criteri di nomina -
membro seggio principio di rotazione - conflitto interessi)
Risk-owner 2> AD Contributor Sviluppo Iniziative di
- /" Macro-Processo pp
DSO - Acquisti sotto Acquisto
soglia ’
DPG - Pianificazione Sviluppo o
operativa e Processo Acquisti SIl:I elega
Commissioni di Gara sotto-soglia
Valutazione Offerte e
Fase s
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della hormativa di settore v’ contenzioso
v/ esercizio prolungato ed esclusivo di responsabilitd di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NI

Riferimenti normativa interna

0 Procedura selezione e nomina membri delle Commissioni di gara

0 Procedura relativa alle acquisizioni sotto la soglia comunitaria e alla gestione delle acquisizioni per Consip effettuate
attraverso adesioni a Convenzioni ex art.26/Accordi Quadro/Contratti Quadro

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - LaSocieta si & dotata di procedura interna che disciplina le
Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina

dei membri delle Commissioni giudicatrici, elaborata nel
rispetto della segregazione dei compiti e delle funzioni con
I'individuazione di (i) ruoli e responsabilita di tutti i soggetti

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Trasparen_z;? coinvolti; (ii) controlli gerarchici; nello specifico & previsto:
Accesso civico 0 per le acquisizioni di importo al di sotto della soglia
Sistema deleghe/procure comunitaria, il cui criterio di aggiudicazione & il minor
Sistema procedurale interno prezzo, che sono effettuate attraverso il Mercato
Reporting/Flussi informativi Elettronico della Pubblica Amministrazione (MePA), la
Segregazione compiti/funzioni Consip si avvale di un “seggio unico” costituito dal

NS NE NN N NN N NENEN

Buyer, in qualita di Punto Istruttore per conto del

Controlli gerarchici
Responsabile DSO che & anche soggetto aggiudicatore

Consip public
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Audit/Controlli

Tracciabilita del processo

Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

AN N N N N N N N NEN

0 per le acquisizioni di importo al di sotto della soglia
comunitaria, il cui criterio di aggiudicazione & il minor
prezzo e che sono effettuate in ASP (Application
Service Provider) su Sistema E-procurement e per le
acquisizioni di importo al di sotto della soglia
comunitaria, da aggiudicarsi con il criterio dell’offerta
economicamente pil vantaggiosa, le modalita sono
assimilabili a quelle descritte per le acquisizioni sopra
la soglia

O numero dei membri variabile a seconda della
complessita della gara (da 3 a 5 membri)

0 alfine di garantire il rispetto dei criteri di rotazione e
alternanza il Responsabile Area Acquisti Sotto Soglia
deve comunicare al Responsabile Scheda I'esistenza
di precedenti edizioni della stessa iniziativa o
precedenti iniziative con il medesimo oggetto

0 sorteggio del Presidente alla presenza di Responsabile
della DPG, Responsabile della DIA e Responsabile
della DPSP

0 il Responsabile Scheda predispone Istruttoria e
proposta di nomina di Commissione

O Condivisione istruttoria e proposta di nomina con
Responsabile DSO e con responsabile Divisione
Proponente

0 Verifiche da parte della DRC se vi siano provvedimenti
disciplinari erogati/in corso di erogazione a carico dei
componenti interni Commissione

O Predisposizione atto di nomina da parte del
Responsabile Scheda

O condivisione finale con AD che firma la nomina

Le modifiche alla scheda sono tracciate e motivate

Rilascio scheda incompatibilita/ conflitto di interessi da

parte del commissario

In caso di deroga, anche parziale, ai criteri di rotazione e di

alternanza, si fornisce adeguata motivazione ed evidenza

nell’lstruttoria per la nomina della Commissione

Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di

rotazione nella individuazione dei commissari interni

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo e certificato: Certificazione ISO 9001:2015
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R.30d

ANAGRAFICA EVENTO RISCHIO

Nomina Inosservanza delle regole normative e
Codice RN commissario Descrizione procedurali per I'individuazione e la nomina
L 30d Attivita . — X S o .
rischio interno / Rischio dei commissari di gara (es. criteri di nomina -
membro seggio principio di rotazione - conflitto interessi)
Risk-owner 2> AD Contributor // Servizi di
. Macro-Processo .
- Sourcing funzionamento
- Divisione Proponente o ;
> DPG - Pianificazione Processo Acquisti |r1|Fern|
operativa e Commissioni Sopra-sogiia
di Gara Valutazione Offerte e
Fase [
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v'  inefficienza
v' mancato/errato recepimento della normativa di settore v' contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

0  Procedura selezione e nomina membri delle Commissioni di gara

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O O0Oo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si € dotata di procedura interna che disciplina le
v Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina
v Sistema di gestione del rischio antiriciclaggio dei membri delle Commissioni giudicatrici, elaborata nel
v' Trasparenza rispetto della segregazione dei compiti e delle funzioni con
v Accesso civico I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Sistema deleghe/procure coinvolti; (ii) controlli gerarchici; nello specifico e previsto:

v Sistema procedurale interno 0 numero dei membri variabile a seconda della
v" Reporting/Flussi informativi complessita della gara (da 3 a 5 membri)

v Segregazione compiti/funzioni 0 Responsabile scheda & un referente dell'area POC
v’ Controlli gerarchici della DPG

v" Audit/Controlli 0 Il Responsabile Scheda, individuati i potenziali
v Tracciabilita del processo candidati interni per la Commissione - tramite
v Informatizzazione del processo I'applicativo  “Nomina Commissione di Gara”,
v Archiviazione documentazione rilevante presente nella sezione “Applicazioni” della Intranet -

Consip public
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Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

ASENENE N NENE NENEN

contatta: i Responsabili di Divisione; i Responsabili di
Area; i Responsabili delle Aree di Assistenza Legale;
per richiedere la disponibilita delle risorse idonee allo
svolgimento dei lavori di Commissione, nel rispetto
dei criteri di rotazione

O Responsabile Scheda acquisisce, anche tramite il
Sistema SIGeF, le informazioni relative alle presenze
in precedenti Commissioni dei potenziali membri

0 sorteggio del Presidente alla presenza di Responsabile
della DPG, Responsabile della DIA e Responsabile
della DPSP

O attivita di sorteggio vengono tracciate in apposito
Verbale sottoscritto dai presenti

0 l'esito dell’attivita di sorteggio e inserito dal
Responsabile Scheda all'interno dell’applicativo
“Nomina commissione di gara” e successivamente
trasmesso al SIGeF sezione “Commissione” per la
compilazione della Scheda Commissione Giudicatrice

O Responsabile Scheda predispone I'Istruttoria per la
nomina della Commissione

0 Condivisione dell’istruttoria da parte del responsabile
scheda con resp. Responsabile Divisione Sourcing di
riferimento e con Responsabile Divisione Proponente
che verifica la correttezza e completezza
dell’Istruttoria per la nomina della Commissione e dei
documenti a corredo

0 DRC verifica se vi siano provvedimenti disciplinari
erogati/in corso di erogazione a carico dei
componenti interni Commissione

0 Il Responsabile Scheda, preso atto dell’lstruttoria
firmata, predispone I'Atto di nomina della
Commissione, contenente I'oggetto dell’iniziativa di
gara e i nominativi dei candidati ai ruoli di commissari,
Presidente e segretari della Commissione

0 condivisione finale con AD che approva I'lstruttoria e
firma la nomina

Le modifiche alla scheda sono tracciate e motivate

Archiviazione di tutta la documentazione prodotta su
apposita cartella (sito) sulla Intranet, condivisa con i
referenti della DIA. | documenti prodotti dall’applicativo
“Nomina Commissioni di gara”, sono salvati all’interno
dell’applicativo stesso associati alla singola Commissione
Rilascio scheda incompatibilita/ conflitto di interessi da
parte del commissario

In caso di deroga, anche parziale, ai criteri di rotazione e
di alternanza, si fornisce adeguata motivazione ed
evidenza nell’Istruttoria per la nomina della Commissione
Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione nella individuazione dei commissari interni
Registro dei soggetti che detengono e/o hanno accesso
alle informazioni relative alle procedure di gara e policy
interna

Il processo é certificato: Certificazione ISO 9001:2015
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R.30e

ANAGRAFICA EVENTO RISCHIO

Nomina .
L Inosservanza delle regole normative e
. commissario .. . e . .
Codice L X Descrizione procedurali per I'individuazione e la nomina
L 30e Attivita interno / N i A o .
rischio membro Rischio dei commissari di gara (es. criteri di nomina -
. principio di rotazione - conflitto interessi)
seggio
Risk-owner - AD Contributor // Servizi di
- . Macro-Processo .
- DSO - Acquisti Sotto Soglia funzionamento
- DPG - Pianificazione T )
operativa e Commissioni di Processo Acquisti |r|1_tern|
Gara sotto-soglia
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

\

ANENENENENEN

Riferimenti normativa interna

O Procedura selezione e nomina membri delle Commissioni di gara

0 Procedura relativa alle acquisizioni sotto la soglia comunitaria e alla gestione delle acquisizioni per Consip effettuate
attraverso adesioni a Convenzioni ex art.26/Accordi Quadro/Contratti Quadro

O Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

O Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si & dotata di procedura interna che disciplina le
Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina

dei membri delle Commissioni giudicatrici, elaborata nel
rispetto della segregazione dei compiti e delle funzioni con
I'individuazione di (i) ruoli e responsabilita di tutti i soggetti

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Trasparen.zar coinvolti; (ii) controlli gerarchici; nello specifico & previsto:

Accesso civico 0 per le acquisizioni di importo al di sotto della soglia
Sistema deleghe/procure comunitaria, il cui criterio di aggiudicazione & il minor
Sistema procedurale interno prezzo, che sono effettuate attraverso il Mercato
Reporting/Flussi informativi Elettronico della Pubblica Amministrazione (MePA), la
Segregazione compiti/funzioni Consip si avvale di un “seggio unico” costituito dal

AN N N N NN Y Y N0 NN

Buyer, in qualita di Punto Istruttore per conto del

Controlli gerarchici
Responsabile DSO che & anche soggetto aggiudicatore
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Audit/Controlli

Tracciabilita del processo

Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

AN N N N NN N Y N N N NN

0 per le acquisizioni di importo al di sotto della soglia
comunitaria, il cui criterio di aggiudicazione & il minor
prezzo e che sono effettuate in ASP (Application Service
Provider) su Sistema E-procurement e per le
acquisizioni di importo al di sotto della soglia
comunitaria, da aggiudicarsi con il criterio dell’offerta
economicamente pil vantaggiosa, le modalita sono
assimilabili a quelle descritte per le acquisizioni sopra la
soglia

O numero dei membri variabile a seconda della
complessita della gara (da 3 a 5 membri)

0 al fine di garantire il rispetto dei criteri di rotazione e
alternanza il Responsabile Area Acquisti Sotto Soglia
deve comunicare al Responsabile Scheda I'esistenza di
precedenti edizioni della stessa iniziativa o precedenti
iniziative con il medesimo oggetto

0 sorteggio del Presidente alla presenza di Responsabile
della DPG, Responsabile della DIA e Responsabile della
DPSP

0 il Responsabile Scheda predispone Istruttoria e
proposta di nomina di Commissione

O Condivisione istruttoria e proposta di nomina con
Responsabile DSO e con responsabile Divisione
Proponente

0 Verifiche da parte della DRC se vi siano provvedimenti
disciplinari erogati/in corso di erogazione a carico dei
componenti interni Commissione

O Predisposizione atto di nomina da parte del
Responsabile Scheda

O condivisione finale con AD che approva l'istruttoria e
firma la nomina

— Le modifiche alla scheda sono tracciate e motivate

- Rilascio scheda incompatibilita/ conflitto di interessi da parte
del commissario

- In caso di deroga, anche parziale, ai criteri di rotazione e di
alternanza, si fornisce adeguata motivazione ed evidenza
nell’lstruttoria per la nomina della Commissione

- Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione nella individuazione dei commissari interni

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.31a

Inosservanza delle regole normative e
. Nomina .. procedurali per I'individuazione e la nomina
Codice - . Descrizione . . . .
L. 31a Attivita commissione .. dei membri della commissione di collaudo
rischio . Rischio o . Lo .
di collaudo (es. criteri di nomina - principio di rotazione -
conflitto interessi)
Risk-owner - AD Contributor Sviluppo Iniziative di
. Macro-Processo -
- Sourcing Acquisto
- Divisione Proponente i .
> DPG - Pianificazione o ZVI Upgo Con(;/ennone/
operativa e rocesso Cccor oqua LO/
Commissioni di Gara ontratto quadro
Valutazione Offerte e
Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v
abilitanti 4
v

v

v

v

v

v

v

v

v

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

Conseguenze

AVANE NN NN

perdita economica
danno erariale
sanzioni
inefficienza
contenzioso
danno
reputazionale

Riferimenti normativa interna
O Procedura selezione e nomina membri delle Commissioni di gara

O O O0O0

Ruolo e Responsabilita del Responsabile del Procedimento
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Consip public



Misure generali

R.31a

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

- La Societa si € dotata di procedura interna che disciplina le

modalita operative relative all'individuazione e alla nomina
dei membri delle Commissioni giudicatrici - sezione dedicata
alle commissioni di collaudo, elaborata nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

o le Commissioni di “collaudo/verifica
tecnica/evoluzione tecnologica” sono composte da 2
0 pit membri conformemente a quanto indicato
all'interno del Disciplinare di gara

0 individuati i membri di commissione e verificato il
rispetto dei criteri di rotazione/alternanza, il
Responsabile Scheda (Area POC della DPG)
predispone [l'lstruttoria per la nomina della
Commissione e la inoltra, al Responsabile Divisione
Sourcing di riferimento e, al Responsabile Area
Sourcing, al CM dell’iniziativa e al RdP.

O una volta esaminata ed approvata l'istruttoria dal
Responsabile Divisione Sourcing, la stessa viene
condivisa con il Responsabile Divisione Proponente
che verifica la correttezza e completezza
dell’Istruttoria per la nomina della Commissione e dei
documenti a corredo

0 DRC verifica se vi sono provvedimenti disciplinari a
carico dei candidati interni della Commissione e la
presenza nel periodo previsto

0 il Responsabile Divisione Proponente sottopone
al’AD per l'approvazione [listruttoria e I’Atto di
nomina

Rilascio scheda incompatibilita/ conflitto di interessi da parte
del commissario

Archiviazione a cura del Responsabile Scheda di tutta la
documentazione prodotta su apposita cartella (sito) sulla
Intranet, condivisa con i referenti della DIA. | documenti
prodotti dall’applicativo “Nomina Commissioni di gara”
vengono salvati all'interno dell’applicativo stesso associati
alla singola Commissione.

Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione nella individuazione dei commissari interni
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.31b

Inosservanza delle regole normative e
. Nomina .. procedurali per I'individuazione e la nomina
Codice . - Descrizione . . - .
L. 31b Attivita commissione . L. dei membri della commissione di collaudo
rischio . Rischio s . Lo .
di collaudo (es. criteri di nomina - principio di rotazione -
conflitto interessi)
Risk-owner 2> AD Contributor - Sviluppo Iniziative di
. Macro-Processo -
- Sourcing Acquisto
-> Divisione Proponente i -
- DPG - Pianificazione Processo ZVII uppo Acqwstll_su
operativa e elega sopra-soglia
Commissioni di Gara Fase Valutazione Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

DETTAGLIO RISCHIO

Fattori v
abilitanti v
v

v

v

v

v

v

v

v

v

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

Conseguenze

perdita economica
danno erariale
sanzioni
inefficienza
contenzioso
danno
reputazionale

ANENENENENEN

O O 0O

Riferimenti normativa interna

O  Procedura selezione e nomina membri delle Commissioni di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Consip public



Misure generali

R.31b

Misure specifiche

- Sistema di gestione del rischio (MOG/PTPC/CE)
—  Sistema di gestione del rischio privacy

—  Sistema di gestione del rischio antiriciclaggio
-  Trasparenza

- Accesso civico

- Sistema deleghe/procure

—  Sistema procedurale interno

- Reporting/Flussi informativi

- Segregazione compiti/funzioni

- Controlli gerarchici

- Audit/Controlli

—  Tracciabilita del processo

- Archiviazione documentazione rilevante

- Rotazione

—  Disciplina conflitto interessi

- Disciplina riservatezza/integrita informazioni
-  Formazione

- Comunicazione

- Whistleblowing

- Certificazioni

- Sistema disciplinare

- Sistema conferimento e autorizzazione incarichi

- La Societa si & dotata di procedura interna che disciplina le

- Rilascio scheda incompatibilita/ conflitto di interessi da parte

— Archiviazione a cura del Responsabile Scheda di tutta la

- Il processo e certificato: Certificazione ISO 9001:2015

modalita operative relative all'individuazione e alla nomina
dei membri delle Commissioni giudicatrici - sezione dedicata
alle commissioni di collaudo, elaborata nel rispetto della
segregazione dei compiti e delle funzioni con l'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

o le Commissioni di “collaudo/verifica
tecnica/evoluzione tecnologica” sono composte da 2
o piu membri conformemente a quanto indicato
all'interno del Disciplinare di gara

0 individuati i membri di commissione e verificato il
rispetto dei criteri di rotazione/alternanza, il
Responsabile Scheda (Area POC della DPG)
predispone [l'lstruttoria per la nomina della
Commissione e la inoltra, al Responsabile Divisione
Sourcing di riferimento e per conoscenza al
Responsabile Area Sourcing, al CM dell’iniziativa e al
RdP.

O una volta esaminata ed approvata l'istruttoria dal
Responsabile Divisione Sourcing, la stessa viene
condivisa con il Responsabile Divisione Proponente
che verifica la correttezza e completezza
dell’Istruttoria per la nomina della Commissione e dei
documenti a corredo

O DRC verifica se vi sono provvedimenti disciplinari a
carico dei candidati interni della Commissione e la
presenza nel periodo previsto

0 il Responsabile Divisione Proponente sottopone
al’AD per l'approvazione [listruttoria e I’Atto di
nomina

del commissario

documentazione prodotta su apposita cartella (sito) sulla
Intranet, condivisa con i referenti della DIA. | documenti
prodotti dall’applicativo “Nomina Commissioni di gara”
vengono salvati all'interno dell’applicativo stesso associati
alla singola Commissione.

Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione nella individuazione dei commissari interni
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.31c

DETTAGLIO RISCHIO

Inosservanza delle regole normative e
. Nomina .. procedurali per I'individuazione e la nomina
Codice P - Descrizione . . - .
L. 31c Attivita commissione . . dei membri della commissione di collaudo
rischio . Rischio N . Lo .
di collaudo (es. criteri di nomina - principio di rotazione -
conflitto interessi)
Risk-owner 2> AD Contributor - Servizi di
. Macro-Processo .
- Sourcing funzionamento
-> Divisione Proponente e .
>  DPG - Pianificazione Processo Acquisti '”I_tem'
operativa e sopra-sogiia
Commissioni di Gara Fase Valutazione Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Nomina commissione

Fattori v
abilitanti v
v

v

v

v

v

v

v

v

v

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di
riferimento

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una
fase da parte di uno o pochi soggetti

eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

Conseguenze

AN NN

perdita economica
danno erariale
sanzioni
inefficienza
contenzioso
danno
reputazionale

O O 0O

Riferimenti normativa interna

O  Procedura selezione e nomina membri delle Commissioni di gara
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Consip public



Misure generali

R.31c

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sistema conferimento e autorizzazione incarichi

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

- La Societa si & dotata di procedura interna che disciplina le
modalita operative relative all'individuazione e alla nomina
dei membri delle Commissioni giudicatrici - sezione dedicata
alle commissioni di collaudo, elaborata nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

o le Commissioni di “collaudo/verifica
tecnica/evoluzione tecnologica” sono composte da 2
o piu membri conformemente a quanto indicato
all'interno del Disciplinare di gara

0 individuati i membri di commissione e verificato il
rispetto dei criteri di rotazione/alternanza, il
Responsabile Scheda (Area POC della DPG)
predispone [l'lstruttoria per Ila nomina della
Commissione e la inoltra, al Responsabile Divisione
Sourcing di riferimento e per conoscenza al
Responsabile Area Sourcing, al CM dell’iniziativa e al
RdP.

O una volta esaminata ed approvata l'istruttoria dal
Responsabile Divisione Sourcing, la stessa viene
condivisa con il Responsabile Divisione Proponente
che verifica la correttezza e completezza
dell’Istruttoria per la nomina della Commissione e dei
documenti a corredo

O DRC verifica se vi sono provvedimenti disciplinari a
carico dei candidati interni della Commissione e la
presenza nel periodo previsto

0 il Responsabile Divisione Proponente sottopone
al’AD per l'approvazione [istruttoria e I’Atto di
nomina

- Rilascio scheda incompatibilita/ conflitto di interessi da parte
del commissario

- Archiviazione a cura del Responsabile Scheda di tutta la
documentazione prodotta su apposita cartella (sito) sulla
Intranet, condivisa con i referenti della DIA. | documenti
prodotti dall’applicativo “Nomina Commissioni di gara”
vengono salvati all'interno dell’applicativo stesso associati
alla singola Commissione.

- Flusso vs OdV/RPCT in caso di deroga motivata ai criteri di
rotazione nella individuazione dei commissari interni

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



R.32a

ANAGRAFICA EVENTO RISCHIO

. .. | let t ffettuazi dell
Codice P Attivita di Descrizione nc_o mp € é/erra @ ere l_Jazmng e_ N
- 32a Attivita e attivita di collaudo, al fine di favorire
rischio collaudo Rischio ). ..
un’impresa o un gruppo di imprese
Risk-owner - Commissione di collaudo | Contributor // Sviluppo Iniziative di
Macro-Processo ;
Acquisto
Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Valutazione Offerte e
Fase s
aggiudicazione
Area Contratti pubblici Sotto Area Collaudi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v/ mancato/errato recepimento della normativa di settore v' danno
v esercizio prolungato ed esclusivo di responsabilitad di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NI

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione sopra soglia - Fase aggiudicazione
Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Procedura selezione e nomina membri delle Commissioni di gara

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) —  LaSocieta si e dotata di procedura interna che disciplina le
v Sistema di gestione del rischio privacy mc_)dalité op?rative relative z.aII'.ind_ivid.uaz.ione.e_aIIa nomina
v’ Sistema di gestione del rischio antiriciclaggio dei .membrl deIIe. (?on?mllssmnl gludlcatn’m. - sezione
v Sistema di gestione del rischio ex L 262/05 dedicata alle commissioni di collaudo, nonché di procedura
v A . g ’ interna che disciplina le attivita e responsabilita del
v -ccesso clvico processo di acquisizione sopra soglia - Fase aggiudicazione;
Sistema deleghe/procure le predette procedure sono elaborate nel rispetto della
v’ Sistema procedurale interno segregazione dei compiti e delle funzioni con
v Reporting/Flussi informativi I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Segregazione compiti/funzioni coinvolti; (ii) controlli gerarchici;
v i ici - La Societa ha inoltre adottato Linee guida ad uso dei
Controlli gerarchici
: : soggetti preposti alla valutazione delle Offerte, che ha
Audit/Controlli geettl prep

I'obiettivo di fornire indicazioni di carattere operativo di

Consip public



R.32a

v' Tracciabilita del processo ausilio alle Commissioni giudicatrici, all’Ufficio “Verifica

v’ Archiviazione documentazione rilevante documentazione amministrativa e supporto RdP", alle

v Rotazione comrTlissioni di coIIau.do e. ?I\ Seggio di gara per lo

v Disciplina conflitto interessi svolgimento deI.Ie r.elatlve atthl'Fa . .

v Disciplina riservatezza/integrita informazioni —  Tutte le valutazioni della commissione sono verbalizzate e
) documentate

v’ Formazione - Collegialita della commissione

v/ Comunicazione - Registro dei soggetti che detengono e/o hanno accesso alle

4 Whistleblowing informazioni relative alle procedure di gara e policy interna

v’ Certificazioni — Il processo é certificato: Certificazione ISO 9001:2015

v

Sistema disciplinare

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



R.32b

ANAGRAFICA EVENTO RISCHIO

. .. | let t ffettuazi dell
Codice . Attivita di Descrizione nc.or.“Pe é/erra a ete L_Ja2|onfe e. €
Ny 32b Attivita e attivita di collaudo, al fine di favorire
rischio collaudo Rischio ). .
un’impresa o un gruppo di imprese
Risk-owner - Commissione di collaudo | Contributor // Sviluppo Iniziative di
Macro-Processo ;
Acquisto
Processo Sviluppo Acquisti §u
delega sopra-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Collaudi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Procedura selezione e nomina membri delle Commissioni di gara

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0}
(0}
(0]
(0]
(0}

PRESIDI DI CONTROLLO

I'obiettivo di fornire indicazioni di carattere operativo di
ausilio alle Commissioni giudicatrici, all’Ufficio “Verifica

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - LaSocieta si & dotata di procedura interna che disciplina le
v’ Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina
v sistema di gestione del rischio antiriciclaggio dei membri delle Commissioni giudicatrilci - sezione
v Sistema di gestione del rischio ex L. 262/05 Fjedicata alle co.mr.nis.sioni di coI.Ia.Ufjo, nonché di pr.o.ctadura
Y Accesso civico interna che disciplina le attivita e responsabilita del
processo di acquisizione di beni e servizi sopra soglia - Fase
v’ Sistema deleghe/procure aggiudicazione; le predette procedure sono elaborate nel
v’ Sistema procedurale interno rispetto della segregazione dei compiti e delle funzioni con
v Reporting/Flussi informativi I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Segregazione compiti/funzioni coinvolti; (ii) controlli gerarchici;
v" Controlli gerarchici - La Societa ha inoltre adottato Linee guida ad uso dei
v’ Audit/Controlli soggetti preposti alla valutazione delle Offerte, che ha
v

Tracciabilita del processo

Consip public
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v"  Archiviazione documentazione rilevante documentazione amministrativa e supporto RdP", alle
v’ Rotazione commissioni di collaudo e al Seggio di gara per lo
v Disciplina conflitto interessi svolgimento delle relative attivita
v Disciplina riservatezza/integrita informazioni - Tutte le valutazioni della commissione sono verbalizzate e
v' Formazione docun?erllt‘ate .

o —  Collegialita della commissione
v’ Comunicazione - Registro dei soggetti che detengono e/o hanno accesso alle
v' Whistleblowing informazioni relative alle procedure di gara e policy interna
v’ Certificazioni — Il processo € certificato: Certificazione 1ISO 9001:2015
v

Sistema disciplinare

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



R.32c

ANAGRAFICA EVENTO RISCHIO

. T .. Incompleta/errata effettuazione delle
Codice s Attivita di Descrizione . p ./ . . .
Ny 32c Attivita e attivita di collaudo, al fine di favorire
rischio collaudo Rischio ). .
un’impresa o un gruppo di imprese
Risk-owner - Commissione di collaudo | Contributor // Servizi di
Macro-Processo .
funzionamento
Acquisti interni
Processo .
sopra-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Collaudi

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Procedura selezione e nomina membri delle Commissioni di gara

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0}
(0}
(0]
(0]
(0}

PRESIDI DI CONTROLLO

I'obiettivo di fornire indicazioni di carattere operativo di

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - LaSocieta si & dotata di procedura interna che disciplina le
v’ Sistema di gestione del rischio privacy modalita operative relative all'individuazione e alla nomina
v sistema di gestione del rischio antiriciclaggio dei membri delle Commissioni giudicatrilci - sezione
v Sistema di gestione del rischio ex L. 262/05 Fjedicata alle co.mr.nis.sioni di coI.Ia.Ufjo, nonché di pr.o.ctadura
Y Accesso civico interna che disciplina le attivita e responsabilita del
processo di acquisizione di beni e servizi sopra soglia - Fase
v’ Sistema deleghe/procure aggiudicazione; le predette procedure sono elaborate nel
v’ Sistema procedurale interno rispetto della segregazione dei compiti e delle funzioni con
v Reporting/Flussi informativi I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Segregazione compiti/funzioni coinvolti; (ii) controlli gerarchici;
v" Controlli gerarchici - La Societa ha inoltre adottato Linee guida ad uso dei
v’ Audit/Controlli soggetti preposti alla valutazione delle Offerte, che ha
v

Tracciabilita del processo
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v"  Archiviazione documentazione rilevante ausilio alle Commissioni giudicatrici, all’Ufficio “Verifica
v’ Rotazione documentazione amministrativa e supporto RdP", alle
v Disciplina conflitto interessi commissioni di collaudo e al Seggio di gara per lo
Y Diceinling ri - s - svolgimento delle relative attivita

Disciplina riservatezza/integrita informazioni - .. .

) —  Tutte le valutazioni della commissione sono verbalizzate e

v' Formazione
v o documentate

Comunicazione - Collegialita della commissione
V' Whistleblowing - Registro dei soggetti che detengono e/o hanno accesso alle
v’ Certificazioni informazioni relative alle procedure di gara e policy interna
v’ Sistema disciplinare — Il processo € certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Verifica Incompleta/errata effettuazione delle
. . .. verifiche sulla documentazione
Codice s documentazione | Descrizione L. . . . z
L 33a Attivita L N amministrativa anche al fine di:
rischio amministrativa Rischio . ) ..
(Busta A) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor - Sourcing — Macro-Processo Sviluppo Iniziative di
giudicazione/ Seggio di ALS Acquisto
gara/ DSO - Ufficio - Sourcing - CM ) )
verifica se coinvolto Sviluppo Convenzione/
documentazione Processo Accordo quadro/
amministrativa e Contratto quadro
supporto RdP . Valutazione Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne V' sanzioni
v" mancato/errato recepimento della hormativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta A) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

o
o
[0}
[0}
[0}
o

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti

v Sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di

v’ Sistema di gestione del rischio antiriciclaggio fornire. ipdi_ca_zior.ﬂ di_ .car?tte!'e_ czper'fat_ivo di ausilio .alle

v Sistema di gestione del rischio ex L. 262/05 Comr_m_ssmn! giudicatrici, all UffI(IZ'IO Verifica _doct_Jmentamone

v Trasparenza amm!mstratlva e supp.orto R.d.P‘, e al Seggio dllgara per lo
- svolgimento delle relative attivita, elaborate nel rispetto della

V' Accesso civico segregazione dei compiti e delle funzioni con 'individuazione

v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)

v' Sistema procedurale interno controlli gerarchici; nello specifico & previsto:

v Reporting/Flussi informativi 0 Collegialita della commissione e del seggio

v Segregazione compiti/funzioni 0 Tutte le valutazioni della commissione/seggio/Ufficio

v

Controlli gerarchici busta A sono verbalizzate e documentate (se verifica

Consip public
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Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N e N N NN

della documentazione amministrativa da parte
dell’Ufficio, previsto verbale unico descrittivo di tutte
le attivita svolte, datato e sottoscritto, digitalmente,
dal Responsabile dell’Ufficio senza necessita di
protocollo. Viceversa, nel caso della Commissione/
Seggio di gara, deve esser dato atto di tutte le attivita
svolte in appositi verbali redatti dal segretario nel
corso delle sedute)

O In presenza di cause tassative di esclusione la
Commissione/I’ Ufficio/il Seggio cura la formulazione
della motivazione sia nel relativo verbale sia nel
provvedimento di esclusione. L’istruttoria e la bozza
di provvedimento di esclusione viene inoltrata:

- nel caso di Seggio e Commissione al
Responsabile Divisione Sourcing,

- nel caso di Ufficio al Responsabile DSO e in cc il
responsabile Divisione Sourcing (solo se
richiesto il contributo)

0 In presenza di cause facoltative di esclusione la
Commissione/I’Ufficio/il Seggio, ne da comunicazione
al legale di riferimento dell’iniziativa che cura I'analisi
e l'istruttoria della documentazione prodotta e della
bozza di comunicazione per
Commissione/Seggio/Ufficio  sugli  esiti  della
valutazione. LUistruttoria e la documentazione
allegata viene inoltrata al responsabile Divisione
Sourcing e, se coinvolto, al Responsabile Divisione

Affari Legali
O responsabile Divisione Sourcing e, solo se coinvolto
preliminarmente il Responsabile Divisione Affari

Legali, sulla base della documentazione ricevuta,
valuta/no la proposta di esclusione firmando
I'istruttoria

0 valutazione da parte della stazione appaltante della
proposta di esclusione

0 check list, a cura dell’Ufficio/Commissione/Seggio,
sulla presenza di indicatori di rischio su possibili indizi
di comportamenti anticoncorrenziali. La check list,
sottoscritta dal responsabile
dell’Ufficio/Presidente/RdP, & inviata al CM e al suo
Responsabile di Area, al legale di riferimento
dell’iniziativa e al suo Responsabile di Area nonché al
RdP (se non opera il seggio)

0 L'Ufficio/Seggio/Commissione predispone la bozza
del Provvedimento che determina le ammissioni e le
esclusioni e l'istruttoria per gli adempimenti di cui
all’art. 76 c.2 bis, D.lgs. n. 50/2016 o ex art. 29 del D.
Lgs. n. 50/2016. Nel caso di Ufficio la bozza di
provvedimento accompagnata dall'istruttoria &
inviata tramite mail - in cc il RdP - dal Responsabile
dell’Ufficio al Responsabile DSO. Nel caso di
Commissione la  bozza di  provvedimento
accompagnata dall’istruttoria € inviata dal Presidente
al RdP; in questo caso il provvedimento e l'istruttoria
vengono inoltrati al Responsabile Sourcing per una
valutazione preliminare all’approvazione dell’AD

- Il Presidente di Commissione/il Presidente di Seggio/I’ Ufficio
sono tenuti a aggiornare, periodicamente, il piano di lavoro
segnalando all’Area POC della DPG e al RdP I'avanzamento
delle attivita, gli eventuali scostamenti con le coerenti
giustificazioni. Nel caso di Commissioni in cui il Presidente e

Consip public
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un membro esterno le informazioni al PM vengono fornite dal
RdP

- Controlli gerarchici

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Formazione specifica

- Il processo € certificato: Certificazione 1ISO 9001:2015
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3ANAGRAFICA EVENTO RISCHIO

" Incompleta/errata effettuazione delle
Verifica . .
X . . verifiche sulla documentazione
Codice s documentazione | Descrizione . . . .
s Attivita .. . .. amministrativa anche al fine di:
rischio amministrativa Rischio . ) .
- favorire un’impresa o un gruppo di imprese
(Busta A) . s
- favorire la Societa
Risk-owner - Commissione di Contributor - Sourcing — Sviluppo Iniziative di
. L Macro-Processo .
giudicazione/ Seggio di ALS Acquisto
gara/ DSO - Ufficio - Sourcing - CM svil o
verifica se coinvolto Processo viluppo Acquisti .su
documentazione delega sopra-soglia
amministrativa e .
Valutazione Offerte e
supporto RdP Fase T
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

{\

ANANE NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta A) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
[0}
o
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti

v Sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di

v’ Sistema di gestione del rischio antiriciclaggio fornire. ipdi.ca.zior.ﬂ d.! .cara’wtte.re. (I::per?'Fivo di ausilio .aIIe

v Sistemna di gestione del rischio ex L. 262/05 Comrjm_ssmn! giudicatrici, all Uffl(l'.'IO Verifica _doct_JmentaZlone

v Trasparenza amm!mstratlva e supp.orto R.d_P\, e al Seggio dligara per lo
- svolgimento delle relative attivita, elaborate nel rispetto della

v’ Accesso civico segregazione dei compiti e delle funzioni con 'individuazione

v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)

v’ Sistema procedurale interno controlli gerarchici nello specifico & previsto:

v’ Reporting/Flussi informativi 0 Collegialita della commissione e del seggio

v’ Segregazione compiti/funzioni O Tutte le valutazioni della commissione/seggio/Ufficio

v

Controlli gerarchici busta A sono verbalizzate e documentate (se verifica della
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Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N N N N NN

documentazione amministrativa da parte dell’Ufficio,
previsto verbale unico descrittivo di tutte le attivita
svolte, datato e sottoscritto, digitalmente, dal
Responsabile dell’Ufficio senza necessita di protocollo.
Viceversa, nel caso della Commissione/ Seggio di gara,
deve esser dato atto di tutte le attivita svolte in appositi
verbali redatti dal segretario nel corso delle sedute)

O In presenza di cause tassative di esclusione la
Commissione/I’Ufficio/il Seggio cura la formulazione
della motivazione sia nel relativo verbale sia nel
provvedimento di esclusione. L’istruttoria e la bozza di
provvedimento di esclusione viene inoltrata:

- nel caso di Seggio e Commissione al Responsabile
Divisione Sourcing,

- nel caso di Ufficio al Responsabile DSO e in cc il
responsabile Divisione Sourcing (solo se richiesto il
contributo)

O In presenza di cause facoltative di esclusione la
Commissione/I’Ufficio/il Seggio, ne da comunicazione al
legale di riferimento dell’iniziativa che cura I'analisi e
Iistruttoria della documentazione prodotta e della bozza
di comunicazione per Commissione/Seggio/Ufficio sugli
esiti della valutazione. L’istruttoria e la documentazione
allegata viene inoltrata al responsabile Divisione Sourcing
e, se coinvolto, al Responsabile Divisione Affari Legali

0 il responsabile Divisione Sourcing e, solo se coinvolto
preliminarmente il Responsabile Divisione Affari Legali,
sulla base della documentazione ricevuta, valuta/no la
proposta di esclusione firmando l'istruttoria

0 valutazione da parte della stazione appaltante della
proposta di esclusione

0 check list, a cura dell’Ufficio/Commissione/Seggio, sulla
presenza di indicatori di rischio su possibili indizi di
comportamenti anticoncorrenziali. La check list,
sottoscritta dal responsabile dell’ Ufficio/Presidente/RdP,
e inviata al CM e al suo Responsabile di Area, al legale di
riferimento dell’iniziativa e al suo Responsabile di Area
nonché al RdP (se non opera il seggio)

0 L'Ufficio/Seggio/Commissione predispone la bozza del
Provvedimento che determina le ammissioni e le
esclusioni e I'istruttoria per gli adempimenti di cui all’art.
76 c.2 bis, D.lgs. n. 50/2016 o ex art. 29 del D. Lgs. n.
50/2016. Nel caso di Ufficio la bozza di provvedimento
accompagnata dall’istruttoria  inviata tramite mail - in cc
il RdP - dal Responsabile dell’ Ufficio al Responsabile DSO.
Nel caso di Commissione la bozza di provvedimento
accompagnata dall’istruttoria € inviata dal Presidente al
RdP. In entrambi i casi il provvedimento e l'istruttoria
vengono inoltrati al Responsabile Sourcing per una
valutazione preliminare all’approvazione dell’AD

Il Presidente di Commissione/il Presidente di Seggio/I’Ufficio

sono tenuti a aggiornare, periodicamente, il piano di lavoro

segnalando all’Area POC della DPG e al RdP I'avanzamento
delle attivita, gli eventuali scostamenti con le coerenti

giustificazioni. Nel caso di Commissioni in cui il Presidente e

un membro esterno le informazioni al PM vengono fornite dal

RdP

Controlli gerarchici

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Formazione specifica

Il processo é certificato: Certificazione 1ISO 9001:2015
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R.33c

Verifica Incompleta/errata effettuazione delle
. documentazion .. verifiche sulla documentazione
Codice P Descrizione L. . . .
S 33c Attivita e N amministrativa anche al fine di:
rischio - . Rischio . ), ..
amministrativa - favorire un’impresa o un gruppo di imprese
(Busta A) - favorire la Societa
Risk-owner - Commissione di Contributor - DSO - Assistenza Sviluppo Iniziative di
o . Macro-Processo .
giudicazione Legale Acquisti Acquisto
(Commissione OeV) / Sotto Soglia " o
DSO - Acquisti sotto - DSO- Acquisti Processo S"'IUF’F’O Acq“'s“l_s“
soglia (Punto sotto soglia se delega sotto-soglia
Ordinante per P piu coinvolto (buyer,
P P (buyer) Valutazione Offerte e
basso) Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v' errore operativo
v' accordiilleciti
v' assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v
v
v
v
v
v
v
v
v
v
v

- La Societa ha adottato Linee guida ad uso dei soggetti preposti
alla valutazione delle Offerte, che ha I'obiettivo di fornire
indicazioni di carattere operativo di ausilio alle Commissioni
giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione di

Sistema deleghe/procure (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii) controlli

Sistema procedurale interno gerarchici; nello specifico e previsto:

Reporting/Flussi informativi 0 Collegialita della commissione

Segregazione compiti/funzioni 0 la Commissione di gare sotto soglia (il segretario e

Controlli gerarchici individuato all'interno dell’Area acquisti e non del

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico
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AN N N N NN Y Y N NN

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Sourcing - ALS) puo avvalersi - per esigenze specifiche,
circostanziate e motivate - del supporto legale

0 verbalizzazione delle attivita di commissioni MePA OEV
QP (qualita prezzo) o di Gare in ASP sia OEV QP sia MP
(Minor prezzo)

0 La consultazione del casellario dell’Osservatorio
istituito presso I'ANAC viene effettuata dall’UTG su
richiesta della Commissione

O In presenza di cause tassative e facoltative
Commissione/Seggio di gara puo avvalersi del supporto
legale per le valutazioni del caso

0 Al termine della verifica della documentazione
amministrativa I’Ufficio/Seggio/Commissione, dopo
avere riepilogato le eventuali valutazioni effettuate
dalla stazione appaltante, formula la proposta dei
concorrenti ammessi/esclusi e lo invia al RdP per
I'inoltro al Responsabile DSO

0 Il Responsabile di DSO sottoscrive il Provvedimento e lo
restituisce al Buyer/RdP per I'invio ai concorrenti

- per le acquisizioni di importo al di sotto della soglia
comunitaria, il cui criterio di aggiudicazione & il minor prezzo,
che sono effettuate attraverso il Mercato Elettronico della
Pubblica Amministrazione (MePA), la Consip si avvale di un
“seggio unico” costituito dal Buyer, in qualita di Punto
Istruttore per conto del Responsabile DSO che € anche soggetto
aggiudicatore

- Valutazione da parte della stazione appaltante della proposta
di esclusione

- Aggiornamento costante del piano di lavoro in virtu del
continuo dialogo del Buyer/RdP con I’Area POC della DPG

— Controlli gerarchici

- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Formazione specifica

Il processo é certificato: Certificazione 1ISO 9001:2015
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Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
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MEDIO MEDIO
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ANAGRAFICA EVENTO RISCHIO

. Incompleta/errata effettuazione delle
Verifica - .
. . L. verifiche sulla documentazione
Codice C s documentazione Descrizione . . . .
S 33d Attivita . . . amministrativa anche al fine di:
rischio amministrativa Rischio . ) -
- favorire un’impresa o un gruppo di imprese
(Busta A) . N
- favorire la Societa
Risk-owner - Commissione di Contributor - Sourcing — ALS Servizi di
S . . Macro-Processo .
giudicazione/ Seggio - Sourcing - CM funzionamento
di gara/ DSO - Ufficio se coinvolto o -
verifica Processo Acquisti |n|fcern|
documentazione sopra-soglia
amministrativa e Fase Valutazione Offerte e
supporto RdP aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta A) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O 0O O0OO0O0Oo

PRESIDI DI CONTROLLO

busta A sono verbalizzate e documentate (se verifica della

Controlli gerarchici g - . -
documentazione amministrativa da parte dell’Ufficio,

Audit/Controlli

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Linee guida ad uso dei soggetti

v’ Sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di

v’ Sistema di gestione del rischio antiriciclaggio fornire_ i_ndi_ca_zior_ﬁ di_ .car?tte.re_ (l)’perzj\t_ivo di ausilio .aIIe

v Sistema di gestione del rischio ex L. 262/05 Comrjm_ssmn! giudicatrici, all UffI(IZ'IO Verifica .docymentamone

v Trasparenza amm!nlstratlva e supp.orto R.d.P‘, e al Seggio dl.gara per lo
- svolgimento delle relative attivita, elaborate nel rispetto della

V' Accesso civico segregazione dei compiti e delle funzioni con 'individuazione

v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (i)

v’ Sistema procedurale interno controlli gerarchici nello specifico & previsto:

v Reporting/Flussi informativi 0 Collegialita della commissione e del seggio

v’ Segregazione compiti/funzioni O Tutte le valutazioni della commissione/seggio/Ufficio

v

v

Consip public
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AN N N N NN N NN

Sistema disciplinare

previsto verbale unico descrittivo di tutte le attivita
svolte, datato e sottoscritto, digitalmente, dal
Responsabile dell’Ufficio senza necessita di protocollo.
Viceversa, nel caso della Commissione/ Seggio di gara,
deve esser dato atto di tutte le attivita svolte in appositi
verbali redatti dal segretario nel corso delle sedute)

O In presenza di cause tassative di esclusione la
Commissione/I'Ufficio/il Seggio cura la formulazione
della motivazione sia nel relativo verbale sia nel
provvedimento di esclusione. L'istruttoria e la bozza di
provvedimento di esclusione viene inoltrata:

- nel caso di Seggio e Commissione al Responsabile
Divisione Sourcing,

- nel caso di Ufficio al Responsabile DSO e in cc il
responsabile Divisione Sourcing (solo se richiesto il
contributo)

0 In presenza di cause facoltative di esclusione la
Commissione/I’ Ufficio/il Seggio, ne da comunicazione al
legale di riferimento dell’iniziativa che cura I'analisi e
I'istruttoria della documentazione prodotta e della bozza
di comunicazione per Commissione/Seggio/Ufficio sugli
esiti della valutazione. L'istruttoria e la documentazione
allegata viene inoltrata al responsabile Divisione Sourcing
e, se coinvolto, al Responsabile Divisione Affari Legali

0 il responsabile Divisione Sourcing e, solo se coinvolto
preliminarmente il Responsabile Divisione Affari Legali,
sulla base della documentazione ricevuta, valuta/no la
proposta di esclusione firmando l'istruttoria

0 valutazione da parte della stazione appaltante della
proposta di esclusione

0 check list, a cura dell’Ufficio/Commissione/Seggio, sulla
presenza di indicatori di rischio su possibili indizi di
comportamenti  anticoncorrenziali. La check list,
sottoscritta dal responsabile dell’ Ufficio/Presidente/RdP,
e inviata al CM e al suo Responsabile di Area, al legale di
riferimento dell’iniziativa e al suo Responsabile di Area
nonché al RdP (se non opera il seggio)

0 L'Ufficio/Seggio/Commissione predispone la bozza del
Provvedimento che determina le ammissioni e le
esclusioni e l'istruttoria per gli adempimenti di cui all’art.
76 c.2 bis, D.lgs. n. 50/2016 o ex art. 29 del D. Lgs. n.
50/2016. Nel caso di Ufficio la bozza di provvedimento
accompagnata dall’istruttoria € inviata tramite mail - in cc
il RdP - dal Responsabile dell’ Ufficio al Responsabile DSO.
Nel caso di Commissione la bozza di provvedimento
accompagnata dall’istruttoria e inviata dal Presidente al
RdP. In entrambi i casi il provvedimento e I'istruttoria
vengono inoltrati al Responsabile Sourcing per una
valutazione preliminare all’approvazione dell’AD

Il Presidente di Commissione/il Presidente di Seggio/I' Ufficio

sono tenuti a aggiornare, periodicamente, il piano di lavoro

segnalando all’Area POC della DPG e al RdP I'avanzamento
delle attivita, gli eventuali scostamenti con le coerenti

giustificazioni. Nel caso di Commissioni in cui il Presidente e

un membro esterno le informazioni al PM vengono fornite dal

RdP

Controlli gerarchici

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Formazione specifica

Il processo é certificato: Certificazione 1ISO 9001:2015
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Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

R.33e

Verifica Incompleta/errata effettuazione delle
. . .. verifiche sulla documentazione
Codice s documentazione Descrizione . . . .
S 33e Attivita . . . amministrativa anche al fine di:
rischio amministrativa Rischio . ) -
(Busta A) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor - DSO - Servizi di
. . Macro-Processo .
giudicazione Assistenza funzionamento
(Commissione OeV) / Legale Acquisti o -
DSO - Acquisti Sotto Sotto Soglia Processo Acquisti |r|1_tern|
soglia (Punto - DSO - Acquisti sotto-soglia
Ordinante per P piu Sotto soglia se | . off
basso) coinvolto Fase Va L-Jta?IOH-E erte e
(buyer) aggiudicazione
Area Contratti pubblici Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilita di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v' errore operativo
v" accordiilleciti
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v
v
v

Misure specifiche

- La Societa ha adottato Linee guida ad uso dei soggetti
preposti alla valutazione delle Offerte, che ha I'obiettivo di
fornire indicazioni di carattere operativo di ausilio alle
Commissioni giudicatrici, all’Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione

Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)

Sistema procedurale interno controlli gerarchici; nello specifico & previsto:

Reporting/Flussi informativi 0 Collegialita della commissione

Segregazione compiti/funzioni O Il Seggio di gara (costituito dal Buyer per gli

Controlli gerarchici affidamenti al Minor Prezzo per le gare sotto soglia su

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Consip public
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AN N N N NN Y Y N NN

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Mepa) e la Commissione di gare sotto soglia (il
segretario e individuato all'interno dell’Area acquisti
e non del Sourcing - ALS) possono avvalersi - per
esigenze specifiche, circostanziate e motivate - del
supporto legale

0 verbalizzazione delle attivita di commissioni MePA
OEV QP (qualita prezzo) o di Gare in ASP sia OEV QP
sia MP (Minor prezzo)

0 La consultazione del casellario dell’Osservatorio
istituito presso I'ANAC viene effettuata dall’'UTG su
richiesta della Commissione

0 In presenza di cause tassative e facoltative
Commissione/Seggio di gara puo avvalersi del
supporto legale per le valutazioni del caso

0 Al termine della verifica della documentazione
amministrativa I’Ufficio/Seggio/Commissione, dopo
avere riepilogato le eventuali valutazioni effettuate
dalla stazione appaltante, formula la proposta dei
concorrenti ammessi/esclusi e lo invia al RdP per
I'inoltro al Responsabile DSO

0 Il Responsabile di DSO sottoscrive il Provvedimento e
lo restituisce al Buyer/RdP per I'invio ai concorrenti
— per le acquisizioni di importo al di sotto della soglia
comunitaria, il cui criterio di aggiudicazione e il minor prezzo,
che sono effettuate attraverso il Mercato Elettronico della
Pubblica Amministrazione (MePA), la Consip si avvale di un
“seggio unico” costituito dal Buyer, in qualita di Punto
Istruttore per conto del Responsabile DSO che e anche
soggetto aggiudicatore
- Valutazione da parte della stazione appaltante della proposta
di esclusione
— Aggiornamento costante del piano di lavoro in virtu del
continuo dialogo del Buyer/RdP con I’Area POC della DPG
— Controlli gerarchici
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
— Formazione specifica
Il processo é certificato: Certificazione 1ISO 9001:2015
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Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO MEDIO
ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
Verifica verifiche in materia di antiriciclaggio ex d. Igs.
Codice 34 Attivita documentazione | Descrizione 231/07 nell'ambito della verifica busta A
rischio a amministrativa Rischio anche al fine di:
usta - favorire un’impresa o un gruppo di imprese
(B A f i ‘i dii
- favorire la Societa
Risk-owner - Commissione di Contributor // Macro-Processo Sviluppo Iniziative di
giudicazione/ seggio di Acquisto
gara/ DSO - Ufficio ) )
verifica Sviluppo Convenzione/
documentazione Processo Accordo quadro/
amministrativa e Contratto quadro
supporto RdP | ) "
- Responsabile DSO Fase va l_Jta?lon.e Offerte e
S  Gestore SOS aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0  Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ Sistema di gestione del rischio antiriciclaggio proces_so\l’a.u\silio di un_tool i”nfor.matico. o
v Sistema di gestione del rischio ex L. 262/05 - L.a .SoueFa sie (}Io.tata d.| una “Policy peril g.over"no dei rischi di
v o riciclaggio e di finanziamento del terrorismo” che detta le
Accesso civico linee guida per la gestione dei relativi rischi; sono inoltre
v’ sistema deleghe/procure formalizzati: (i) una procedura, che delinea le fasi del
v’ sistema procedurale interno processo di rilevazione, analisi e valutazione di un’operazione
v Reporting/Flussi informativi sospetta ai fini dell’eventuale segnalazione nei confronti
v Segregazione compiti/funzioni dell’UIF; (ii) un Vademecum per I'esecuzione dei controlli
v’ Controlli gerarchici antiriciclaggio da parte della Commissione / Seggio, che
v’ Audit/Controlli dettaglia gli aspetti operativi delle attivita che coinvolgono i
v

Tracciabilita del processo

Consip public
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Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

segretari e presidenti di gara/ di seggio nell’ambito dei

suddetti controlli.

Il modello operativo prevede la compilazione di “checklist”

all'interno dell’applicativo informatico dedicato,

propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico

a seguito della compilazione delle “checklist”, a fronte di un

possibile sospetto che siano in corso o che siano state

compiute o tentate operazioni di riciclaggio o di

finanziamento del terrorismo.

Per la fase di “Ricezione offerte” il modello operativo

adottato per la gestione delle segnalazioni di operazioni

sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento delle funzioni di primo
livello (tipicamente rappresentate da strutture che
svolgono controlli di natura amministrativa/tecnica/
economica ovvero verifiche di tipo amministrativo/
contabile) - Commissione di gara/ Seggio di gara/
addetto dell’larea DSO Verifica Documentazione
Amministrativa e Supporto RdP - ed é finalizzata alla
rilevazione di eventuali fattispecie di anomalia a fini
antiriciclaggio ed antiterrorismo;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento di una
figura di primo livello gerarchico — Responsabile DSO-
ed é finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello, ai fini del successivo inoltro o meno
dell’operazione anomala nei confronti del Gestore
SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed é
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello e dalla figura di primo livello gerarchico, ai fini
del successivo inoltro o meno della comunicazione
nei confronti dell’UIF.

- | controlli effettuati ai fini antiriciclaggio non devono essere
formalizzati all'interno degli atti della gara, ma devono essere
inseriti a sistema dal Segretario di gara/ Presidente di
Commissione. Tutti i controlli effettuati ai fini antiriciclaggio
sono effettuati attraverso l'utilizzo  dell’applicativo
“Segnalazioni operazioni sospette” presente sull’intranet
aziendale.

- Il Gestore SOS ¢ incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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ANAGRAFICA EVENTO RISCHIO

R.34b

DETTAGLIO RISCHIO

Mancata/ non corretta esecuzione delle
Verifica verifiche in materia di antiriciclaggio ex d. Igs.
Codice documentazione | Descrizione 231/07 nell'ambito della verifica busta A
N Attivita .. . . L. X .
rischio 34b i amministrativa Rischio anche al fine di:
(Busta A) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
giudicazione/ seggio di Macro-Processo Acquisto
gara/ DSO - Ufficio i o
verifica Processo Zwl uppo Ach|st|I§u
documentazione €lega sopra-sogiia
amministrativa e
supporto RdP . Valutazione Offerte e
;) Responsabile DSO aggiudicazione
Gestore SOS
Area Contratti pubblici Sotto Area Controlli

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza
v' errore operativo
v' accordi illeciti
v assenza di controlli
v/ assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

PRESIDI DI CONTROLLO

Misure generali

0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo
0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

Misure specifiche

Sistema di gestione del rischio privacy

Accesso civico

Sistema deleghe/procure
Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni
Controlli gerarchici
Audit/Controlli

Tracciabilita del processo

v
v
v
v
v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo l'ausilio di un tool informatico

La Societa si € dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi; sono inoltre
formalizzati: (i) una procedura, che delinea le fasi del
processo di rilevazione, analisi e valutazione di un’operazione
sospetta ai fini dell’eventuale segnalazione nei confronti
dell’UIF; (ii) un Vademecum per I'esecuzione dei controlli
antiriciclaggio da parte della Commissione / Seggio, che
dettaglia gli aspetti operativi delle attivita che coinvolgono i

Consip public




R.34b

Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

segretari e presidenti di gara/ di seggio nell’ambito dei

suddetti controlli.

Il modello operativo prevede la compilazione di “checklist”

all'interno dell’applicativo informatico dedicato,

propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico

a seguito della compilazione delle “checklist”, a fronte di un

possibile sospetto che siano in corso o che siano state

compiute o tentate operazioni di riciclaggio o di

finanziamento del terrorismo.

Per la fase di “Ricezione offerte” il modello operativo

adottato per la gestione delle segnalazioni di operazioni

sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento delle funzioni di primo livello
(tipicamente rappresentate da strutture che svolgono
controlli di natura amministrativa/tecnica/ economica
ovvero verifiche di tipo amministrativo/ contabile) -
Commissione di gara/ Seggio di gara/ addetto dell’area
DSO Verifica Documentazione Amministrativa e
Supporto RdP - ed e finalizzata alla rilevazione di
eventuali fattispecie di anomalia a fini antiriciclaggio ed
antiterrorismo;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento di una
figura di primo livello gerarchico — Responsabile DSO -
ed e finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello, ai fini del successivo inoltro o meno
dell’operazione anomala nei confronti del Gestore SOS;

0 la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed é
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello e dalla figura di primo livello gerarchico, ai fini del
successivo inoltro o meno della comunicazione nei
confronti dell’UIF.

- | controlli effettuati ai fini antiriciclaggio non devono essere
formalizzati all'interno degli atti della gara, ma devono essere
inseriti a sistema dal Segretario di gara/ Presidente di
Commissione. Tutti i controlli effettuati ai fini antiriciclaggio
sono effettuati attraverso l'utilizzo  dell’applicativo
“Segnalazioni operazioni sospette” presente sull’intranet
aziendale.

- Il Gestore SOS ¢ incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
Verifica verifiche in materia di antiriciclaggio ex d. Igs.
Codice 34c Attivita documentazione | Descrizione 231/07 nell'ambito della verifica busta A
rischio amministrativa Rischio anche al fine di:
(Busta A) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor // Servizi di
. ™ Macro-Processo .
giudicazione/ seggio di funzionamento
gara/ DSO - Ufficio o ;
verifica Processo Acquisti |n.tern|
documentazione sopra-soglia
amministrativa e
supporto RdP B Valutazione Offerte e
> Responsabile DSO cB3 aggiudicazione
- Gestore SOS
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ Sistema di gestione del rischio antiriciclaggio proces_so\l’a.u\silio di un_tool infor.matico. o
v Sistemna di gestione del rischio ex L. 262/05 - L_a .SoueFa sie (_:Io_tata d.| una “Policy peril g_overno dei rischi di
v Accesso civico riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi; sono inoltre
v’ sistema deleghe/procure formalizzati: (i) una procedura, che delinea le fasi del
v’ Sistema procedurale interno processo di rilevazione, analisi e valutazione di un’operazione
v Reporting/Flussi informativi sospetta ai fini dell’eventuale segnalazione nei confronti
v Segregazione compiti/funzioni dell’UIF; (ii) un Vademecum per |'esecuzione dei controlli
v’ Controlli gerarchici antiriciclaggio da parte della Commissione / Seggio, che
v’ Audit/Controlli dettaglia gli aspetti operativi delle attivita che coinvolgono i
v

Tracciabilita del processo
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Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

segretari e presidenti di gara/ di seggio nelllambito dei

suddetti controlli.

Il modello operativo prevede la compilazione di “checklist”

all'interno dell’applicativo informatico dedicato,

propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico

a seguito della compilazione delle “checklist”, a fronte di un

possibile sospetto che siano in corso o che siano state

compiute o tentate operazioni di riciclaggio o di

finanziamento del terrorismo.

Per la fase di “Ricezione offerte” il modello operativo

adottato per la gestione delle segnalazioni di operazioni

sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento delle funzioni di primo
livello (tipicamente rappresentate da strutture che
svolgono controlli di natura amministrativa/tecnica/
economica ovvero verifiche di tipo amministrativo/
contabile) - Commissione di gara/ Seggio di gara/
addetto dell’larea DSO Verifica Documentazione
Amministrativa e Supporto RdP - ed e finalizzata alla
rilevazione di eventuali fattispecie di anomalia a fini
antiriciclaggio ed antiterrorismo;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento di una
figura di primo livello gerarchico — Responsabile DSO
- ed é finalizzata alla valutazione della fondatezza
degli elementi di sospetto rinvenuti dalle funzioni di
primo livello, ai fini del successivo inoltro o meno
dell’operazione anomala nei confronti del Gestore
SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed é
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello e dalla figura di primo livello gerarchico, ai fini
del successivo inoltro o meno della comunicazione
nei confronti dell’UIF.

- | controlli effettuati ai fini antiriciclaggio non devono essere
formalizzati all'interno degli atti della gara, ma devono essere
inseriti a sistema dal Segretario di gara/ Presidente di
Commissione. Tutti i controlli effettuati ai fini antiriciclaggio
sono effettuati attraverso l'utilizzo  dell’applicativo
“Segnalazioni operazioni sospette” presente sull’intranet
aziendale.

- Il Gestore SOS € incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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ANAGRAFICA EVENTO RISCHIO

R.35a

DETTAGLIO RISCHIO

Codice 358 Attivita Provvedimento Descrizione Errata/ mancata adozione del
rischio ammessi/ esclusi Rischio provvedimento ammessi/ esclusi
Risk-owner 2> AD Contributor - Sourcing —CM Macro-Processo Sviluppo Iniziative di
> RdP - Sourcing - ALS Acquisto
- Responsabile ) ;
sourcing Sviluppo Convenzione/
S  Commissione di Processo Accordo quadro/
giudicazione/ Seggio Contratto quadro
di gara/ DSO - Ufficio
verifica .
documentazione Fase VaIl_Jta?lon.e Offerte e
amministrativa e aggiudicazione
supporto RdP
Area Contratti pubblici Sotto Area Esclusioni

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale

riferimento V' sanzioni

v" mancato rispetto delle regole procedurali interne v’ contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto

v'  errore operativo

v' accordiilleciti

v" assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta A) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0O0O0OO0Oo

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v

Misure specifiche

- La Societa ha adottato Linee guida ad uso dei soggetti preposti
alla valutazione delle Offerte, che ha I'obiettivo di fornire
indicazioni di carattere operativo di ausilio alle Commissioni
giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi
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O tutte le valutazioni della commissione/seggio/Ufficio
busta A sono verbalizzate e documentate
O tutte le proposte allAD sono documentate in
Istruttoria a firma dei resp. di Divisione
O Nel caso in cui nella proposta siano ammessi tutti i
concorrenti, il Responsabile Sourcing inoltra il
provvedimento all’AD per la successiva approvazione
(in cc RdP, legale di riferimento, Responsabile PM,
UTG e eventualmente Responsabile del Disciplinare);
qualora la verifica dei requisiti sia stata effettuata
dall’Ufficio busta A, il provvedimento & inoltrato dal
Resp. DSO al’AD
O Nel caso in cui nella proposta vi siano concorrenti
esclusi, I'istruttoria viene sottoscritta da tutti i soggetti
che hanno compartecipato alla proposta di esclusione.
0 A seguito dell’'avvenuta approvazione da parte
dell’Organo deliberante, viene inviato il
provvedimento agli OE interessati, nel rispetto di
quanto previsto dall'art 76 comma 2 bis, da parte del
RdP per il tramite del Sistema
Controlli gerarchici
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
- Formazione specifica
Il processo e certificato: Certificazione ISO 9001:2015

v’ Segregazione compiti/funzioni 0 effettuata la valutazione della documentazione
v Controlli gerarchici amministrativa, la Commissione/Seggio/Ufficio busta
v Audit/Controll A, for.mula . la propo.sta de.l concorrenti
v TN ammessi/esclusi alla successiva fase di gara
Tracciabilita del processo . . L .
o . . 0 la bozza é inviata al RdP (nel caso di Seggio il RdP ¢ lo
v' Archiviazione documentazione rilevante . . o .
v ] stesso Presidente di commissione) che predispone
o Rotazione I'istruttoria per il successivo inoltro al responsabile
Disciplina conflitto interessi Sourcing di riferimento (in cc legale iniziativa, il
v Disciplina riservatezza/integrita informazioni Presidente, Responsabile POC, UTG, Ufficio e,
v’ Formazione eventualmente, Responsabile del Disciplinare). Nel
v’ Comunicazione caso di Ufficio la proposta viene inviata al
v Whistleblowing Responsabile DSO che inoltra [listruttoria e il
v’ Certificazioni Provvedimento per approvazione dell’AD
v

Sistema disciplinare
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ANAGRAFICA EVENTO RISCHIO

Codice 35b Attivita Provvedimento Descrizione Errata/ mancata adozione del
rischio ammessi/ esclusi Rischio provvedimento ammessi/ esclusi
Risk-owner 2> AD Contributor - Sourcing —CM Macro-Processo Sviluppo Iniziative di
- RdP - Sourcing - ALS Acquisto
- Responsabile ) o
sourcing Processo Sviluppo Acquisti §u
S  Commissione di delega sopra-soglia
giudicazione/ Seggio
di gara/ DSO -
verifica 5 Valutazione Offerte e
documentazione asC aggiudicazione
amministrativa e
supporto RdP
Area Contratti pubblici Sotto Area Esclusioni

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v\ sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta A) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0}
(0}
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio irrdic_azio_ni_ di carat’terg Qperatil\l/o d.i _ausilio alle Commissioni
v Sistemna di gestione del rischio ex L. 262/05 gludl?a.trlu, . all’ Ufficio Yerlflca _docymentazmne
v Trasparenza amm!nlstratlva e supp.orto R.d.P‘, e al Seggio dllgara per lo
- svolgimento delle relative attivita, elaborate nel rispetto della
v’ Accesso civico segregazione dei compiti e delle funzioni con 'individuazione
v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v’ Sistema procedurale interno controlli gerarchici; nello specifico & previsto:
v

Reporting/Flussi informativi
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Segregazione compiti/funzioni 0 effettuata la valutazione della documentazione
Controlli gerarchici amministrativa, la Commissione/Seggio/Ufficio busta
Audit/Controli A, formula la proposta dei concorrenti

ammessi/esclusi alla successiva fase di gara
0 la bozza é inviata al RdP (nel caso di Seggio il RdP ¢ lo
stesso Presidente di commissione) che predispone

Tracciabilita del processo
Archiviazione documentazione rilevante

Rotazione I'istruttoria per il successivo inoltro al responsabile
Disciplina conflitto interessi Sourcing di riferimento (in cc legale iniziativa, il
Disciplina riservatezza/integrita informazioni Presidente, Responsabile POC, UTG, Ufficio e,
Formazione eventualmente, Responsabile del Disciplinare). Nel
Comunicazione caso di Ufficio la proposta viene inviata al

Responsabile DSO che inoltra [listruttoria e il
Provvedimento per approvazione dell’AD
O tutte le valutazioni della commissione/seggio/Ufficio
busta A sono verbalizzate e documentate
O tutte le proposte allAD sono documentate in
Istruttoria a firma dei resp. di Divisione
0 Nel caso in cui nella proposta siano ammessi tutti i
concorrenti, il Responsabile Sourcing inoltra il
provvedimento all’AD per la successiva approvazione
(in cc RdP, legale di riferimento, Responsabile PM,
UTG e eventualmente Responsabile del Disciplinare);
qualora la verifica dei requisiti sia stata effettuata
dall’Ufficio busta A, il provvedimento é inoltrato dal
Resp. DSO al’AD
O Nel caso in cui nella proposta vi siano concorrenti
esclusi, l'istruttoria viene sottoscritta da tutti i soggetti
che hanno compartecipato alla proposta di esclusione.
O A seguito dell’avvenuta approvazione da parte
dell’Organo deliberante, viene inviato il
provvedimento agli OE interessati, nel rispetto di
quanto previsto dall'art 76 comma 2 bis, da parte del
RdP per il tramite del Sistema
Controlli gerarchici
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
- Formazione specifica
Il processo é certificato: Certificazione 1ISO 9001:2015

Whistleblowing
Certificazioni
Sistema disciplinare

AN N N N N N N N NEN
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Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO

Consip public



R.35c

ANAGRAFICA EVENTO RISCHIO

Codice 35 Attivita Provvedimento Descrizione Errata/ mancata adozione del
rischio c ammessi/ esclusi Rischio provvedimento ammessi/ esclusi
Risk-owner - Commissione di Contributor - DSO - Area Sviluppo Iniziative di
. . Macro-Processo -
giudicazione /DSO — Assistenza Acquisto
Acquisti Sotto soglia legale sotto : o
- Responsabile DSO soglia Processo SV|||uppo Acqwst:_su
S Rdp delega sotto-soglia
Valutazione Offerte e
Fase -
aggiudicazione
Area Contratti pubblici Sotto Area Esclusioni

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v'  contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

\

AN NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

amministrativa |'Ufficio/Seggio/Commissione, dopo
avere riepilogato le eventuali valutazioni effettuate
dalla stazione appaltante, formula la proposta dei

Controlli gerarchici
Audit/Controlli

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Linee guida ad uso dei soggetti
v’ Sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di
v’ Sistema di gestione del rischio antiriciclaggio fornire_ i_ndi_ca_zior_ﬂ di_ .car:latte.re_ (l)’perzj\t_ivo di ausilio .aIIe
v Sistema di gestione del rischio ex L. 262/05 Comr:m.ssmn! giudicatrici, all’Ufficio “Verifica .docymentamone
v amministrativa e supporto RdP", e al Seggio di gara per lo

Trasparenza . . N .

- svolgimento delle relative attivita, elaborate nel rispetto della

V' Accesso civico segregazione dei compiti e delle funzioni con 'individuazione
v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (i)
v Sistema procedurale interno controlli gerarchici; nello specifico & previsto:
4 Reporting/Flussi informativi 0 Collegialita della commissione e del seggio
v’ Segregazione compiti/funzioni 0 al termine della verifica della documentazione
v
v

Consip public
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN N NN

concorrenti ammessi/esclusi e lo invia al RdP per
I'inoltro al Responsabile DSO
O il Responsabile di DSO provvede a sottoscrivere
digitalmente il Provvedimento e lo restituisce al RdP
per I'invio ai concorrenti
- Valutazione da parte della stazione appaltante della proposta
di esclusione
- Controlli gerarchici
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
- Formazione specifica
- Il processo € certificato: Certificazione 1SO 9001:2015

190/12

231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Residuo

Scoring
Inerente

MEDIO | ADEGUATO MEDIO |ADEGUATO

262/ 05 Sicurezza informazioni

Giudizio
Controlli

Scoring | Giudizio
Inerente | Controlli

Scoring
Residuo

Scoring
Residuo

Scoring
Inerente

50/16 Trasparenza Privacy
Scoring Scoring  Giudizio Scoring

Residuo Inerente Controlli Residuo

Scoring  Giudizio
Inerente Controlli

Scoring Scoring  Giudizio
Residuo Inerente Controlli

Sicurezza fisica AML Rischio operativo
Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring = Scoring
Residuo Inerente

Scoring | Giudizio Scoring
Inerente  Controlli  Residuo

Scoring
Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO

ALTO BASSO

Consip public
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ANAGRAFICA EVENTO RISCHIO

Codice 35d Attivita Provvedimento Descrizione Errata/ mancata adozione del
rischio ammessi/ esclusi Rischio provvedimento ammessi/ esclusi
Risk-owner 2> AD Contributor - Sourcing —CM Macro-Processo Servizi di
- RdP - Sourcing - ALS funzionamento
- Responsabile o )
sourcing Processo Acquisti |njcern|
- Commissione di sopra-soglia
giudicazione/ Seggio
di gara/ DSO - Ufficio
verifica Valutazione Offerte e
documentazione Fase aggiudicazione
amministrativa e
supporto RdP
Area Contratti pubblici Sotto Area Esclusioni

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v\ sanzioni
v' mancato rispetto delle regole procedurali interne v/ contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta A) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0]
(0]
(0]
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio ir?dic_azio_ni. di carat’tere_ F)peratil\l/o d_i _ausilio alle Commiss.ioni
v Sistema di gestione del rischio ex L. 262/05 glulea.trlu, _ all’Ufficio Yerlflca .docymentauone
v Trasparenza amm!nlstratlva e supp.orto R.d.P‘, e al Seggio dllgara per lo
- svolgimento delle relative attivita, elaborate nel rispetto della
v’ Accesso civico segregazione dei compiti e delle funzioni con I'individuazione
v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v’ Sistema procedurale interno controlli gerarchici; nello specifico € previsto:
v

Reporting/Flussi informativi

Consip public
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Segregazione compiti/funzioni 0 effettuata la valutazione della documentazione
Controlli gerarchici amministrativa, la Commissione/Seggio/Ufficio busta
Audit/Controli A, formula la proposta dei concorrenti

ammessi/esclusi alla successiva fase di gara
0 la bozza é inviata al RdP (nel caso di Seggio il RdP & lo
stesso Presidente di commissione) che predispone

Tracciabilita del processo
Archiviazione documentazione rilevante

Rotazione I'istruttoria per il successivo inoltro al responsabile
Disciplina conflitto interessi Sourcing di riferimento (in cc legale iniziativa, il
Disciplina riservatezza/integrita informazioni Presidente, Responsabile POC, UTG, Ufficio e,
Formazione eventualmente, Responsabile del Disciplinare). Nel
Comunicazione caso di Ufficio la proposta viene inviata al

Responsabile DSO inoltra  [listruttoria e il
Provvedimento al Responsabile Sourcing per una
valutazione preliminare all’approvazione dell’AD
O tutte le valutazioni della commissione/seggio/Ufficio
busta A sono verbalizzate e documentate
O tutte le proposte allAD sono documentate in
Istruttoria a firma dei resp. di Divisione
0 Nel caso in cui nella proposta siano ammessi tutti i
concorrenti, il Responsabile Sourcing inoltra il
provvedimento all’AD per la successiva approvazione
(in cc RdP, legale di riferimento, Responsabile PM,
UTG e eventualmente Responsabile del Disciplinare);
qualora la verifica dei requisiti sia stata effettuata
dall’Ufficio busta A, il provvedimento é inoltrato dal
Resp. DSO al’AD
0 Nel caso in cui nella proposta vi siano concorrenti
esclusi, l'istruttoria viene sottoscritta da tutti i soggetti
che hanno compartecipato alla proposta di esclusione.
O A seguito dell’avvenuta approvazione da parte
dell’Organo deliberante, viene inviato il
provvedimento agli OE interessati, nel rispetto di
quanto previsto dall'art 76 comma 2 bis, da parte del
RdP per il tramite del Sistema
Controlli gerarchici
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Formazione specifica
Il processo é certificato: Certificazione 1ISO 9001:2015

Whistleblowing
Certificazioni
Sistema disciplinare

AN N N N N N N N NEN

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio Scoring Scoring Giudizio @ Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

MEDIO | ADEGUATO MEDIO |ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO

Consip public



R.35e

ANAGRAFICA EVENTO RISCHIO

Codice . Provvedimento Descrizione Errata/ mancata adozione del
L 35e Attivita . . _— ) . )
rischio ammessi/ esclusi Rischio provvedimento ammessi/ esclusi
Risk-owner - Commissione di Contributor - DSO - Area Servizi di
S . Macro-Processo .
giudicazione /DSO — Assistenza funzionamento
Acquisti Sotto soglia legale sotto o ;
- Responsabile DSO soglia PrOCeat0 Acquisti interni
> Rdp sotto-soglia
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Esclusioni

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

amministrativa I’Ufficio/Seggio/Commissione
formula la proposta dei concorrenti ammessi/esclusi
e lo invia al RdP per I'inoltro al Responsabile DSO

Controlli gerarchici
Audit/Controlli

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Linee guida ad uso dei soggetti

v sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di

v Sistema di gestione del rischio antiriciclaggio fornire_ ir'ndi.cazioni _di _cara_tt.ere oper’ativ_o. di auslilio _a_IIe

v Sistema di gestione del rischio ex L. 262/05 Comm|55|on|. gluc?lc.atrlul, all’ Ufficio Verlflc.a

v documentazione amministrativa e supporto RdP", e al Seggio
Trasparenza di lo svolgimento delle relative attivita, elaborate nel

- gara per g ,

V' Accesso civico rispetto della segregazione dei compiti e delle funzioni con

v’ Sistema deleghe/procure I'individuazione di (i) ruoli e responsabilita di tutti i soggetti

v' Sistema procedurale interno coinvolti; (ii) controlli gerarchici; nello specifico € previsto:

v Reporting/Flussi informativi 0 Collegialita della commissione e del seggio

v Segregazione compiti/funzioni 0 al termine della verifica della documentazione

v

v
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Tracciabilita del processo 0 il Responsabile di DSO provvede a sottoscrivere

Archiviazione documentazione rilevante digitalmente il Provvedimento e lo restituisce al RdP
per I'invio ai concorrenti

— - Valutazione da parte della stazione appaltante della

proposta di esclusione

Controlli gerarchici

Registro dei soggetti che detengono e/o hanno accesso alle

Comunicazione informazioni relative alle procedure di gara e policy interna

Whistleblowing Formazione specifica

Certificazioni Il processo e certificato: Certificazione ISO 9001:2015

Sistema disciplinare

Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

NN NN NN NN

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio Scoring Scoring Giudizio @ Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli  Residuo Inerente Controlli Residuo

MEDIO | ADEGUATO MEDIO |ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controllii Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.36a

DETTAGLIO RISCHIO

Verifiche Errata valutazione delle offerte (busta B e/o
Codice 36 Attivita documentazione Descrizione C) anche al fine di:
rischio a tecnico/economica Rischio - favorire un’impresa o un gruppo di imprese
(BustaBe Q) - favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
. Macro-Processo -
giudicazione Acquisto
Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Valutazione delle offerte

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v" danno

v esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto

v errore operativo

v accordi illeciti

v assenza di controlli

v' assenza di misure preventive

v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione - Fase
Ruolo e Responsabilita del Responsabile del Procedimento
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

O O0OO0OO0OO0OO0OO0OOo

PRESIDI DI CONTROLLO

Misure generali

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte
Check list (Busta B/C) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Check list per il controllo degli elementi quantitativi di aggiudicazione

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

aggiudicazione

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

v
v
v
v
v
v
v
v
v
v

- La Societa ha adottato Linee guida ad uso dei soggetti preposti
alla valutazione delle Offerte, che ha l'obiettivo di fornire
indicazioni di carattere operativo di ausilio alle Commissioni
giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione di
(i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii) controlli
gerarchici; nello specifico e previsto:

0  Collegialita della commissione e del seggio
O Tutte le valutazioni della commissione sono
verbalizzate e documentate anche nella Relazione finale
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Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

verifica a cura della Commissione della regolarita
formale della documentazione relativa all’Offerta
tecnica rispetto a quanto prescritto nella lex specialis di
gara

la Commissione valuta lofferta e attribuisce il
punteggio, sulla base dei criteri e delle modalita
descritti nella documentazione di gara

terminato I'esame delle Offerte Tecniche, si procede al
calcolo del punteggio tecnico complessivo come
previsto dalla documentazione di gara e, ove necessario
(come nel caso di punteggi da attribuire sulla base di

NN N N e N N NN

criteri discrezionali) all'aggiornamento/inserimento dei
dati a Sistema
0 la commissione procede alla verifica delle offerte
economiche e all’attribuzione del relativo punteggio.
Successivamente procede a calcolare il punteggio
complessivo (techico + economico)
0 compilazione a cura della Commissione check list di
controllo degli elementi quantitativi di aggiudicazione
0 compilazione a cura della Commissione check list (Busta
B/C) sulla presenza di indicatori di rischio su possibili
indizi di comportamenti anticoncorrenziali tali da
suggerire l'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)
Condivisione della relazione del Presidente della commissione
con il Responsabile del Procedimento e sottoposizione della
stessa all'organo deliberante I'aggiudicazione
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Formazione specifica
Il processo é certificato: Certificazione 1ISO 9001:2015

Sistema disciplinare
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.36b

ANAGRAFICA EVENTO RISCHIO

Verifiche Errata valutazione delle offerte (busta B e/o
Codice 36b Attivita documentazione Descrizione C) anche al fine di:
rischio tecnico/economica Rischio - favorire un’impresa o un gruppo di imprese
(BustaB e C) - favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
R Macro-Processo -
giudicazione Acquisto
Processo Sviluppo Acquisti §u
delega sopra-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Valutazione delle offerte

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd efo scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta B/C) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Check list per il controllo degli elementi quantitativi di aggiudicazione

Attivita e responsabilita del processo di acquisizione s ssug| in— s g ot ez tomee

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0O0OO0OO0OO

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Linee guida ad uso dei soggetti preposti

v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire

v’ Sistema di gestione del rischio antiriciclaggio ir?dic.azio.ni_ di carat,tere. .operati\:o d_i _ausilio alle Commis§ioni

v Sistemna di gestione del rischio ex L. 262/05 gludl(.:a.trlu, . all’ Ufficio Il\/erlflca .doc.umentazmne

V' Accesso civico amm!nlstratlva e supp!arto R.d!D‘, e al Seggio dl.gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della

v’ sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione di

v’ Sistema procedurale interno (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii) controlli

v Reporting/Flussi informativi gerarchici; nello specifico & previsto:

v Segregazione compiti/funzioni 0 Collegialita della commissione e del seggio

v’ Controlli gerarchici O  Tutte le valutazioni della commissione sono verbalizzate

v’ Audit/Controlli e documentate anche nella Relazione finale

Consip public
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N NN

0 verifica a cura della Commissione della regolarita
formale della documentazione relativa all’Offerta
tecnica rispetto a quanto prescritto nella lex specialis di
gara

0 la Commissione valuta l'offerta e attribuisce il
punteggio, sulla base dei criteri e delle modalita
descritti nella documentazione di gara

0 terminato I'esame delle Offerte Tecniche, si procede al
calcolo del punteggio tecnico complessivo come
previsto dalla documentazione di gara e, ove necessario
(come nel caso di punteggi da attribuire sulla base di
criteri discrezionali) all’aggiornamento/inserimento dei
dati a Sistema

0 la commissione procede alla verifica delle offerte
economiche e all’attribuzione del relativo punteggio.
Successivamente procede a calcolare il punteggio
complessivo (techico + economico)

0 compilazione a cura della Commissione check list di
controllo degli elementi quantitativi di aggiudicazione

0 compilazione a cura della Commissione check list (Busta
B/C) sulla presenza di indicatori di rischio su possibili
indizi di comportamenti anticoncorrenziali tali da
suggerire l'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)

- Condivisione della relazione del Presidente della commissione
con il Responsabile del Procedimento e sottoposizione della
stessa all'organo deliberante I'aggiudicazione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Formazione specifica

— Il processo e certificato: Certificazione I1SO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring  Scoring Giudizio Scoring  Scoring  Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring  Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.36c¢c

ANAGRAFICA EVENTO RISCHIO

Verifiche Errata valutazione delle offerte (busta B e/o
C.odit.:e 36¢ Attivita docu.mentazione. Des.crizi.one Q) ancl_1e al fir]e di: N
rischio tecnico/economica Rischio - favorire un’impresa o un gruppo di imprese
(Busta B e C) - favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
. Macro-Processo ;
giudicazione Acquisto
Processo Sviluppo Acqwstl_su
delega sotto-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Valutazione delle offerte

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

0 verifica a cura della Commissione della regolarita
formale della documentazione relativa all’Offerta

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha l'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio indicazioni di carattere operativo di ausilio alle Commissioni
. . . L. iudicatrici, all’Ufficio “Verifica documentazione
v’ Sistema di gestione del rischio ex L. 262/05 g . . R o z
o amministrativa e supporto RdP", e al Seggio di gara per lo
v’ Accesso civico . . S .
v oo svolgimento delle relative attivita, elaborate nel rispetto della
Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione di
v’ Sistema procedurale interno (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii) controlli
v Reporting/Flussi informativi gerarchici; nello specifico e previsto:
v Segregazione compiti/funzioni 0  Collegialita della commissione e del seggio
v’ Controlli gerarchici O  Tutte le valutazioni della commissione sono verbalizzate
V' Audit/Controlli e documentate anche nella Relazione finale
v

Tracciabilita del processo

Consip public
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Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

NN N N N NN

Sistema disciplinare

tecnica rispetto a quanto prescritto nella lex specialis di
gara

0 la Commissione valuta l'offerta e attribuisce il
punteggio, sulla base dei criteri e delle modalita
descritti nella documentazione di gara

0 terminato I'esame delle Offerte Tecniche, si procede al
calcolo del punteggio tecnico complessivo come
previsto dalla documentazione di gara e, ove necessario
(come nel caso di punteggi da attribuire sulla base di
criteri discrezionali) all’aggiornamento/inserimento dei
dati a Sistema

0 la commissione procede alla verifica delle offerte
economiche e all’attribuzione del relativo punteggio.
Successivamente procede a calcolare il punteggio
complessivo (tecnico + economico)

Per le gare “sotto soglia” la proposta di esclusione (no busta

A) del Presidente della Commissione & inoltrata, previa

informativa al RdP, direttamente all’'organo di

aggiudicazione (Responsabile DSO). In caso di criticita legali,

motivate, specifiche e circostanziate, € richiesto il supporto

dell'Assistenza Legale Sotto-Soglia della DSO per la redazione

del provvedimento di esclusione

Condivisione della relazione del Presidente della commissione
con il Responsabile del Procedimento e sottoposizione della
stessa all'organo deliberante I'aggiudicazione

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Formazione specifica

Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




R.36c¢c

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public
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ANAGRAFICA EVENTO RISCHIO

Verifiche Errata valutazione delle offerte (busta B e/o
Codice 36d Attivita documentazione Descrizione C) anche al fine di:
rischio tecnico/economica Rischio - favorire un’impresa o un gruppo di imprese
(Busta B e C) - favorire la Societa
Risk-owner - Commissione di Contributor // Servizi di
. Macro-Processo .
giudicazione funzionamento
Acquisti interni
Processo .
sopra-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Valutazione delle offerte

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Attivita e responsabilita del processo di acquisizione sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0}
(0}
(0]
(0]

PRESIDI DI CONTROLLO

0 verifica a cura della Commissione della regolarita

Tracciabilita del processo . . ;
formale della documentazione relativa all’Offerta

Archiviazione documentazione rilevante

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti

v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire

v’ Sistema di gestione del rischio antiriciclaggio ir?dic_azio_ni_ di caratlterej f)perati\llto d.i .ausilio alle Commis§ioni

v Sistemna di gestione del rischio ex L. 262/05 gludlsa_trlu, _ all’ Ufficio I'\/erlflca _doc_umentamone

V' Accesso civico amm!nlstratlva e supp.orto R.d!D\, e al Seggio di .gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della

v’ Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione di

v’ Sistema procedurale interno (i) ruoli e responsabilita di tutti i soggetti coinvolti; (i) controlli

v Reporting/Flussi informativi gerarchici; nello specifico e previsto:

v Segregazione compiti/funzioni 0 Collegialita della commissione e del seggio

v" Controlli gerarchici O  Tutte le valutazioni della commissione sono verbalizzate

v' Audit/Controlli e documentate anche nella Relazione finale

v

v

Consip public
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Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AR NENENE NN

tecnica rispetto a quanto prescritto nella lex specialis di
gara

O la Commissione valuta l'offerta e attribuisce il
punteggio, sulla base dei criteri e delle modalita
descritti nella documentazione di gara

0 terminato I'esame delle Offerte Tecniche, si procede al
calcolo del punteggio tecnico complessivo come
previsto dalla documentazione di gara e, ove necessario
(come nel caso di punteggi da attribuire sulla base di
criteri discrezionali) all’aggiornamento/inserimento dei
dati a Sistema

0 la commissione procede alla verifica delle offerte
economiche e all’attribuzione del relativo punteggio.
Successivamente procede a calcolare il punteggio
complessivo (tecnico + economico)

- Condivisione della relazione del Presidente della commissione
con il Responsabile del Procedimento e sottoposizione della
stessa all'organo deliberante I'aggiudicazione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Formazione specifica

— |l processo e certificato: Certificazione I1SO 9001:2015

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring | Scoring Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

ADEGUATO

50/16 Trasparenza Privacy

Giudizio = Scoring Scoring Giudizio | Scoring | Scoring @ Giudizio Scoring

Inerente  Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

Sicurezza fisica AML

Rischio operativo

Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli Residuo Inerente = Controlli  Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo Minimo Medio  Massimo

Consip public
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ANAGRAFICA EVENTO RISCHIO

Verifiche Errata valutazione delle offerte (busta B e/o
Codice 36 Attivita documentazione Descrizione C) anche al fine di:
rischio € tecnico/economi Rischio - favorire un’impresa o un gruppo di imprese
ca (BustaBe(C) - favorire la Societa
Risk-owner - Commissione di Contributor // Servizi di
s Macro-Processo .
giudicazione funzionamento
Acquisti interni
Processo .
sotto-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Valutazione delle offerte

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE — La Societa ha adottato Linee guida ad uso dei soggetti preposti
g ( )
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio indicazioni di carattere operativo di ausilio alle Commissioni
. . . L. iudicatrici, all’Ufficio “Verifica documentazione
v’ Sistema di gestione del rischio ex L. 262/05 g . . R L g
o amministrativa e supporto RdP", e al Seggio di gara per lo
v’ Accesso civico . . Lo .
v oo svolgimento delle relative attivita, elaborate nel rispetto della
Sistema deleghe/procure segregazione dei compiti e delle funzioni con I'individuazione di
v’ Sistema procedurale interno (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii) controlli
v Reporting/Flussi informativi gerarchici; nello specifico e previsto:
v Segregazione compiti/funzioni 0  Collegialita della commissione e del seggio
v’ Controlli gerarchici O Tutte le valutazioni della commissione sono
V' Audit/Controlli verbalizzate e documentate anche nella Relazione
v finale

Tracciabilita del processo

Consip public
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Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N N NN

0 verifica a cura della Commissione della regolarita
formale della documentazione relativa all’Offerta
tecnica rispetto a quanto prescritto nella lex specialis di
gara

0 la Commissione valuta l'offerta e attribuisce il
punteggio, sulla base dei criteri e delle modalita
descritti nella documentazione di gara

0 terminato I'esame delle Offerte Tecniche, si procede al
calcolo del punteggio tecnico complessivo come
previsto dalla documentazione di gara e, ove necessario
(come nel caso di punteggi da attribuire sulla base di
criteri discrezionali) all’aggiornamento/inserimento dei
dati a Sistema

0 la commissione procede alla verifica delle offerte
economiche e all’attribuzione del relativo punteggio.
Successivamente procede a calcolare il punteggio
complessivo (techico + economico)

Per le gare “sotto soglia” la proposta di esclusione (no busta

A) del Presidente della Commissione € inoltrata, previa

informativa al RdP, direttamente all’organo di

aggiudicazione (Responsabile DSO). In caso di criticita legali,

motivate, specifiche e circostanziate, € richiesto il supporto

Assistenza Legale Sotto-Soglia della DSO per la redazione del

provvedimento di esclusione

Condivisione della relazione del Presidente della commissione
con il Responsabile del Procedimento e sottoposizione della

stessa all'organo deliberante I'aggiudicazione

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna
Formazione specifica
Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.37a

ANAGRAFICA EVENTO RISCHIO

Omessa rilevazione di una offerta che appare
anormalmente bassa / Errata effettuazione
. delle valutazioni compiute in sede di verifica
Verifiche ) .
. . .. dell’anomalia delle offerte, anche attraverso
Codice . ... |documentazione Descrizione R . \ .
L 37a Attivita R . . I’errato sviluppo della formula dell'anomalia
rischio tecnico/economica Rischio N . ) .
all'interno del sistema anche al fine di:
(Offerta anomala) . s .
- favorire un’impresa o un gruppo di
imprese
- favorire la Societa
Risk-owner - Commissione di Contributor - DPSP- Sviluppo, Sviluppo Iniziative di
s . Macro-Processo .
giudicazione Gestione e Acquisto
Responsabile del Supporto (per il c ;
Procedimento sviluppo o AVI upg)o on(;/enzmne/
formula e per rocesso ccordo qua ;o/
problematiche Contratto quadro
di esercizio) Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta B/C) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Check list per il controllo degli elementi quantitativi di aggiudicazione

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

OO0 O0OO0O0OO0OO0OOo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti
Sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di

fornire indicazioni di carattere operativo di ausilio alle
Commissioni giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

ANENENENENEN

Accesso civico

Consip public
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Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

N N N N N N N S N NN NN

di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:
0 Collegialita della commissione e del seggio
O Tutte le valutazioni della commissione sono
verbalizzate e documentate anche nella Relazione
finale
0 Nel caso di anomalia, la Commissione invia
comunicazione formale al RdP, che puo avvalersi della
stessa per la valutazione
0 La documentazione prodotta dai concorrenti e
esaminata  dal Rdp  congiuntamente alla
Commissione, nel caso si sia avvalso di quest’ultima;
in presenza di offerte ritenute non congrue, il RdP e la
Commissione ne propongono, congiuntamente,
I’esclusione
— Utilizzo formula per calcolo (si evidenzia che il Sistema di e-
Procurement mette a disposizione una funzionalita che & da
intendersi di mero ausilio alla Commissione di gara)
— definite check list di controllo degli elementi quantitativi di
aggiudicazione
- definite check list (Busta B/C) sulla presenza di indicatori di
rischio su possibili indizi di comportamenti anticoncorrenziali
tali da suggerire l'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)
- Condivisione della relazione del Presidente della
commissione con il Responsabile del Procedimento e
sottoposizione della stessa all'organo  deliberante
I'aggiudicazione
Controlli gerarchici
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Formazione specifica
- Il processo é certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Omessa rilevazione di una offerta che appare
anormalmente bassa / Errata effettuazione
p delle valutazioni compiute in sede di verifica
Verifiche ) .
. . .. dell’anomalia delle offerte, anche attraverso
Codice . ... |documentazione Descrizione ) . \ .
s 37b Attivita . R . I’errato sviluppo della formula dell'anomalia
rischio tecnico/economica Rischio N . . .
all'interno del sistema anche al fine di:
(Offerta anomala) . ’: .
- favorire un’impresa o un gruppo di
imprese
- favorire la Societa
Risk-owner - Commissione di Contributor - DPSP - Sviluppo, Sviluppo Iniziative di
. . Macro-Processo .
giudicazione Gestione e Acquisto
Responsabile del Supporto (per svil Acauisti
Procedimento sviluppo formula Processo viluppo Acquisti §U
delega sopra-soglia
e per
problematiche di . Valutazione Offerte e
esercizio) aggiudicazione
Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Check list (Busta B/C) sulla presenza di indicatori di rischio su possibili indizi di comportamenti anticoncorrenziali
Check list per il controllo degli elementi quantitativi di aggiudicazione

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti
Sistema di gestione del rischio privacy preposti alla valutazione delle Offerte, che ha I'obiettivo di

fornire indicazioni di carattere operativo di ausilio alle
Commissioni giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

NN NN NN

Sistema deleghe/procure
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NN N N N N N N NN

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:
0 Collegialita della commissione e del seggio
O Tutte le valutazioni della commissione sono
verbalizzate e documentate anche nella Relazione
finale
0 Nel caso di anomalia, la Commissione invia
comunicazione formale al RdP, che puo avvalersi della
stessa per la valutazione
0 La documentazione prodotta dai concorrenti e
esaminata  dal Rdp  congiuntamente alla
Commissione, nel caso si sia avvalso di quest’ultima;
in presenza di offerte ritenute non congrue, il RdP e la
Commissione ne propongono, congiuntamente,
I'esclusione
- Utilizzo formula per calcolo (si evidenzia che il Sistema di e-
Procurement mette a disposizione una funzionalita che & da
intendersi di mero ausilio alla Commissione di gara)
- definite check list di controllo degli elementi quantitativi di
aggiudicazione
- definite check list (Busta B/C) sulla presenza di indicatori di
rischio su possibili indizi di comportamenti anticoncorrenziali
tali da suggerire l'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)
- Condivisione della relazione del Presidente della
commissione con il Responsabile del Procedimento e
sottoposizione della stessa all'organo  deliberante
I'aggiudicazione
Controlli gerarchici
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Formazione specifica
- Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




R.37b

190/12 231/ 01 50/16 Trasparenza Privacy

q q q q . q . . Scorin, .
Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio Scoring Inereni Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



ANAGRAFICA EVENTO RISCHIO

R.37c

Omessa rilevazione di una offerta che appare
anormalmente bassa / Errata effettuazione
Verifiche delle valutazioni compiute in sede di verifica
Codice P documentazione Descrizione dell’'anomalia delle offerte/errato sviluppo
L 37c Attivita . . — i e
rischio tecnico/economica Rischio della formula dell'anomalia all'interno del
(Offerta anomala) sistema anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
. Macro-Processo .
giudicazione Acquisto
Responsabile del ; o
Procedimento Processo Sviluppo Acqwstl.su
delega sotto-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordi illeciti
v' assenza di controlli
v/ assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

0 Ruolo e Responsabilita del Responsabile del Procedimento

O Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Trasparenza
Accesso civico

v
v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Sistema deleghe/procure
Sistema procedurale interno
Reporting/Flussi informativi (¢}

- La Societa ha adottato Linee guida ad uso dei soggetti
preposti alla valutazione delle Offerte, che ha I'obiettivo di
fornire indicazioni di carattere operativo di ausilio alle
Commissioni giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

Collegialita della commissione e del seggio
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

NN O N N N N N NE NN

Sistema disciplinare

O Tutte le valutazioni della commissione sono
verbalizzate e documentate anche nella Relazione
finale

O Nel caso di anomalia, la Commissione invia
comunicazione formale al RdP, che puo avvalersi della
stessa per la valutazione

O E cura della Commissione personalizzare,
eventualmente, la Comunicazione (in particolare, nel
caso dell’lanomalia ex art. 97 comma 6, del Codice) al
fine di meglio specificare le richieste — in termini di
giustificativi - che, nel caso di sotto soglia, il
Presidente, deve fare al concorrente

0 La documentazione prodotta dai concorrenti e
esaminata dal Rdp congiuntamente  alla
Commissione, nel caso si sia avvalso di quest’ultima;
in presenza di offerte ritenute non congrue, ilRdP e la
Commissione ne propongono, congiuntamente,
I’esclusione

— Utilizzo formula per calcolo

- definite check list di controllo degli elementi quantitativi di
aggiudicazione

- definite check list (Busta B/C) sulla presenza di indicatori di
rischio su possibili indizi di comportamenti anticoncorrenziali
tali da suggerire lI'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)

- Condivisione della relazione del Presidente della
commissione con il Responsabile del Procedimento e
sottoposizione della stessa all'organo  deliberante
|'aggiudicazione

— Controlli gerarchici

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Formazione specifica

Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.37d

Fattori
abilitanti

DETTAGLIO RISCHIO

Omessa rilevazione di una offerta che appare
anormalmente bassa / Errata effettuazione
Verifiche delle valutazioni compiute in sede di verifica
Codice 37d Attivita documentazione Descrizione dell’'anomalia delle offerte/errato sviluppo
rischio tecnico/economica Rischio della formula dell'anomalia all'interno del
(Offerta anomala) sistema anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor DPSP - Sviluppo, Servizi di
. . Macro-Processo .
giudicazione Gestione e funzionamento
Responsabile del Supporto (per o ;
Procedimento sviluppo Processo Acquisti |njcern|
formula e per sopra-soglia
problematiche Valutazione Offerte e
di esercizio) AL aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

v' scarsa/assente procedimentalizzazione del processo
v' complessitd ef/o scarsa chiarezza della normativa di

fase da parte di uno o pochi soggetti

riferimento
v
v
v
v
v' errore operativo
v" accordi illeciti
v' assenza di controlli
v
v

assenza di misure preventive
assenza/scarsa disciplina contrattuale

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore
esercizio prolungato ed esclusivo di responsabilita di una

eccesso di discrezionalita da parte di un singolo soggetto

Conseguenze perdita economica
danno erariale
sanzioni
contenzioso
danno
reputazionale

inefficienza

ANENENENEN

AN

OO0 O0OO0OO0O0

Riferimenti normativa interna
Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte
Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Trasparenza

Accesso civico

Sistema deleghe/procure
Sistema procedurale interno
Reporting/Flussi informativi

Misure specifiche

- La Societa ha adottato Linee guida ad uso dei soggetti
preposti alla valutazione delle Offerte, che ha I'obiettivo di
fornire indicazioni di carattere operativo di ausilio alle
Commissioni giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita, elaborate nel rispetto della
segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici; nello specifico & previsto:

0 Collegialita della commissione e del seggio
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

NN O N N N N N NE NN

Sistema disciplinare

O Tutte le valutazioni della commissione sono
verbalizzate e documentate anche nella Relazione
finale

O Nel caso di anomalia, la Commissione invia
comunicazione formale al RdP, che puo avvalersi della
stessa per la valutazione

0 La documentazione prodotta dai concorrenti &
esaminata  dal Rdp  congiuntamente alla
Commissione, nel caso si sia avvalso di quest’ultima;
in presenza di offerte ritenute non congrue, il RdP e la
Commissione ne propongono, congiuntamente,
I’esclusione

— Utilizzo formula per calcolo (si evidenzia che il Sistema di e-
Procurement mette a disposizione una funzionalita che & da
intendersi di mero ausilio alla Commissione di gara)

- definite check list di controllo degli elementi quantitativi di
aggiudicazione

- definite check list (Busta B/C) sulla presenza di indicatori di
rischio su possibili indizi di comportamenti anticoncorrenziali
tali da suggerire l'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)

— Condivisione della relazione del Presidente della
commissione con il Responsabile del Procedimento e
sottoposizione della stessa all'organo  deliberante
|'aggiudicazione

- Controlli gerarchici

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Formazione specifica

- Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Omessa rilevazione di una offerta che appare
anormalmente bassa / Errata effettuazione
Verifiche delle valutazioni compiute in sede di verifica
Codice 37 Attivita documentazione Descrizione dell’anomalia delle offerte/errato sviluppo
rischio e tecnico/economica Rischio della formula dell'anomalia all'interno del
(Offerta anomala) sistema anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor Servizi di
. Macro-Processo .
giudicazione funzionamento
Responsabile del o ;
Procedimento Processo Acquisti |n_tern|
sotto-soglia
Valutazione Offerte e
Fase S
aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

0 Ruolo e Responsabilita del Responsabile del Procedimento

O Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha l'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio ir?dic_azio.ni_ di caratterej <_3perativo d_i _ausilio alle Commiss_ioni
V' Sistemna di gestione del rischio ex L. 262/05 gludlsa_trlu, _ all’ Ufficio “Verifica _docgmentazmne
V' Trasparenza amministrativa e supporto RdP", e al Seggio di gara per lo
- svolgimento delle relative attivita, elaborate nel rispetto della
v’ Accesso civico segregazione dei compiti e delle funzioni con I'individuazione
v’ Sistema deleghe/procure di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
v’ Sistema procedurale interno controlli gerarchici; nello specifico & previsto:
v’ Reporting/Flussi informativi 0  Collegialita della commissione e del seggio
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

NN O N N N N N NE NN

Sistema disciplinare

O Tutte le valutazioni della commissione sono
verbalizzate e documentate anche nella Relazione
finale

O Nel caso di anomalia, la Commissione invia
comunicazione formale al RdP, che puo avvalersi della
stessa per la valutazione

O E cura della Commissione personalizzare,
eventualmente, la Comunicazione (in particolare, nel
caso dell’lanomalia ex art. 97 comma 6, del Codice) al
fine di meglio specificare le richieste — in termini di
giustificativi - che, nel caso di sotto soglia, il
Presidente, deve fare al concorrente

0 La documentazione prodotta dai concorrenti &
esaminata dal Rdp congiuntamente alla Commissione,
nel caso si sia avvalso di quest’ultima; in presenza di
offerte ritenute non congrue, il RdP e la Commissione
ne propongono, congiuntamente, I’esclusione

Utilizzo formula per calcolo

definite check list di controllo degli elementi quantitativi di
aggiudicazione

definite check list (Busta B/C) sulla presenza di indicatori di
rischio su possibili indizi di comportamenti anticoncorrenziali
tali da suggerire l'invio di una segnalazione all’Autorita
Garante della Concorrenza e del Mercato (AGCM)
Condivisione della relazione del Presidente della commissione
con il Responsabile del Procedimento e sottoposizione della
stessa all'organo deliberante I'aggiudicazione

Controlli gerarchici

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Formazione specifica

Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
Verifiche verifiche in materia di antiriciclaggio ex d. Igs.
Codice 38a Attivita documentazione Descrizione 231/07 nell'ambito delle verifiche sull'offerta
rischio tecnico/economica Rischio anomala anche al fine di:
(Offerta anomala) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
S Macro-Processo .
giudicazione Acquisto
- Responsabile Area i .
Assistenza Legale ZV' upé)o Conc\j/ennone/
Sourcing Processo ccordo quadro/
S  Gestore SOS Contratto quadro
Valutazione Offerte e
Fase Lo
aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v" mancato/errato recepimento della normativa di settore v' danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v’ Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v sistema di gestione del rischio antiriciclaggio proces'so\l a'u‘smo di un.tool mfor.matlco. L
v’ Sistema di gestione del rischio ex L. 262/05 - La Societa si & dotata di una “Policy per il governo dei rischi di
v T g ) riciclaggio e di finanziamento del terrorismo” che detta le
v rasparen.zaT linee guida per la gestione dei relativi rischi; sono inoltre
Accesso civico formalizzati: (i) una procedura, che delinea le fasi del
v’ Sistema deleghe/procure processo di rilevazione, analisi e valutazione di un’operazione
v’ Sistema procedurale interno sospetta ai fini dell’eventuale segnalazione nei confronti
v Reporting/Flussi informativi dell’UIF; (ii) un Vademecum per I'esecuzione dei controlli
v’ Segregazione compiti/funzioni antiriciclaggio da parte della Commissione / Seggio, che
v’ Controlli gerarchici dettaglia gli aspetti operativi delle attivita che coinvolgono i
v Audit/Controlli segretari e presidenti di gara/ di seggio nell’lambito dei
suddetti controlli.
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N N N

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

- Il modello operativo prevede la compilazione di “checklist”
all’interno dell’applicativo informatico dedicato,
propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico
a seguito della compilazione delle “checklist”, a fronte di un
possibile sospetto che siano in corso o che siano state
compiute o tentate operazioni di riciclaggio o di
finanziamento del terrorismo.

Per la fase di “Lavori di commissione” il modello operativo

adottato per la gestione delle segnalazioni di operazioni

sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento - in qualita di funzione di primo
livello operativo - del Segretario di gara. Al termine
dell’analisi delle Buste B — laddove presente - e C per ogni
offerta, il Segretario di gara avvia le verifiche finalizzate
alla rilevazione di eventuali fattispecie di anomalia
previste ai fini antiriciclaggio;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile Assistenza legale Divisione Sourcing ed &
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello, ai fini del successivo inoltro o meno
dell’operazione anomala nei confronti del Gestore SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed & finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti
dell’UIF.

- Il Gestore SOS ¢ incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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Scoring Giudizio Scoring  Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo
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Scoring Giudizio Scoring  Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio Scoring Scoring Giudizio  Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
Verifiche verifiche in materia di antiriciclaggio ex d. Igs.
Codice o documentazione Descrizione 231/07 nell'ambito delle verifiche sull'offerta
S 38b Attivita . . N -
rischio tecnico/economica Rischio anomala anche al fine di:
(Offerta anomala) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor // Sviluppo Iniziative di
. Macro-Processo .
giudicazione Acquisto
- Responsabile Area i o
Assistenza Legale Processo Zwl uppo Acqwsh:u
Sourcing elega sopra-soglia
- Gestore SOS
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento V' sanzioni

v" mancato rispetto delle regole procedurali interne v’ contenzioso

v' mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

fase da parte di uno o pochi soggetti v' inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto

v' errore operativo

v accordi illeciti

v assenza di controlli

v/ assenza di misure preventive

v’ assenza/scarsa disciplina contrattuale
Riferimenti normativa interna
0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo
0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)
PRESIDI DI CO OLLO
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v’ Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ sistema di gestione del rischio antiriciclaggio proces.so\l’a_u\silio di un.tool i:'nfor.matico_ o
v Sistema di gestione del rischio ex L. 262/05 - L.a .Souefa sié c.jo.tata d.| una “Policy per il governo dei rischi di
v riciclaggio e di finanziamento del terrorismo” che detta le

Trasparenza linee guida per la gestione dei relativi rischi; sono inoltre
v’ Accesso civico formalizzati: (i) una procedura, che delinea le fasi del
v’ Sistema deleghe/procure processo di rilevazione, analisi e valutazione di un’operazione
v’ Sistema procedurale interno sospetta ai fini dell’eventuale segnalazione nei confronti
v Reporting/Flussi informativi dell’UIF; (i) un Vademecum per I'esecuzione dei controlli
v’ Segregazione compiti/funzioni antiriciclaggio da parte della Commissione / Seggio, che
v Controlli gerarchici dettaglia gli aspetti operativi delle attivita che coinvolgono i
v Audit/Controlli segretalji e il pr?sidente di gara/ di seggio nell’ambito dei
suddetti controlli.
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Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

- Il modello operativo prevede la compilazione di “checklist”
all’interno dell’applicativo informatico dedicato,
propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico
a seguito della compilazione delle “checklist”, a fronte di un
possibile sospetto che siano in corso o che siano state
compiute o tentate operazioni di riciclaggio o di
finanziamento del terrorismo.

Per la fase di “Lavori di commissione” il modello operativo

adottato per la gestione delle segnalazioni di operazioni

sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento - in qualita di funzione di primo
livello operativo - del Segretario di gara. Al termine
dell’analisi delle Buste B — laddove presente - e C per ogni
offerta, il Segretario di gara avvia le verifiche finalizzate
alla rilevazione di eventuali fattispecie di anomalia
previste ai fini antiriciclaggio;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile Assistenza legale Divisione Sourcing ed &
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello, ai fini del successivo inoltro o meno
dell’operazione anomala nei confronti del Gestore SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed € finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti
dell’UIF.

- Il Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo
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Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
Verifiche verifiche in materia di antiriciclaggio ex d. Igs.
Codice o documentazione Descrizione 231/07 nell'ambito delle verifiche sull'offerta
o 38c Attivita . . — S
rischio tecnico/economica Rischio anomala anche al fine di:
(Offerta anomala) - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di Contributor // Servizi di
. Macro-Processo .
giudicazione funzionamento
- Responsabile Area T )
Assistenza Legale Processo Acquisti |n|Ferm
Sourcing sopra-soglia
- Gestore SOS .
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Verifica dell'eventuale anomalia delle offerte

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v\ sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

operativi delle attivita che coinvolgono i segretari di gara/ di
seggio nell’ambito dei suddetti controlli.

- Il modello operativo prevede la compilazione di “checklist”
all'interno dell’applicativo informatico dedicato,

Controlli gerarchici
Audit/Controlli
Tracciabilita del processo

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v’ Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ Sistema di gestione del rischio antiriciclaggio proces._so\l’a.u\silio di un.tool ilr?for.matico_ L
v Sistema di gestione del rischio ex L. 262/05 - L_a _SoueFa sié fjo_tata d.| una “Policy per il g_over”no dei rischi di
V' Trasparenza r.|C|cIagg|.o e di flnan2|amento (:Jel ter.rc.)rls.mo. che d(.atta le
- linee guida per la gestione dei relativi rischi; sono inoltre
v’ Accesso civico formalizzati: (i) una procedura, che delinea le fasi del processo
v’ Sistema deleghe/procure di rilevazione, analisi e valutazione di un’operazione sospetta
v’ Sistema procedurale interno ai fini dell’eventuale segnalazione nei confronti dell’UIF; (ii) un
v Reporting/Flussi informativi Vademecum per I'esecuzione dei controlli antiriciclaggio da
v’ Segregazione compiti/funzioni parte della Commissione / Seggio, che dettaglia gli aspetti
v
v
v
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Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

N N N N NN

propedeutica all’attivazione del successivo processo di gara;

analisi di appositi ‘alert’ generati dall’applicativo informatico

a seguito della compilazione delle “checklist”, a fronte di un

possibile sospetto che siano in corso o che siano state

compiute o tentate operazioni di riciclaggio o di

finanziamento del terrorismo.

Per la fase di “Lavori di commissione” il modello operativo

adottato per la gestione delle segnalazioni di operazioni

sospette prevede le seguenti tre macro-fasi:
0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento - in qualita di funzione di primo
livello operativo - del Segretario di gara. Al termine
dell’analisi delle Buste B — laddove presente - e C per ogni
offerta, il Segretario di gara avvia le verifiche finalizzate
alla rilevazione di eventuali fattispecie di anomalia
previste ai fini antiriciclaggio;
0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile Assistenza legale Divisione Sourcing ed e
finalizzata alla valutazione della fondatezza degli elementi
di sospetto rinvenuti dalle funzioni di primo livello, ai fini
del successivo inoltro o meno dell’operazione anomala
nei confronti del Gestore SOS;
0 la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed e finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti dell’UIF.
- Il Gestore SOS ¢ incaricato della conduzione, anche mediante il
supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.39a

Incompleta/errata effettuazione delle
p verifiche ex art. 85 co. 5 d.lgs 50/2016 della
Verifiche . .
. . .. documentazione per la comprova dei
Codice C s documentazione Descrizione . . . .
L 39a Attivita . R . requisiti tecnici ed economici del fornitore
rischio tecnico/economica Rischio . .
anche al fine di:
(Comprova) . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Responsabile del Contributor - DSO - Verifica Sviluppo Iniziative di
. . Macro-Processo .
Procedimento documentazione Acquisto
amministrativa e svil c :
supporto RdP viluppo Convenzione/
Processo Accordo quadro/
Contratto quadro
Valutazione Offerte e
Fase -
aggiudicazione
Area Contratti pubblici Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza
v eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordi illeciti
v assenza di controlli
v/ assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Attivita e responsabilita del processo di acquisizione sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

OO0 O0OO0OO0O0

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

- La Societa ha adottato Linee guida ad uso dei soggetti preposti
alla valutazione delle Offerte, che ha I'obiettivo di fornire
indicazioni di carattere operativo di ausilio alle Commissioni
giudicatrici, all’ Ufficio “Verifica documentazione
amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita; inoltre ha adottato linee
guida sul Ruolo e Responsabilita del Responsabile del
Procedimento che disciplinano dettagliatamente la nomina e
I'attivita dello stesso; entrambe sono elaborate nel rispetto
della segregazione dei compiti e delle funzioni con

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

Segregazione compiti/funzioni

ASANENE NN NENENEN
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
coinvolti; (ii) controlli gerarchici; nello specifico e previsto:

O RdP richiede, mediante apposita comunicazione
inviata tramite Sistema, nei confronti del primo
classificato nella graduatoria provvisoria di merito,
nonché delle imprese ausiliarie se presenti di
comprovare il possesso dei requisiti di capacita
economico — finanziaria e tecnico — professionale

O RdP ricevuta la documentazione richiesta (tramite
Sistema) la verifica supportato laddove necessario,
dalle strutture competenti (ad es. Ufficio verifica
documentazione amministrativa e supporto RdP o
Sourcing o Area Assistenza legale competente), sia
nell’analisi della stessa che nell’individuazione delle
parti da segretare ai fini dell’accesso immediato agli
atti

0 Il Rdp predispone la Relazione, in cui da atto delle
richieste inviate ai concorrenti e del relativo esito -
oltre a rappresentare la chiusura di tutti i controlli,
speciali e generali — detta Relazione ¢ inviata all'UTG,
con in copia il Responsabile della Divisione Sourcing

O tutte le valutazioni del RdP sono verbalizzate e
documentate

— Albo Rdp gestito dall’Area POC della DPG per controllo della
rotazione e delle competenze

- Criteri per l'individuazione degli RdP a seconda della
complessita della gara

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione 1SO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio | Scoring Is:z:::j Giudizio Scoring

Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.39b

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
" verifiche ex art. 85 co. 5 d.lgs 50/2016 della
Verifiche . .
. . - documentazione per la comprova dei
Codice s documentazione Descrizione L L . .
. 39b Attivita . R .. requisiti tecnici ed economici del fornitore
rischio tecnico/economica Rischio ) .
anche al fine di:
(Comprova) . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Responsabile del Contributor - DSO - verifica Sviluppo Iniziative di
. . Macro-Processo .
procedimento documentazione Acquisto
amministrativa e svil Acquisti
viluppo Acquisti su
supporto RdP Processo PP 9 .
delega sopra-soglia
Valutazione Offerte e
Fase N
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento V' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v danno

v’ esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v eccesso di discrezionalita da parte di un singolo soggetto

v errore operativo

v' accordi illeciti

v' assenza di controlli

v' assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0O0O0o

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire
v’ sistema di gestione del rischio antiriciclaggio ir?dic.azio.ni. di carat’tere. (.)peratil\llo d.i .ausilio alle Commiss.ioni
v Sistemna di gestione del rischio ex L. 262/05 glulea.trlu, . all’ Ufficio I\'/erlflca .docymentazmne
v Accesso civico amm!nlstratlva e suppgrto Rc?P. . e_al Seggio di gara pgr lo

svolgimento delle relative attivita; inoltre ha adottato linee
v’ sistema deleghe/procure guida sul Ruolo e Responsabilita del Responsabile del
v’ Sistema procedurale interno Procedimento che disciplinano dettagliatamente la nomina e
v Reporting/Flussi informativi I'attivita dello stesso; entrambe sono elaborate nel rispetto
v Segregazione compiti/funzioni della segregazione dei compiti e delle funzioni con
v" Controlli gerarchici I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
V' Audit/Controlli coinvolti; (ii) controlli gerarchici; nello specifico e previsto:

Consip public
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

O RdP richiede, mediante apposita comunicazione
inviata tramite Sistema, nei confronti del primo
classificato nella graduatoria provvisoria di merito,
nonché delle imprese ausiliarie se presenti di
comprovare il possesso dei requisiti di capacita
economico — finanziaria e tecnico — professionale

O RdP ricevuta la documentazione richiesta (tramite
Sistema) la verifica supportato laddove necessario,
dalle strutture competenti (ad es. Ufficio verifica
documentazione amministrativa e supporto RdP o
Sourcing o Area Assistenza legale competente), sia
nell’analisi della stessa che nell’individuazione delle
parti da segretare ai fini dell’accesso immediato agli
atti

0 Il Rdp predispone la Relazione, in cui da atto delle
richieste inviate ai concorrenti e del relativo esito -
oltre a rappresentare la chiusura di tutti i controlli,
speciali e generali — detta Relazione € inviata all’UTG,
con in copia il Responsabile della Divisione Sourcing

O tutte le valutazioni del RdP sono verbalizzate e
documentate

— Albo Rdp gestito dall’Area POC della DPG per controllo della
rotazione e delle competenze

— Criteri per l'individuazione degli RdP a seconda della
complessita della gara

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo e certificato: Certificazione ISO 9001:2015

Consip public
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Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio | Scoring Is:z:::j Giudizio Scoring

Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
" verifiche ex art. 85 <co. 5 della
Verifiche . .
. . .. documentazione per la comprova dei
Codice s documentazione Descrizione . . . .
L 39c Attivita R . . requisiti tecnici ed economici del fornitore
rischio tecnico/economica Rischio . .
anche al fine di:
(Comprova) . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Responsabile del Contributor - DSO - Ufficio Sviluppo Iniziative di
. - Macro-Processo .
procedimento verifica Acquisto
documentazione svil o
amministrativa e Processo dwl uppo Acqwstll.su
supporto RdP elega sotto-soglia
Valutazione Offerte e
Fase N
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v" complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio ir?dic.azio.ni. di carattere. FJperativo d.i .ausilio alle Commiss.ioni
v Sistemna di gestione del rischio ex L. 262/05 gludlsa_trlu, _ all’ Ufficio “Verifica _docymentauone
V' Accesso civico amministrativa e supporto RdP", e al Seggio di gara per lo
svolgimento delle relative attivita; inoltre ha adottato linee
v Sistema deleghe/procure guida sul Ruolo e Responsabilitd del Responsabile del
v’ Sistema procedurale interno Procedimento che disciplinano dettagliatamente la nomina e
v Reporting/Flussi informativi I'attivita dello stesso; entrambe sono elaborate nel rispetto
v Segregazione compiti/funzioni della segregazione dei compiti e delle funzioni con

Consip public
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
coinvolti; (ii) controlli gerarchici; nello specifico e previsto:

[0}

[0}

RdP richiede, mediante Sistema, nei confronti del
primo classificato nella graduatoria provvisoria di
merito, nonché delle imprese ausiliarie se presenti di
comprovare il possesso dei requisiti di capacita
economico — finanziaria e tecnico — professionale

RdP ricevuta la documentazione richiesta (tramite
Sistema) la verifica supportato laddove necessario,
dalle strutture competenti (ad es. Ufficio verifica
documentazione amministrativa e supporto RdP o
Sourcing o Assistenza Legale Sotto-Soglia della DSO se
criticita legali), sia nell’analisi della stessa che
nell’individuazione delle parti da segretare ai fini
dell’accesso immediato agli atti

RdP redige la propria Relazione in cui prende atto di
tutte le attivita compiute dalla Commissione di gara e
dall’UTG e da conto delle attivita da lui svolte

Ai fini dell’aggiudicazione, il RdP invia la suddetta
Relazione, unitamente agli allegati previsti (Relazione
del presidente, esito comprova, documentazione, di
cui sopra, presentata dall’ aggiudicatario), alla
Divisione Sourcing incaricata di predisporre la
documentazione da sottoporre all’'Organo
deliberante, in base alle procure

tutte le valutazioni del RdP sono verbalizzate e
documentate

Albo Rdp gestito dall’Area POC della DPG per controllo della
rotazione e delle competenze

Criteri per l'individuazione degli RdP a seconda della
complessita della gara

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




R.39c

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio | Scoring Is:z:::j Giudizio Scoring

Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



R.39d

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
" verifiche ex art. 85 co. 5 d.lgs 50/2016 della
Verifiche . .
. . .. documentazione per la comprova dei
Codice C s documentazione Descrizione . . . .
L 39d Attivita . R . requisiti tecnici ed economici del fornitore
rischio tecnico/economica Rischio . .
anche al fine di:
(Comprova) . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Responsabile del Contributor - DSO - Ufficio Servizi di
. " Macro-Processo .
procedimento verifica funzionamento
documentazione o ;
amministrativa e Processo Acquisti |n|jcern|
supporto RdP sopra-sogiia
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v’ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

\

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0O0O0o

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha I'obiettivo di fornire
v’ sistema di gestione del rischio antiriciclaggio irtndic.azio.ni. di carat’terg f)peratil\l/o d.i .ausilio alle Commiss.ioni
v Sistemna di gestione del rischio ex L. 262/05 glulea.trlu, . all’ Ufficio '\I/erlflca .doc.umentazmne
v Accesso civico amm!nlstratlva e suppgrto Rc%P_ . e_al Seggio di gara pe_r lo
svolgimento delle relative attivita; inoltre ha adottato linee
v’ sistema deleghe/procure guida sul Ruolo e Responsabilita del Responsabile del
v’ Sistema procedurale interno Procedimento che disciplinano dettagliatamente la nomina e
v Reporting/Flussi informativi I'attivita dello stesso; entrambe sono elaborate nel rispetto
v Segregazione compiti/funzioni della segregazione dei compiti e delle funzioni con
v" Controlli gerarchici I'individuazione di (i) ruoli e responsabilita di tutti i soggetti

coinvolti; (ii) controlli gerarchici; nello specifico e previsto:

Consip public
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NN N N e N N NN

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

(0]

[0}

RdP richiede, mediante apposita comunicazione
inviata tramite Sistema, nei confronti del primo
classificato nella graduatoria provvisoria di merito,
nonché delle imprese ausiliarie se presenti di
comprovare il possesso dei requisiti di capacita
economico — finanziaria e tecnico — professionale

RdP ricevuta la documentazione richiesta (tramite
Sistema) la verifica supportato laddove necessario,
dalle strutture competenti (ad es. Ufficio verifica
documentazione amministrativa e supporto RdP o
Sourcing o Area Assistenza legale competente), sia
nell’analisi della stessa che nell’individuazione delle
parti da segretare ai fini dell’accesso immediato agli
atti

Il Rdp predispone la Relazione, in cui da atto delle
richieste inviate ai concorrenti e del relativo esito -
oltre a rappresentare la chiusura di tutti i controlli,
speciali e generali — detta Relazione € inviata all’UTG,
con in copia il Responsabile della Divisione Sourcing
tutte le valutazioni del RdP sono verbalizzate e
documentate

— Albo Rdp gestito dall’Area POC della DPG per controllo della
rotazione e delle competenze

— Criteri

per l'individuazione degli RdP a seconda della

complessita della gara

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione ISO 9001:2015

Consip public
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Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio | Scoring Is:z:::j Giudizio Scoring

Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
. verifiche ex art. 85 <co. 5 della
Verifiche . .
. . . documentazione per la comprova dei
Codice C s documentazione Descrizione L L. L. .
L 39e Attivita R . .. requisiti tecnici ed economici del fornitore
rischio tecnico/economica Rischio ) .
anche al fine di:
(Comprova) . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Responsabile del Contributor - DSO - Ufficio Servizi di
. - Macro-Processo .
procedimento verifica funzionamento
documentazione . .
amministrativa e Processo Acquisti |r|1.tern|
supporto RdP sotto-soglia
Valutazione Offerte e
Fase N
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v' danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Linee guida ad uso dei soggetti preposti
v’ Sistema di gestione del rischio privacy alla valutazione delle Offerte, che ha l'obiettivo di fornire
v’ Sistema di gestione del rischio antiriciclaggio ir?dic.azio.ni. di carat’terej f)peratil\l/o d.i .ausilio alle Commis?ioni
v Sistemna di gestione del rischio ex L. 262/05 glulea.trlu, . all’ Ufficio I\'/erlflca _docymentazmne
V' Accesso civico amm!nlstratlva e suppc?rto RQP_ . e.aI Seggio di gara pgr lo
svolgimento delle relative attivita; inoltre ha adottato linee
v Sistema deleghe/procure guida sul Ruolo e Responsabilitd del Responsabile del
v’ Sistema procedurale interno Procedimento che disciplinano dettagliatamente la nomina e
v Reporting/Flussi informativi I'attivita dello stesso; entrambe sono elaborate nel rispetto
v Segregazione compiti/funzioni della segregazione dei compiti e delle funzioni con
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
coinvolti; (ii) controlli gerarchici; nello specifico e previsto:

O RdP richiede, mediante apposita comunicazione
inviata tramite Sistema, nei confronti del primo
classificato nella graduatoria provvisoria di merito,
nonché delle imprese ausiliarie se presenti di
comprovare il possesso dei requisiti di capacita
economico — finanziaria e tecnico — professionale

O RdP ricevuta la documentazione richiesta (tramite
Sistema) la verifica supportato laddove necessario,
dalle strutture competenti (ad es. Ufficio verifica
documentazione amministrativa e supporto RdP o
Sourcing o Assistenza Legale Sotto-Soglia della DSO se
criticita legali), sia nell’analisi della stessa che
nell’individuazione delle parti da segretare ai fini
dell’accesso immediato agli atti

O RdP redige la propria Relazione in cui prende atto di
tutte le attivita compiute dalla Commissione di gara e
dall’'UTG e da conto delle attivita da lui svolte

O Ai fini dell’aggiudicazione, il RdP invia la suddetta
Relazione, unitamente agli allegati previsti (Relazione
del presidente, esito comprova, documentazione, di
cui sopra, presentata dall’ aggiudicatario), alla
Divisione Sourcing incaricata di predisporre la
documentazione da sottoporre al’'Organo
deliberante, in base alle procure

O tutte le valutazioni del RdP sono verbalizzate e
documentate

- Albo Rdp gestito dall’Area POC della DPG per controllo della
rotazione e delle competenze

— Criteri per l'individuazione degli RdP a seconda della
complessita della gara

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione ISO 9001:2015

Consip public




R.39e

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio | Scoring Is:z:::j Giudizio Scoring

Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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R.40

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata  effettuazione  delle
- verifiche sulla documentazione presentata
. Verifica .. . , .
Codice o . Descrizione dal fornitore per 'ammissione allo SDA anche
L 40 Attivita documentazione N N
rischio . .. Rischio al fine di:
per I'ammissione ) . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner -  RdP ammissione Contributor // Macro-Processo Gestione Iniziative di
- DSO - Ufficio verifica Acquisto
documentazione
amministrativa e Processo Gestione Bandi SDA
supporto
RdP/Category
Manager Ammissione Fase Ammissione fornitori
Area Gestione SDA Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v\ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NN

Riferimenti normativa interna

0 Modalita operative per la gestione ammissione dei fornitori al Sistema Dinamico di Acquisizione (SDA)
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(o)
(o)
(0]
(o)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di una procedura interna che descrive e
v sistema di gestione del rischio privacy disciplina le attivita caratterizzanti la fase di ammissione degli
v Sistema di gestione del rischio antiriciclaggio operatori econor_nici al Sjs_tema_ Dinamico di Acqui_sizione
v Sistema di gestione del rischio ex L. 262/05 (SDA) della Pub.bllca Amr.mnlstrazllc.me, elaborate ne.I r|§petto
v Accesso civico d.ella. .segrtlegaszle. dei . compiti e .crie\lle. fun.Z|.on| corT
I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v’ Sistema deleghe/procure coinvolti; (i) controlli gerarchici; nello specifico & previsto:
v’ Sistema procedurale interno 0 le domande di ammissione al SDA sono sottoposte
v Reporting/Flussi informativi al vaglio del CM di ammissione [CM (A)] dell’Area
v Segregazione compiti/funzioni Verifica Documentazione Amministrativa e
v’ Controlli gerarchici Supporto RdP (DSO) che verifica le dichiarazioni
v’ Audit/Controlli rese nella domanda e la corrispondenza tra i
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R.40

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

requisiti  tecnico-economici e le classi di
ammissione

0 Verifiche effettuate dal CM dell'ammissione
tracciate all'interno di un sistema informativo

O a supporto delle attivita operative di valutazione
delle domande di ammissione, & disponibile un
“cruscotto” condiviso all'interno dell’Area Verifica
Documentazione Amministrativa e Supporto RdP,
contenente lo stato di avanzamento delle attivita
per ciascuna domanda di ammissione

O Responsabile del Procedimento dell’ammissione e
della permanenza dei fornitori al SDA [RdP (A)], che
coincide con il Responsabile dell’Area Verifica
Documentazione Amministrativa e Supporto RdP
della DSO, monitora il rispetto dei termini per
I’'ammissione degli operatori economici al SDA

O Nel caso in cui la domanda presenti delle
dichiarazioni contenenti condanne che potrebbero
essere rilevanti ai sensi dei commi 1 e 2 dell’art. 80
del D.Lgs. 50/2016, la verifica dell'effettiva
riconducibilita viene effettuata dall’Area Verifica
Documentazione Amministrativa e Supporto RdP
(DSO) e tracciata su un repository dedicato

0 In caso di valutazione positiva il Responsabile di
Area trasmette al responsabile di Divisione il
provvedimento di diniego per il successivo invio al
fornitore

o Il RdP (A), ricevuta mail dal CM (A) con i
provvedimenti (ammissione, diniego) allegati,
verifica, attraverso il cruscotto, la coerenza delle
valutazioni delle domande di ammissione e delle
conseguenti proposte, procede con I'approvazione
tramite mail e con il successivo invio dei
provvedimenti al Responsabile della DSO

0 Il CM (A), ricevuto il provvedimento di ammissione
firmato digitalmente dal Responsabile DSO,
provvede ad approvare la domanda a Sistema

- Tracciabilita dell'intero processo in gestione telematica
(Piattaforma di e-Procurement)
— Il processo é certificato: Certificazione 1ISO 9001:2015

Consip public




R.40

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



R.41

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata  effettuazione  delle
Verifica verifiche sulla documentazione presentata
Codice o . Descrizione dal fornitore per I'abilitazione al MePA anche
L 41 Attivita documentazione N S
rischio et Rischio al fine di:
per l'abilitazione . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - RdP abilitazione Contributor // Macro-Processo Gestione Iniziative di
- DSO - Ufficio verifica Acquisto
documentazione
amministrativa e Processo Gestione Bandi Mepa
supporto
RdP/Category
Manager Abilitazione Fase Abilitazione fornitori
MePA
Area Gestione MePA Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

0 Modalita operative gestione abilitazione dei fornitori del MePA

0 Ruolo e Responsabilita del Responsabile del Procedimento

0  Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si € dotata di una procedura interna che descrive e
v’ Sistema di gestione del rischio privacy disciplina le attivita caratterizzanti la fase abilitazione dei
v Sistema di gestione del rischio antiriciclaggio for.nitori c.iel_l MePA, eIab.ora.ta nel’.risp.e.tto dglla segrggazio.ne
v’ Sistema di gestione del rischio ex L. 262/05 dei complt.|.e‘de|!e funyo.m con | |n.d|V|c.iuaZ|o.ne .q| (i) ruoli e.
V' Accesso civico respons_a_blllta di tu.t‘.cl |\ soggfettl coinvolti; (i) controlli
gerarchici; nello specifico e previsto:
v’ sistema deleghe/procure 0 il CM dell'abilitazione verifica la coerenza e
v’ Sistema procedurale interno completezza delle domande rispetto delle prescrizioni
v Reporting/Flussi informativi formali definite nel capitolato d’oneri anche in
v Segregazione compiti/funzioni relazione ai requisiti minimi necessari all’abilitazione.
v' Controlli gerarchici 0 Verifiche effettuate dal CM (A) tracciate all'interno di
v Audit/Controlli un sistema informativo
v

Tracciabilita del processo

Consip public



R.41

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

NN N N N NN

0 Al termine delle verifiche, il CM (A) classifica la
domanda e rende disponibile I'esito, attraverso un
applicativo, al RdP dell’abilitazione (che coincide con
il Responsabile dell’Area Verifica Documentazione
Amministrativa e Supporto RdP della DSO)

0 Nelcasoin cuila domanda presenti delle dichiarazioni
contenenti condanne che potrebbero essere rilevanti
ai sensi dei commi 1 e 2 dell’art. 80 del D.Lgs. 50/2016,
la verifica dell'effettiva riconducibilita viene
effettuata  dall’Area  Verifica Documentazione
Amministrativa e Supporto RdP (DSO) e tracciata su
un repository dedicato

0 Il RdP dell’abilitazione verifica e trasmette al
Responsabile DSO il documento Esito dell’istruttoria e
i relativi allegati che comprendono la proposta di
abilitazione/diniego /riassegnazione, e il
Provvedimento plurisoggettivo di abilitazione e/o
Provvedimento di diniego

O Approvazione proposta di abilitazione/
riassegnazione/ diniego da parte del Responsabile
DSO

0 Incaso diesito positivo il CM (A) approva a Sistema la
domanda di abilitazione, in caso di esito negativo
identifica la causa di riassegnazione / diniego

Tracciabilita dell'intero processo in gestione telematica

(Piattaforma di e-Procurement)

Il processo e certificato: Certificazione ISO 9001:2015

Consip public




R.41

190/12 231/ 01 50/16 Trasparenza Privacy

q q q q . q . . Scorin, .
Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio Scoring Inereni Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO

Consip public



ANAGRAFICA EVENTO RISCHIO

R.42

. Non tempestiva verifica della
. Verifica o : ;
Codice RN . Descrizione documentazione presentata dal fornitore per
. 42 Attivita documentazione .. \ L . .
rischio \ .. Rischio I'ammissione allo SDA allo scopo di favorire
per I'ammissione s
un concorrente gia abilitato
Risk-owner - RdP ammissione Contributor // Gestione Iniziative di
. - Macro-Processo .
- DSO - Ufficio verifica Acquisto
documentazione
amministrativa e Processo Gestione Bandi SDA
supporto
RdP/Category L Fase Ammissione fornitori
Manager Ammissione
Area Gestione SDA Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v/ esercizio prolungato ed esclusivo di responsabilitd di una v' danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v'inefficienza
v' errore operativo
v accordi illeciti
v' assenza di controlli
v' assenza di misure preventive
v’ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita operative per la gestione ammissione dei fornitori al Sistema Dinamico di Acquisizione (SDA)
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OOo

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v
v
v
v
v
v

Misure specifiche

- La Societa si € dotata di una procedura interna che descrive e
disciplina le attivita caratterizzanti la fase di ammissione degli
operatori economici al Sistema Dinamico di Acquisizione
(SDA) della Pubblica Amministrazione, elaborate nel rispetto
della segregazione dei compiti e delle funzioni con
I'individuazione di (i) ruoli e responsabilita di tutti i soggetti

Sistema deleghe/procure coinvolti; (i) controlli gerarchici; nello specifico & previsto:

Sistema procedurale interno 0 Per quanto concerne le verifiche e le modalita

Reporting/Flussi informativi operative per 'ammissione si rimanda a quanto

Segregazione compiti/funzioni descritto nelle misure specifiche della scheda R_41

Controlli gerarchici 0 Considerata la necessita di rispettare il termine di

Audit/Controlli 10 giorni lavorativi (pit 5 gg lavorativi in caso di

s chiarimenti o valutazione circa la moralita

Tracciabilita del processo . .

. . . professionale), previsto dal D.Lgs. 50/2016, per la

Archiviazione documentazione rilevante . .

conclusione della valutazione delle domande e la

comunicazione dell’accoglimento o del diniego, il

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Rotazione

Consip public



R.42

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANENENENENEN

CM (A) analizza le domande rigorosamente in
ordine cronologico con cadenza giornaliera
0 RdP dellammissione, che coincide con il
Responsabile dell’Area Verifica Documentazione
Amministrativa e Supporto RdP della DSO,
monitora il rispetto dei termini per 'ammissione
degli operatori economici al SDA
- Tracciabilita dell'intero processo in gestione telematica
(Piattaforma di e-Procurement)
- Verifiche effettuate dal CM dell'ammissione tracciate
all'interno di un sistema informativo
- Il processo € certificato: Certificazione 1ISO 9001:2015

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

Giudizio = Scoring Scoring Giudizio Sz:oringI

50/16 Trasparenza Privacy

SECTliE Giudizio Scoring
nerent

Inerente Controlli Residuo Inerente Controlli  Residuo e Controlli Residuo

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring | Scoring Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

Sicurezza fisica AML

Rischio operativo

Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente Controlli Residuo Inerente = Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO
ALTO

BASSO BASSO

Consip public




ANAGRAFICA EVENTO RISCHIO

R.43

DETTAGLIO RISCHIO

errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N NN NN

e Non tempestiva verifica della
. Verifica o : ;
Codice RN . Descrizione documentazione presentata dal fornitore per
., 43 Attivita documentazione . e . .
rischio s Rischio I'abilitazione al MePA allo scopo di favorire
per l'abilitazione s
un concorrente gia abilitato
Risk-owner - RdP abilitazione Contributor // Gestione Iniziative di
p Macro-Processo .
- DSO- verifica Acquisto
documentazione
amministrativa e Processo Gestione Bandi Mepa
supporto
RdP/Category
Manager Abilitazione Fase Abilitazione fornitori
MePA
Area Gestione MePA Sotto Area Controlli

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v' mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilitd di una v" danno
fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza

Riferimenti normativa interna

0 Ruolo e Responsabilita del Responsabile del Procedimento
0  Politica per la classificazione delle informazioni
o

PRESIDI DI CONTROLLO

Misure generali

0 Modalita operative gestione abilitazione dei fornitori del MePA

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante

v
v
v
v
v
v
v
v
v
v
v
v
v
v

Rotazione

- La Societa si & dotata di una procedura interna che descrive e
disciplina le attivita caratterizzanti la fase abilitazione dei
fornitori del MePA, elaborata nel rispetto della segregazione
dei compiti e delle funzioni con I'individuazione di (i) ruoli e
responsabilita di tutti i soggetti coinvolti; (ii) controlli
gerarchici; nello specifico e previsto:

O Per quanto concerne le verifiche e le modalita
operative per I'ammissione si rimanda a quanto
descritto nelle misure specifiche della scheda R_42
—  Tracciabilita dell'intero processo in gestione telematica
(Piattaforma di e-Procurement)

- Verifiche effettuate dal CM dell'abilitazione tracciate

all'interno di un sistema informativo

— Il processo € certificato: Certificazione 1ISO 9001:2015

Consip public



R.43

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANENENENENEN

190/12 231/ 01

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

ADEGUATO | BASSO ADEGUATO

Scoring
Residuo

50/16

Scoring  Giudizio
Inerente  Controlli

Scoring
Residuo

Trasparenza

Scoring
Inerente

Giudizio
Controlli

Privacy

. Scoring
Scoring Inerent

Residuo

Giudizio Scoring
Controlli Residuo

Sicurezza informazioni

262/ 05

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Sicurezza fisica

Giudizio | Scoring
Residuo

Scoring
Inerente | Controlli

Scoring
Inerente

AML

Giudizio
Controlli

Rischio operativo

Giudizio
Controlli

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO

BASSO
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R.44a

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle

verifiche/valutazioni sulle autodichiarazioni

Codice s Verifica requisiti | Descrizione relative al possesso dei requisiti generali ex
o 443 Attivita . —_ N

rischio generali Rischio art. 80 anche al fine di:

- favorire un’impresa o un gruppo di imprese

- favorire la Societa

Risk-owner - DSO-UTG Contributor Sourcing - ALS Sviluppo Iniziative di

Macro-Processo .
Acquisto

Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro

Valutazione Offerte e

Fase s
aggiudicazione

Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne V' sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N N NN

Riferimenti normativa interna

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0O0O0o

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Procedura interna che descrive le

v’ Sistema di gestione del rischio privacy modalita con cui effettuare il controllo sulla veridicita del

v sistema di gestione del rischio antiriciclaggio contenuto delle dichiarazioni sostitutive delle certificazioni e

. . . . degli atti notori relative ai requisiti di ordine generale,

v’ Sistema di gestione del rischio ex L. 262/05 g - q . . g

v o elaborata nel rispetto della segregazione dei compiti e delle
Accesso civico funzioni TN . . . Seex g

v unzioni con l'individuazione di (i) ruoli e responsabilita di
Sistema deleghe/procure tutti i soggetti coinvolti; (ii) controlli gerarchici; nello specifico

v Sistema procedurale interno & previsto:

v Reporting/Flussi informativi 0 L’addetto dell’'UTG provvede, ai sensi della normativa

4 Segregazione compiti/funzioni vigente, all’acquisizione d’ufficio delle

v

Controlli gerarchici

Consip public
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AN N N N NN Y Y N NN

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

certificazioni/attestazioni rilevanti ai fini dei requisiti
ex art. 80 del D.Lgs. 50/2016
0 UTG effettua il controllo nel Casellario ANAC su tutti
gli operatori economici partecipanti, subappaltatori
ed ausiliarie
0 leprocedure attraverso le quali ’'UTG svolge i controlli
richiesti dalle Commissioni di Gara sono state
concordate con i ruoli direttivi delle Amministrazioni
Pubbliche coinvolte nel processo istruttorio
0 I'UTG, a completamento di tutte le attivita di verifica
con esito positivo invia una mail di fine controlli a
Commissione, CM, Rdp, affinché si possa procedere
con le successive attivita di aggiudicazione in base alle
procure
0 Coinvolgimento del legale di riferimento, qualora non
si ravvisino i presupposti di fatto e di diritto per
ritenere I'evidenza “irrilevante” ai fini della verifica
del possesso dei requisiti generali ex art. 80: richiesta
documentazione integrativa ed eventuale
contraddittorio / Il legale di riferimento valuta le
controdeduzioni e/o la documentazione integrativa
fornita dall’operatore economico / All’esito viene
redatta Istruttoria per I'AD a firma del resp di
Divisione  per motivazioni esclusione - il
provvedimento di esclusione € a firma dell'AD
- Esito controlli comunicato al Rdp che li recepisce all'interno
della propria relazione all'AD/CdA
— L’UTG gestisce un database, riferito ad ogni gara espletata, sul
quale sono evidenziati gli uffici pubblici contattati, la data di
trasmissione delle istanze dei controlli, la data delle relative
risposte e I'esito delle istruttorie
- Tutta la documentazione elettronica viene custodita nel
rispetto della vigente normativa sulla privacy (Regolamento
(UE) 2016/679 “GDPR”
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
— Il processo e certificato: Certificazione ISO 9001:2015
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R.44b

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle

verifiche/valutazioni sulle autodichiarazioni

Codice s Verifica requisiti | Descrizione relative al possesso dei requisiti generali ex
o 44b Attivita . A L

rischio generali Rischio art. 80 anche al fine di:

- favorire un’impresa o un gruppo di imprese

- favorire la Societa

Risk-owner - DSO-UTG Contributor - Sourcing - Sviluppo Iniziative di
Macro-Processo .
ALS Acquisto
Svi .
Processo viluppo Acquisti .su
delega sopra-soglia
Valutazione Offerte e
Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v' danno
v’ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Procedura interna che descrive le

v’ Sistema di gestione del rischio privacy modalita con cui effettuare il controllo sulla veridicita del

v’ sistema di gestione del rischio antiriciclaggio cont_enu_to deII_e dicf_\iara_zioni .st_)stit_utivg delle certificazioni e

V' Sistemna di gestione del rischio ex L. 262/05 deglllattl notori relative ai r.equ|5|t|.d| ordlr'u.e generale, elfab(?rata

v o nel rispetto della segregazione dei compiti e delle funzioni con
Accesso civico I'individuazione di (i) ruoli e responsabilita di tutti i soggetti

v’ Sistema deleghe/procure coinvolti; (i) controlli gerarchici; nello specifico & previsto:

v’ Sistema procedurale interno 0 L’addetto dell’lUTG provvede, ai sensi della normativa

v Reporting/Flussi informativi vigente, all’acquisizione d’ufficio delle

v Segregazione compiti/funzioni certificazioni/attestazioni rilevanti ai fini dei requisiti ex

v' Controlli gerarchici art. 80 del D.Lgs. 50/2016

v" Audit/Controlli

Consip public
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

N N N N NN

Sistema disciplinare

0 UTG effettua il controllo nel Casellario ANAC su tutti gli
operatori economici partecipanti, subappaltatori ed
ausiliarie

0 le procedure attraverso le quali I'UTG svolge i controlli
richiesti dalle Commissioni di Gara sono state
concordate con i ruoli direttivi delle Amministrazioni
Pubbliche coinvolte nel processo istruttorio

0 I'UTG, a completamento di tutte le attivita di verifica
con esito positivo, invia una mail di fine controlli a
Commissione, CM, Rdp, affinché si possa procedere con
le successive attivita di aggiudicazione in base alle
procure

0 Coinvolgimento del legale di riferimento, qualora non si
ravvisino i presupposti di fatto e di diritto per ritenere
I’evidenza “irrilevante” ai fini della verifica del possesso
dei requisiti generali ex art. 80: richiesta
documentazione integrativa ed eventuale
contraddittorio / Il legale di riferimento valuta le
controdeduzioni e/o la documentazione integrativa
fornita dall’operatore economico / All’esito viene
redatta Istruttoria per I'AD a firma del resp di Divisione
per motivazioni esclusione - il provvedimento di
esclusione & a firma dell'AD

— Esito controlli comunicato al Rdp che li recepisce all'interno
della propria relazione all'AD/CdA

- L'UTG gestisce un database, riferito ad ogni gara espletata, sul
quale sono evidenziati gli uffici pubblici contattati, la data di
trasmissione delle istanze dei controlli, la data delle relative
risposte e I'esito delle istruttorie

- Tutta la documentazione elettronica viene custodita nel
rispetto della vigente normativa sulla privacy (Regolamento
(UE) 2016/679 “GDPR”

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
Verifica verifiche/valutazioni sulle autodichiarazioni
Codice 44 Attivita requisiti Descrizione relative al possesso dei requisiti generali ex
rischio c N Rischio art. 80 anche al fine di:
generali . . ..
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor - DSO- Acquisti Sviluppo Iniziative di
. Macro-Processo .
sotto soglia Acquisto
- DSO - . o
Assistenza Processo zwl uppo Acqwstll.su
Legale Acquisti elega sotto-soglia
sotto soglia Valutazione Offerte e
Fase N
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v/ contenzioso
v" mancato/errato recepimento della normativa di settore v" danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AANE N NN

Riferimenti normativa interna

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0}
(0}
(0]

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Procedura interna che descrive le
v’ Sistema di gestione del rischio privacy modalita con cui effettuare il controllo sulla veridicita del
v’ Sistema di gestione del rischio antiriciclaggio cont.enu.to deII.e diclrliara.zioni .sFJ?tit.utiv? delle certificazioni e
v Sistemna di gestione del rischio ex L. 262/05 degll_attl notori relative ai I‘-EQUISItI-dI ordlpg generale, el_abt?rata
V' Accesso civico n.eI r_|s.petto.della §egrega2|_one dei comp}t_l fa dglle fl_Jr'.|2|on| con.
I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
v Sistema deleghe/procure coinvolti; (i) controlli gerarchici; nello specifico & previsto:
v’ Sistema procedurale interno 0 Il Buyer invia al’UTG, con in copia conoscenza il RdP, la
v Reporting/Flussi informativi richiesta di awvio dei controlli ex art. 80
v’ Segregazione compiti/funzioni sull’aggiudicatario
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

0 I'UTG provvede, ai sensi della normativa vigente,
all’acquisizione d’ufficio delle certificazioni/attestazioni
rilevanti ai fini dei requisiti ex art. 80 del D.Lgs. 50/2016
- effettua, il controllo nel Casellario, istituito presso
I'Osservatorio dellANAC, su tutti gli operatori
economici partecipanti, i subappaltatori e le ausiliarie

0 I'UTG, a completamento di tutte le attivita di verifica
con esito positivo, invia una mail di fine controllo a Rdp,
Buyer ed al Responsabile gerarchico di quest’ultimo
affinché si possa procedere con le successive attivita di
aggiudicazione

0 Coinvolgimento del legale di riferimento DSO -
Assistenza Legale Acquisti sotto soglia), qualora non si
ravvisino i presupposti di fatto e di diritto per ritenere
I’evidenza “irrilevante” ai fini della verifica del possesso
dei requisiti generali ex art. 80: richiesta
documentazione integrativa ed eventuale
contraddittorio / Il legale di riferimento valuta le
controdeduzioni e/o la documentazione integrativa
fornita dall’operatore economico / All’esito viene
redatta Istruttoria per I'AD a firma del resp di Divisione
per motivazioni esclusione - il provvedimento di
esclusione ¢ a firma del resp DSO

0  Controlli gerarchici da parte del Responsabile di area

- L'UTG gestisce un database, riferito ad ogni gara espletata, sul
quale sono evidenziati gli uffici pubblici contattati, la data di
trasmissione delle istanze dei controlli, la data delle relative
risposte e I'esito delle istruttorie

- Tutta la documentazione elettronica viene custodita nel
rispetto della vigente normativa sulla privacy (Regolamento
(UE) 2016/679 “GDPR”)

— | controlli dei requisiti generali sugli affidamenti diretti sono
svolti in accordo con quanto previsto dalle Linee guida ANAC
sulle procedure sotto soglia, anche con modalita semplificate e
su base campionaria

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
Verifica verifiche/valutazioni sulle autodichiarazioni
Codice a4d Attivita requisiti Descrizione relative al possesso dei requisiti generali ex
rischio auIst Rischio art. 80 anche al fine di:
generali . . .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor - Sourcing - Servizi di
Macro-Processo .
ALS funzionamento
Acquisti interni
Processo .
sopra-soglia
Valutazione Offerte e
Fase N
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v' mancato/errato recepimento della hormativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitd di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

\

AN N NN

Riferimenti normativa interna

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato Procedura interna che descrive le
v’ Sistema di gestione del rischio privacy modalita con cui effettuare il controllo sulla veridicita del
v’ Sistema di gestione del rischio antiriciclaggio cont_enut_o delle Fiichiarf’:\zioni_ sostityt_i\{e d_elle c_ertificazioni e
V' Sistema di gestione del rischio ex L. 262/05 degli atti not(?rl relative ai reqU|s!t| di qrdlne ggnerale,
v Accesso civico eIabf)ra.ta nel r}spo.et.to de.IIa seg.regazmnc.e dei compiti c.e.d\elle.
funzioni con l'individuazione di (i) ruoli e responsabilita di
v’ Sistema deleghe/procure tutti i soggetti coinvolti; (i) controlli gerarchici; nello specifico
v’ Sistema procedurale interno & previsto:
v Reporting/Flussi informativi 0 L’addetto dell’UTG provvede, ai sensi della normativa
4 Segregazione compiti/funzioni vigente, all’acquisizione d’ufficio delle
v" Controlli gerarchici certificazioni/attestazioni rilevanti ai fini dei requisiti
V' Audit/Controlli ex art. 80 del D.Lgs. 50/2016
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Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AN N N N NN N NN

Sistema disciplinare

0 UTG effettua il controllo nel Casellario ANAC su tutti
gli operatori economici partecipanti, subappaltatori
ed ausiliarie

0 leprocedure attraverso le quali 'UTG svolge i controlli
richiesti dalle Commissioni di Gara sono state
concordate con i ruoli direttivi delle Amministrazioni
Pubbliche coinvolte nel processo istruttorio

0 I'UTG, a completamento di tutte le attivita di verifica
con esito positivo, invia una mail di fine controlli a
Commissione, CM, Rdp, affinché si possa procedere
con le successive attivita di aggiudicazione in base alle
procure

0 Coinvolgimento del legale di riferimento, qualora non
si ravvisino i presupposti di fatto e di diritto per
ritenere I'evidenza “irrilevante” ai fini della verifica
del possesso dei requisiti generali ex art. 80: richiesta
documentazione integrativa ed eventuale
contraddittorio / Il legale di riferimento valuta le
controdeduzioni e/o la documentazione integrativa
fornita dall’operatore economico / All'esito viene
redatta Istruttoria per I'AD a firma del resp di
Divisione  per motivazioni esclusione - il
provvedimento di esclusione & a firma dell'AD

— Esito controlli comunicato al Rdp che li recepisce all'interno
della propria relazione all'AD/CdA

- L'UTG gestisce un database, riferito ad ogni gara espletata,
sul quale sono evidenziati gli uffici pubblici contattati, la data
di trasmissione delle istanze dei controlli, la data delle relative
risposte e I'esito delle istruttorie

- Tutta la documentazione elettronica viene custodita nel
rispetto della vigente normativa sulla privacy (Regolamento
(UE) 2016/679 “GDPR”

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.44e

Incompleta/errata effettuazione delle
verifiche/valutazioni sulle autodichiarazioni
Codice s Verifica requisiti Descrizione relative al possesso dei requisiti generali ex
S 44e Attivita . — S
rischio generali Rischio art. 80 anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor - DSO - Acquisti Servizi di
. Macro-Processo .
Sotto soglia funzionamento
- DSO - o :
Assistenza Processo Acquisti |n.tern|
Legale Acquisti sotto-soglia
sotto soglia 5 Valutazione Offerte e
ase aggiudicazione
Area Contratti pubblici Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della hormativa di settore v’ contenzioso
v’ esercizio prolungato ed esclusivo di responsabilitd di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v errore operativo
v' accordi illeciti
v' assenza di controlli
v’ assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita Operative sul controllo per il possesso dei Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione
delle adesioni a Convenzioni ex art. 26/Contratti quadro per gli acquisti Consip

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

0O 0O O0OO0O0O0

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa ha adottato Procedura interna che descrive le

v’ Sistema di gestione del rischio privacy modalita con cui effettuare il controllo sulla veridicita del

v’ Sistema di gestione del rischio antiriciclaggio ;on;c.enut.o delle filch:ar:aZlon{ sostltl.Jtil\{e(;i.ellec;:.ertlflcazmn: e
. . . N egli atti notori relative ai requisiti di ordine generale,

v’ Sistema di gestione del rischio ex L. 262/05 & . 9 . . g

v A o elaborata nel rispetto della segregazione dei compiti e delle

v -ccesso civico funzioni con l'individuazione di (i) ruoli e responsabilita di

P Sistema delegf;e/plrocure tutti i soggetti coinvolti; (i) controlli gerarchici; nello specifico

Sistema procedurale interno & previsto:
4 Reporting/Flussi informativi 0 Il Buyer invia all’'UTG, con in copia conoscenza il RdP,
v Segregazione compiti/funzioni la richiesta di avvio dei controlli ex art. 80
sull’aggiudicatario
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ANANANANA Y Y N N N N NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

0 [F'UTG provvede, ai sensi della normativa vigente,
all’acquisizione d’ ufficio delle
certificazioni/attestazioni rilevanti ai fini dei requisiti
ex art. 80 del D.Lgs. 50/2016 - effettua, il controllo nel
Casellario, istituito presso I'Osservatorio dell’ANAC,
su tutti gli operatori economici partecipanti, i
subappaltatori e le ausiliarie

0 I'UTG, a completamento di tutte le attivita di verifica
con esito positivo, previa validazione da parte del
Responsabile gerarchico, invia una comunicazione a
Rdp, Buyer ed al Responsabile gerarchico di
quest’ultimo affinché si possa procedere con le
successive attivita di aggiudicazione

0 Coinvolgimento del legale di riferimento (DSO -
Assistenza Legale Acquisti sotto soglia), qualora non si
ravvisino i presupposti di fatto e di diritto per ritenere
I'evidenza “irrilevante” ai fini della verifica del
possesso dei requisiti generali ex art. 80: richiesta
documentazione integrativa ed eventuale
contraddittorio / Il legale di riferimento valuta le
controdeduzioni e/o la documentazione integrativa
fornita dall’operatore economico / All’esito viene
redatta Istruttoria per I'AD a firma del resp di
Divisione  per motivazioni esclusione - il
provvedimento di esclusione € a firma del resp DSO

0  Controlli gerarchici da parte del Responsabile di area

— L'UTG gestisce un database, riferito ad ogni gara espletata, sul
quale sono evidenziati gli uffici pubblici contattati, la data di
trasmissione delle istanze dei controlli, la data delle relative
risposte e I'esito delle istruttorie

— Tutta la documentazione elettronica viene custodita nel
rispetto della vigente normativa sulla privacy (Regolamento
(UE) 2016/679 “GDPR”)

- | controlli dei requisiti generali sugli affidamenti diretti sono
svolti in accordo con quanto previsto dalle Linee guida ANAC
sulle procedure sotto soglia, anche con modalita semplificate
e su base campionaria

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione 1ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

q q q q . q . . Scorin, .
Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio Scoring Inereni Giudizio Scoring
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo e Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.44f

Incompleta/errata effettuazione delle
Verifica verifiche/valutazioni sulle autodichiarazioni
Codice o . Descrizione relative al possesso dei requisiti generali ex
rischio 44f Attivita reauer Rischio art. 80 anche al fine di:
& - favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner > DSO-UTG Contributor - DPC - Gestione Macro-Processo Gestione Iniziative di
- RdP monitoraggio Contratti e Acquisto
fornitori abilitati/ al Monitoraggio
MePA/SDAPA fornitori Processo Gestione Bandi SDA
- Sourcing - Area
Assistenza
Legal_e Energy e Fase Monitoraggio fornitori
Building
Management
Area Gestione SDA Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale

riferimento v\ sanzioni

v" mancato rispetto delle regole procedurali interne v’ contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto

v’ errore operativo

v' accordiilleciti

v" assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Modalita operative per il monitoraggio fornitori MePA e SDAPA

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Modalita operative per la gestione ammissione dei fornitori al Sistema Dinamico di Acquisizione (SDA)
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0OO0O0Oo

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v

Misure specifiche

- La Societa ha adottato Procedura interna che descrive le
modalita con cui effettuare il controllo: a) sulla veridicita del
contenuto delle dichiarazioni sostitutive delle certificazioni e degli
atti notori relative ai requisiti oggetto di autocertificazione resa ai
sensi del D.P.R. 445/2000 dagli Operatori Economici in sede di
ammissione/rinnovo ammissione a SDAPA; b) sulla sussistenza dei
motivi di esclusione di cui all’art. 80 del D. Lgs. 50/2016 e s.m.i. e
alle successive Linee Guida ANAC. La procedura € elaborata nel
rispetto della segregazione dei compiti e delle funzioni con

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

Segregazione compiti/funzioni
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AN N O N N N NE NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

I'individuazione di (i) ruoli e responsabilita di tutti i soggetti
coinvolti; (ii) controlli gerarchici. Nello specifico e previsto:

(0}

il RdP (M), per le attivita relative al monitoraggio dei
fornitori ammessi allo SDAPA, procede a individuare il
campione di fornitori da sottoporre a controllo
nell’ambito del piu ampio campione statistico afferente
gli Operatori Economici abilitati al MePA. Ove detto
campione non risulti coincidente con un numero
minimo prestabilito di operatori economici ammessi al
SDAPA, il RdP (M) procede all’estrazione casuale delle
posizioni mancanti SDAPA sino alla concorrenza di detto
campione minimo

Il referente Area GMCF gestisce il “Registro del
Monitoraggio MePA/SDAPA” che ha la finalita di
tracciare tutte le operazioni di controllo e i conseguenti
procedimenti/provvedimenti assunti dall’Area

L’UTG, ricevuto dal referente Area GMCF I'elenco dei
fornitori campionati e/o segnalati, corredato dai relativi
fascicoli, provvede a richiedere le certificazioni
necessarie alla verifica circa I'assenza dei motivi di
esclusione in capo agli operatori economici oggetto di
controllo.

L'UTG, a completamento di tutte le attivita di verifica
con esito positivo, previa validazione da parte del
Responsabile gerarchico compila il Registro controlli
(per ogni posizione controllata sono evidenziati gli uffici
pubblici contattati, la data di trasmissione delle istanze
dei controlli, la data delle relative risposte e I'esito) e
notifica I'aggiornamento alle strutture coinvolte

L’esito delle verifiche eseguite viene inserito dall’'UTG in
un file che alimenta automaticamente il Registro del
Monitoraggio Fornitori MePA/SDAPA

Nei casi in cui I'esito configuri un possibile “motivo di
esclusione” - ai sensi dell’art. 80 D.Lgs. 50/2016 - 'UTG
invia al referente Area GMCF una e-mail di notifica,
corredata dal documento da cui emerge I'evidenza del
difetto dei requisiti richiesti

Il RdP (M), con il supporto dell’Area GMCF, ricevuta
dallUTG la documentazione comprovante la
sussistenza di un presunto motivo di esclusione,
provvede a eseguire la valutazione circa la rilevanza
sostanziale e formale dell’“evidenza” e, ove necessario,
richiede supporto all’Area Assistenza Legale Energy e
Building Management

Laddove la valutazione si concluda con un giudizio di
procedibilita, I'RdP, con il supporto dell’Area GMCEF,
predispone la comunicazione di avvio del procedimento
ex art. 7 L. 241/90 per I'accertamento della assenza dei
motivi di esclusione di cui all’art. 80 del D.Lgs. n.
50/2016

Il Responsabile DPP sottoscrive digitalmente per
approvazione Ilstruttoria e la Lettera di avvio del
procedimento, da trasmettere al fornitore via PEC
L’Area Gestione e Sviluppo MePA, o la Struttura
Sourcing di competenza, opera a Sistema [|'effettiva
sospensione cautelativa del Fornitore MePA/SDAPA

Il RdP (M), con il supporto del referente Area GMCF,
effettua I'analisi delle controdeduzioni e, ove
necessario, richiede supporto all’Area Assistenza Legale
Energy e Building Management
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0 L'Area Gestione e Sviluppo MePA o la Struttura Sourcing
di competenza opera a Sistema I'effettiva revoca o
riattivazione dell’abilitazione del Fornitore
- Tutta la documentazione elettronica viene custodita nel rispetto
della vigente normativa sulla privacy (Regolamento (UE) 2016/679
“GDPR”
- Il processo € certificato: Certificazione 1ISO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring  Giudizio = Scoring Scoring Giudizio | Scoring B Giudizio Scoring

n q A A A q A . Inerent . .
Inerente  Controlli  Residuo Inerente Controlli Residuo Inerente Controlli Residuo Inerente Controlli = Residuo Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo
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R.44g

ANAGRAFICA EVENTO RISCHIO

Incompleta/errata effettuazione delle
verifiche/valutazioni sulle autodichiarazioni
Codice o Verifica requisiti Descrizione relative al possesso dei requisiti generali ex
rischio 44g Attivita generali Rischio art. 80 anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner > DSO-UTG Contributor - DPC - Gestione Macro-Processo Gestione Iniziative di
- RdP monitoraggio Contrattie Acquisto
fornitori abilitati al Monitoraggio
MePA/SDAPA Fornitori Processo Gestione MePA
- Sourcing -
Area
Assistenza
Legale Energy Fase Monitoraggio fornitori
e Building
Management
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v esercizio prolungato ed esclusivo di responsabilita di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN NN

Riferimenti normativa interna

Modalita operative per il monitoraggio fornitori MePA e SDAPA

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Modalita operative per la gestione abilitazione dei fornitori al MePA

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

0O O O0OO0O0OO0Oo

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato una Procedura interna che descrive le
v’ Sistema di gestione del rischio privacy modalita con cui effettuare il controllo: a) sulla veridicita del
v sistema di gestione del rischio antiriciclaggio contenuto delle dichiarazioni sostitutive delle certificazioni e
V' Sistema di gestione del rischio ex L. 262/05 degli atti notori relative ai requisiti oggetto di
v A . g / autocertificazione resa ai sensi del D.P.R. 445/2000 dai
v .ccesso civico Fornitori in sede di abilitazione/rinnovo abilitazione al MePA;
Sistema deleghe/procure b) sulla sussistenza dei motivi di esclusione di cui all’art. 80
v’ Sistema procedurale interno del D. Lgs. 50/2016 e s.m.i.. e alle successive Linee Guida
4 Reporting/Flussi informativi ANAC. La procedura & elaborata nel rispetto della
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N NN VAN NN Y N N NN

segregazione dei compiti e delle funzioni con I'individuazione
di (i) ruoli e responsabilita di tutti i soggetti coinvolti; (ii)
controlli gerarchici. Nello specifico & previsto:

(0]

RdP (M) per le attivita relative al monitoraggio dei
fornitori abilitati al MePA individua il campione di
fornitori da sottoporre a controllo

Il referente Area GMCF gestisce il “Registro del
Monitoraggio MePA/SDAPA” che ha la finalita di
tracciare tutte le operazioni di controllo e i
conseguenti procedimenti/provvedimenti assunti
dall’Area

L’UTG, ricevuto dal referente Area GMCF I'elenco dei
fornitori campionati e/o segnalati, corredato dai
relativi fascicoli, provvede a richiedere le certificazioni
necessarie alla verifica circa I'assenza dei motivi di
esclusione in capo agli operatori economici oggetto di
controllo.

L'UTG, a completamento di tutte le attivita di verifica
con esito positivo, compila il Registro controlli (per
ogni posizione controllata sono evidenziati gli uffici
pubblici contattati, la data di trasmissione delle
istanze dei controlli, la data delle relative risposte e
I'esito) e notifica I'aggiornamento alle strutture
coinvolte

L’esito delle verifiche eseguite viene inserito dall’UTG
in un file che alimenta automaticamente il Registro
del Monitoraggio Fornitori MePA/SDAPA

Nei casi in cui Iesito configuri un possibile “motivo di
esclusione” - ai sensi dell’art. 80 D.Lgs. 50/2016 -
I'UTG invia al referente Area GMCF una e-mail di
notifica, corredata dal documento da cui emerge
I’evidenza del difetto dei requisiti richiesti

Il RAP (M), con il supporto dell’Area GMCF, ricevuta
dallUTG la documentazione comprovante la
sussistenza di un presunto motivo di esclusione,
provvede a eseguire la valutazione circa la rilevanza
sostanziale e formale dell’“evidenza” e, ove
necessario, richiede supporto all’Area Assistenza
Legale Energy e Building Management

Laddove la valutazione si concluda con un giudizio di
procedibilita, I'RdP, con il supporto dell’Area GMCF,
predispone la comunicazione di awvio del
procedimento ex art. 7 L. 241/90 per I'accertamento
della assenza dei motivi di esclusione di cui all’art. 80
del D.Lgs. n. 50/2016, e I'eventuale e contestuale
contestazione in ordine alla non veridicita delle
dichiarazioni rese

Il Responsabile DPP sottoscrive digitalmente per
approvazione l'Istruttoria e la Lettera di avvio del
procedimento, da trasmettere al fornitore via PEC
L’Area Gestione e Sviluppo MePA opera a Sistema
I'effettiva sospensione cautelativa dell’abilitazione
del Fornitore

Il RdP (M), con il supporto del referente Area GMCF,
effettua I'analisi delle controdeduzioni e, ove
necessario, richiede supporto all’Area Assistenza
Legale Energy e Building Management

L’Area Gestione e Sviluppo MePA opera a Sistema
I'effettiva revoca o riattivazione dell’abilitazione del
Fornitore
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- Tutta la documentazione elettronica viene custodita nel
rispetto della vigente normativa sulla privacy (Regolamento
(UE) 2016/679 “GDPR”)

- |l processo e certificato: Certificazione 1SO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy
Scoring Giudizio Scoring | Scoring Giudizio Scoring | Scoring
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A q . . Inerent . .
Inerente Controlli Residuo Inerente Controlli  Residuo Controlli Residuo

ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML

Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring

Giudizio | Scoring  Scoring Giudizio | Scoring Scoring Giudizio
Inerente  Controlli  Residuo  Inerente Controlli Residuo

Scoring
Inerente Controlli Residuo Inerente | Controlli Residuo Inerente

Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
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Minimo Medio = Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
231/07 nell'ambito delle
Descrizione verifiche/valutazioni sul possesso dei
Rischio requisiti generali ex art. 80 d.lgs 50/2016
anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa

Codice Verifica
rischio 45a Attivita requisiti
generali

Risk-owner > DSO-UTG Contributor // Macro-Processo Sviluppo Iniziative di
- Responsabile DSO Acquisto

- Gestore SOS

Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro

Valutazione Offerte e

Fase .
aggiudicazione

Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessita ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v' danno
fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza

errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

- La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo l'ausilio di un tool informatico

- La Societa si e dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi; sono inoltre

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

v
v
v
v
v
v
v
v
v
v
v

Sistema deleghe/procure
Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni
Controlli gerarchici
Audit/Controlli

formalizzati: (i) una procedura, che delinea le fasi del
processo di rilevazione, analisi e valutazione di un’operazione
sospetta ai fini dell’eventuale segnalazione nei confronti
dell’UIF; (ii) un Vademecum per |'esecuzione dei controlli
antiriciclaggio da parte della Commissione / Seggio, che
dettaglia gli aspetti operativi delle attivita che coinvolgono i
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AN N N N NN Y Y N NN

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

segretari e presidenti di gara/ di seggio nell’ambito dei

suddetti controlli.

- Il modello operativo prevede la compilazione di “checklist”
all'interno dell’applicativo informatico dedicato,
propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico
a seguito della compilazione delle “checklist”, a fronte di un
possibile sospetto che siano in corso o che siano state
compiute o tentate operazioni di riciclaggio o di
finanziamento del terrorismo.

- Per la fase di “Aggiudicazione” il modello operativo adottato
per la gestione delle segnalazioni di operazioni sospette
prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento dell’Ufficio Tecnico di Gara. Al
termine dei controlli effettuati ex art. 80 del Codice degli
appalti, la figura coinvolta nell’ambito dell’ Ufficio Tecnico
di Gara accede al sistema e avvia le verifiche previste ai
fini antiriciclaggio;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile DSO ed é finalizzata alla valutazione della
fondatezza degli elementi di sospetto rinvenuti dalle
funzioni di primo livello, ai fini del successivo inoltro o
meno dell’operazione anomala nei confronti del Gestore
SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed é finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti
dell’UIF.

- 1l Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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R.45b

ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Verifica 231/07 nell'ambito delle
Codice 45b Attivita requisiti Descrizione verifiche/valutazioni sul possesso dei
rischio e(r‘1erali Rischio requisiti generali ex art. 80 d.lgs 50/2016
g anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner 2> DSO-UTG Contributor // Sviluppo Iniziative di
- Responsabile DSO Macro-Processo Acquisto
-  Gestore SOS sl Acquisti
Processo viluppo Acquis |_su
delega sopra-soglia
Valutazione Offerte e
Fase .
aggiudicazione
Area Contratti pubblici Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v’ esercizio prolungato ed esclusivo di responsabilita di una v danno
fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto v' inefficienza

errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

- La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo |'ausilio di un tool informatico

La Societa si e dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi; sono inoltre
formalizzati: (i) una procedura, che delinea le fasi del

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

v
v
v
v
v
v
v
v
v
v
v
v

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni
Controlli gerarchici
Audit/Controlli

Tracciabilita del processo

processo di rilevazione, analisi e valutazione di un’operazione
sospetta ai fini dell’eventuale segnalazione nei confronti
dell’UIF; (i) un Vademecum per I'esecuzione dei controlli
antiriciclaggio da parte della Commissione / Seggio, che
dettaglia gli aspetti operativi delle attivita che coinvolgono i

Consip public
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Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AN N N N NN N NN

Sistema disciplinare

segretari e presidenti di gara/ di seggio nell’ambito dei

suddetti controlli.

Il modello operativo prevede la compilazione di “checklist”

all'interno dell’applicativo informatico dedicato,

propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico

a seguito della compilazione delle “checklist”, a fronte di un

possibile sospetto che siano in corso o che siano state

compiute o tentate operazioni di riciclaggio o di

finanziamento del terrorismo.

Per la fase di “Aggiudicazione” il modello operativo adottato

per la gestione delle segnalazioni di operazioni sospette

prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento dell’Ufficio Tecnico di Gara. Al
termine dei controlli effettuati ex art. 80 del Codice degli
appalti, la figura coinvolta nell’ambito dell’Ufficio Tecnico
di Gara accede al sistema e avvia le verifiche previste ai
fini antiriciclaggio;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile DSO ed e finalizzata alla valutazione della
fondatezza degli elementi di sospetto rinvenuti dalle
funzioni di primo livello, ai fini del successivo inoltro o
meno dell’operazione anomala nei confronti del Gestore
SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed € finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti
dell’UIF.

- 1l Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento

Consip public




R.45b

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring Scoring | Giudizio Scoring Scoring Giudizio =Scoring = Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

Consip public



R.45c

ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
. 231/07 nell'ambito delle
) Verifica .. e Lo .
Codice . L Descrizione verifiche/valutazioni sul possesso dei
. 45c¢c Attivita requisiti . - .
rischio enerali Rischio requisiti  generali ex art. 80 d.gs
8 50/2016anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor // Sviluppo Iniziative di
. Macro-Processo .
- Responsabile DSO Acquisto
- Gestore SOS svil Acquisti
viluppo Acquisti su
Processo PP N .
delega sotto-soglia
Valutazione Offerte e
Fase -
aggiudicazione
Area Contratti pubblici Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessita ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v"  esercizio prolungato ed esclusivo di responsabilita di una v’ danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto V' inefficienza
v' errore operativo
v" accordi illeciti
v' assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

- La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo 'ausilio di un tool informatico attualmente in fase di
realizzazione per le procedure sotto-soglia

La Societa si & dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi, indicando nello

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

v
v
v
v
v
v
v
v
v
v
v

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni
Controlli gerarchici
Audit/Controlli

specifico: (i) i principi generali e le linee guida per la
prevenzione, la mitigazione e la gestione del rischio di
riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
responsabilita degli Organi e delle altre funzioni aziendali; (iii)
i processi di gestione e presidio del rischio di riciclaggio e di
finanziamento del terrorismo; (iv) il sistema di reporting e di
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AN N N N NN Y Y N NN

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali

E stata inoltre formalizzata una procedura, che delinea le fasi
del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF

Il Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento/ approfondimento
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Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring = Giudizio
Inerente | Controlli

Scoring
Residuo

Scoring  Giudizio
Inerente Controlli

Scoring
Residuo

Scoring = Giudizio Scoring
Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Giudizio
Controlli

Giudizio
Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

Scoring | Giudizio Scoring
Inerente  Controlli Residuo

Scoring
Inerente

Scoring = Scoring
Residuo Inerente

Scoring
Residuo

ADEGUATO | BASSO

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo




R.45d

ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
. 231/07 nell'ambito delle
. Verifica .. e Lo .
Codice . . Descrizione verifiche/valutazioni sul possesso dei
L 45d Attivita requisiti - - .
rischio . Rischio requisiti generali ex art. 80 d.lgs 50/2016
generali - .
anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor // Servizi di
. Macro-Processo .
- Responsabile DSO funzionamento
-  Gestore SOS o ;
Acquisti interni
Processo .
sopra-soglia
Valutazione Offerte e
Fase I
aggiudicazione
Area Contratti pubblici Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessita ef/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v"  esercizio prolungato ed esclusivo di responsabilita di una v’ danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto V' inefficienza
v' errore operativo
v' accordiilleciti
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

- La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo l'ausilio di un tool informatico

La Societa si & dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi; sono inoltre

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

v
v
v
v
v
v
v
v
v
v
v
v

Sistema deleghe/procure
Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni
Controlli gerarchici
Audit/Controlli

Tracciabilita del processo

formalizzati: (i) una procedura, che delinea le fasi del
processo di rilevazione, analisi e valutazione di un’operazione
sospetta ai fini dell’eventuale segnalazione nei confronti
dell’UIF; (i) un Vademecum per I'esecuzione dei controlli
antiriciclaggio da parte della Commissione / Seggio, che
dettaglia gli aspetti operativi delle attivita che coinvolgono i

Consip public
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Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AN N N N NN N NN

Sistema disciplinare

segretari e presidenti di gara/ di seggio nell’ambito dei

suddetti controlli.

Il modello operativo prevede la compilazione di “checklist”

all'interno dell’applicativo informatico dedicato,

propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico

a seguito della compilazione delle “checklist”, a fronte di un

possibile sospetto che siano in corso o che siano state

compiute o tentate operazioni di riciclaggio o di

finanziamento del terrorismo.

Per la fase di “Aggiudicazione” il modello operativo adottato

per la gestione delle segnalazioni di operazioni sospette

prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento dell’Ufficio Tecnico di Gara. Al
termine dei controlli effettuati ex art. 80 del Codice degli
appalti, la figura coinvolta nell’ambito dell’Ufficio Tecnico
di Gara accede al sistema e avvia le verifiche previste ai
fini antiriciclaggio;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile DSO ed e finalizzata alla valutazione della
fondatezza degli elementi di sospetto rinvenuti dalle
funzioni di primo livello, ai fini del successivo inoltro o
meno dell’operazione anomala nei confronti del Gestore
SOS;

0 la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed € finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti
dell’UIF.

- 1l Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento

Consip public
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Che ANAGRAFICA EVENTO RISCHIO

R.45e

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
" 231/07 nell'ambito delle
) Verifica .. e Lo .
Codice . . Descrizione verifiche/valutazioni sul possesso dei
. 45e Attivita requisiti . - .
rischio . Rischio requisiti generali ex art. 80 d.lgs 50/2016
generali - .
anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor // Servizi di
. Macro-Processo .
- Responsabile DSO funzionamento
- Gestore SOS o ;
Acquisti interni
Processo .
sotto-soglia
Valutazione Offerte e
Fase -
aggiudicazione
Area Contratti pubblici Sotto Area Controlli
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessita ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto
v’ errore operativo
v' accordiilleciti
v" assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

PRESIDI DI CONTROLLO

Misure generali

0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo
0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

v
v
v
v
v
v
v
v
v
v
v
v

Tracciabilita del processo

La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo I'ausilio di un tool informatico attualmente in fase di
realizzazione per le procedure sotto-soglia

La Societa si e dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le linee
guida per la gestione dei relativi rischi, indicando nello
specifico: (i) i principi generali e le linee guida per la
prevenzione, la mitigazione e la gestione del rischio di
riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
responsabilita degli Organi e delle altre funzioni aziendali; (iii) i
processi di gestione e presidio del rischio di riciclaggio e di
finanziamento del terrorismo; (iv) il sistema di reporting e di

Consip public
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v’ Informatizzazione processo gestione dei flussi informativi tra il gestore SOS e la UIF, gli
v’ Archiviazione documentazione rilevante Organi e le altre funzioni aziendali
v Rotazione - E stata inoltre formalizzata una procedura, che delinea le fasi
Y Diccinli . . del processo di rilevazione, analisi e valutazione di
Disciplina conflitto interessi , ) A ) . .
v Discipli . A Jintegrita informazioni un’operazione sospetta ai fini dell’eventuale segnalazione nei
y iscip |r.1a riservatezza/integri ormazio confronti dell’UIF
Formazione - 1l Gestore SOS & incaricato della conduzione, anche mediante il
v/ Comunicazione supporto della Divisione Internal Audit e della Divisione
4 Whistleblowing Compliance e Societario, di controlli rafforzati inerenti profili di
v’ Certificazioni conformita e legali nonché il possibile coinvolgimento della
v’ Sistema disciplinare Societa in episodi di riciclaggio

Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni di
mitigazione individuate e (ii) reportistica ad evento a fronte di
richieste di chiarimento/ approfondimento

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring = Giudizio Scoring Scoring Giudizio Scoring = Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo

Consip public
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3ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Verifica 231/07 nell'ambito delle
Codice 45f Attivita requisiti Descrizione verifiche/valutazioni sul possesso dei
rischio e:erali Rischio requisiti generali ex art. 80 d.lgs 50/2016
g anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner 2> DSO-UTG Contributor // Gestione Iniziative di
- Responsabile DSO Macro-Processo Acquisto
- Gestore SOS
Processo Gestione Bandi SDA
Fase Monitoraggio fornitori
Area Gestione SDA Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANENENENENEN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v’ Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ Sistema di gestione del rischio antiriciclaggio prolt_:esso_ I'ausilio di un tool informatico attualmente in fase di
. . . L realizzazione
5 ZICSEZ:;Z (:;Vgi:;tlone del rischio ex L. 262/05 - La Societa si & dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
v’ Sistema deleghe/procure linee guida per la gestione dei relativi rischi, indicando nello
v’ Sistema procedurale interno specifico: (i) i principi generali e le linee guida per la
v Reporting/Flussi informativi prevenzione, la mitigazione e la gestione del rischio di
v Segregazione compiti/funzioni riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
v" Controlli gerarchici responsabilita degli Organi e delle altre funzioni aziendali; (iii)
v’ Audit/Controlli i processi di gestione e presidio del rischio di riciclaggio e di
v

finanziamento del terrorismo; (iv) il sistema di reporting e di

Tracciabilita del processo
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v’ Informatizzazione processo gestione dei flussi informativi tra il gestore SOS e la UIF, gli
v’ Archiviazione documentazione rilevante Organie le altre funzioni aziendali
v Rotazione - E stata inoltre formalizzata una procedura, che delinea le fasi
Y Diccinli . . del processo di rilevazione, analisi e valutazione di
Disciplina conflitto interessi , . AP . .
v Discipli . A Jintegrita informazioni un’operazione sospetta ai fini dell’eventuale segnalazione nei
y iscip |r.1a riservatezza/integ ormazio confronti dell’UIF
Formazione - 1l Gestore SOS & incaricato della conduzione, anche mediante
v/ Comunicazione il supporto della Divisione Internal Audit e della Divisione
4 Whistleblowing Compliance e Societario, di controlli rafforzati inerenti profili
v’ Certificazioni di conformita e legali nonché il possibile coinvolgimento della
v’ Sistema disciplinare Societa in episodi di riciclaggio

Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento/ approfondimento

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring | Scoring Giudizio Scoring Scoring | Giudizio Scoring Scoring Giudizio =Scoring = Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo | Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

PARZIALME

NTE
ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring = Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente  Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo
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R.45g

3ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Verifica 231/07 nell'ambito delle
Codice 45f Attivita requisiti Descrizione verifiche/valutazioni sul possesso dei
rischio e:erali Rischio requisiti generali ex art. 80 d.lgs 50/2016
g anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO-UTG Contributor // Gestione Iniziative di
- Responsabile DSO Macro-Processo Acquisto
-  Gestore SOS
Processo Gestione Bandi Mepa
Fase Monitoraggio fornitori
Area Gestione MePA Sotto Area Controlli

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilitad di una v' danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto inefficienza
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

ANENENENENEN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per I'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio)

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v’ Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ Sistema di gestione del rischio antiriciclaggio prolc_essq I'ausilio di un tool informatico attualmente in fase di
. . . L realizzazione
5 ZICSEZ:;Z (:;Vgi:;tlone del rischio ex L. 262/05 - La Societa si & dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
v’ Sistema deleghe/procure linee guida per la gestione dei relativi rischi, indicando nello
v’ Sistema procedurale interno specifico: (i) i principi generali e le linee guida per la
v Reporting/Flussi informativi prevenzione, la mitigazione e la gestione del rischio di
v Segregazione compiti/funzioni riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
v" Controlli gerarchici responsabilita degli Organi e delle altre funzioni aziendali; (iii)
v’ Audit/Controlli i processi di gestione e presidio del rischio di riciclaggio e di
v

finanziamento del terrorismo; (iv) il sistema di reporting e di

Tracciabilita del processo
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Informatizzazione processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN N NN

gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali

E stata inoltre formalizzata una procedura, che delinea le fasi
del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF

Il Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento/ approfondimento

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo

PARZIALME

NTE
ADEGUATO

50/16 Trasparenza Privacy

Scoring = Giudizio Scoring Scoring Giudizio Scoring = Scoring Giudizio Scoring
Inerente | Controlli Residuo Inerente Controlli | Residuo ' Inerente Controlli Residuo

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring = Scoring Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

ADEGUATO | BASSO

Sicurezza fisica AML

Rischio operativo

Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli Residuo Inerente = Controlli Residuo Inerente Controlli Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio  Massimo
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ANAGRAFICA E

VENTO RISCHIO

R.46a

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
. . .. vigenti (es. mendacio, intesa restrittiva della
Codice 463 Attivita Segnalazione Descrizione concorrenza) anche al fine di:
rischio Autorita Rischio . ). ) .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
questa venga coinvolta in un procedimento
penale
Risk-owner - CdA/AD Contributor - DSO - UTG Sviluppo Iniziative di
. - . Macro-Processo .
- Sourcing - CM e ALS (Ufficio verifica Acquisto
(Category e legale di docum. amm. - ; ’
riferimento) Busta A) Sviluppo Convenzione/
Commissione/seggio - DAL Processo Accordo quadro/
/RdP Contratto quadro
Tutti (residuale) .
Valutazione Offerte e
Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie
DETTAGLIO RISCHIO
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v' complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne V' sanzioni
v' mancato/errato recepimento della normativa di settore v’ inefficienza
v’ esercizio prolungato ed esclusivo di responsabilita di una v’ contenzioso
fase da parte di uno o pochi soggetti v' danno
v eccesso di discrezionalita da parte di un singolo soggetto reputazionale
v errore operativo
v' accordi illeciti
v' assenza di controlli
v/ assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

O  Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v

Misure specifiche

- La societa si e dotata di una procedura interna che descrive
le modalita con cui effettuare il controllo sulla veridicita del
contenuto delle dichiarazioni sostitutive delle certificazioni e
degli atti notori relative ai requisiti di ordine generale,
nonché di linee guida ad uso dei soggetti preposti alla
valutazione delle Offerte. Le procedure sono elaborate nel
rispetto della segregazione dei compiti e delle funzioni. Ed

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Consip public
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Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N NN Y Y N U N N N NN

individuano (i) i ruoli e le responsabilita di tutti i soggetti

coinvolti; (ii) i controlli gerarchici; nello specifico e previsto:

0 avwvio dei controlli a fronte di comunicazione da parte del
segretario della commissione giudicatrice/dal seggio di
gara/dall’Ufficio Busta A/dal Rdp

0 controlli sul possesso dei requisiti di ordine generale
dichiarati effettuati dall’Ufficio Tecnico di Gara (UTG-
DSO) sia per le iniziative sopra che sotto la soglia
comunitaria

0 archiviazione e tracciatura dei controlli effettuati e delle
risultanze in un apposito registro

0 condivisione delle risultanze con i resp. di Area e di
Divisione;

0 valutazione da parte del legale di riferimento - con i
propri responsabili gerarchici - dell’evidenza (emersa dai
controlli svolti dall’UTG) rispetto ai requisiti generali
dell’operatore economico in relazione alla normativa di
riferimento: il legale di riferimento predispone la
comunicazione all’Autorita (verificata e sottoscritta dal
resp. Divisione competente/AD)

documentazione elettronica custodita nel rispetto della

vigente normativa sulla privacy (Regolamento (UE) 2016/679

“GDPR”).

Deleghe specifiche per adempimenti informativi verso ANAC

e la Procura della Repubblica ove ne ricorrano i presupposti

stabiliti dalla normativa

check list (a cura dell’Ufficio verifica documentazione

amministrativa/Commissione di gara/Seggio) sulla presenza

di indicatori di rischio su possibili indizi di comportamenti

anticoncorrenziali tali da suggerire I'invio di una segnalazione

all’Autorita Garante della Concorrenza e del Mercato (AGCM)
da parte di Consip, previo coinvolgimento della DAL e del
legale Sourcing di riferimento

Inoltro di un report semestrale da parte dell’UTG all'OdV e al

RPCT contenente le evidenze/anomalie rilevate dai controlli

sul possesso dei requisiti di ordine generale

Reporting al CdA nell'ambito della documentazione

sottoposta per |'aggiudicazione o nelle comunicazioni dell'AD

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione ISO 9001:2015

Consip public
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
Codice Segnalazione Descrizione vigenti (es. mendacio, intesa restrittiva della
Ny 46b Attivita s .. concorrenza) anche al fine di:
rischio Autorita Rischio . ). -
- favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
questa venga coinvolta in un procedimento
penale
Risk-owner - CdA/AD Contributor - DSO- UTG Macro-Processo Sviluppo Iniziative di
-  Sourcing - CM e ALS (Ufficio verifica Acquisto
(Category e legale di docum. Amm. - A o
riferimento) Busta A) Processo Sviluppo Acquisti §u
Commissione/seggio - DAL delega sopra-soglia
/RdP .
Tutti (residuale) Fase Valljlta?lon.(e Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v' mancato/errato recepimento della hormativa di settore v inefficienza
v' esercizio prolungato ed esclusivo di responsabilita di una v’ contenzioso
fase da parte di uno o pochi soggetti v’ danno

eccesso di discrezionalita da parte di un singolo soggetto reputazionale
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O 0O O0OO0O0O0O0o

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
Sistema di gestione del rischio (MOG/PTPC/CE) - Lasocieta si & dotata di una procedura interna che descrive le
Sistema di gestione del rischio privacy modalita con cui effettuare il controllo sulla veridicita del

contenuto delle dichiarazioni sostitutive delle certificazioni e
degli atti notori relative ai requisiti di ordine generale, nonché
di linee guida ad uso dei soggetti preposti alla valutazione
delle Offerte. Le procedure sono elaborate nel rispetto della
segregazione dei compiti e delle funzioni. Ed individuano (i) i

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

AN N NN NN
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ANANANANA YN NN N N N N NN

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici; nello specifico & previsto:

0 avvio dei controlli a fronte di comunicazione da parte
del segretario della commissione giudicatrice/dal
seggio di gara/dall’ Ufficio Busta A/dal Rdp

0 controlli sul possesso dei requisiti di ordine generale
dichiarati effettuati dall’Ufficio Tecnico di Gara (UTG-
DSO) sia per le iniziative sopra che sotto la soglia
comunitaria

0 archiviazione e tracciatura dei controlli effettuati e
delle risultanze in un apposito registro

0 condivisione delle risultanze con i resp. di Area e di
Divisione;

0 valutazione da parte del legale di riferimento - con i
propri responsabili gerarchici - dell’evidenza (emersa
dai controlli svolti dall’'UTG) rispetto ai requisiti generali
dell’operatore economico in relazione alla normativa di
riferimento: il legale di riferimento predispone la
comunicazione all’Autorita (verificata e sottoscritta dal
resp. Divisione competente/AD)

documentazione elettronica custodita nel rispetto della
vigente normativa sulla privacy (Regolamento (UE) 2016/679
“GDPR”).

Deleghe specifiche per adempimenti informativi verso ANAC
e la Procura della Repubblica ove ne ricorrano i presupposti
stabiliti dalla normativa

check list (a cura dell’Ufficio verifica documentazione
amministrativa/Commissione di gara/Seggio) sulla presenza
di indicatori di rischio su possibili indizi di comportamenti
anticoncorrenziali tali da suggerire I'invio di una segnalazione
all’Autorita Garante della Concorrenza e del Mercato (AGCM)
da parte di Consip, previo coinvolgimento della DAL e del
legale Sourcing di riferimento

Inoltro di un report semestrale da parte dell’UTG all’OdV e al
RPCT contenente le evidenze/anomalie rilevate dai controlli
sul possesso dei requisiti di ordine generale

Reporting al CdA nell'lambito della documentazione
sottoposta per I'aggiudicazione o nelle comunicazioni dell'AD
Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

Il processo é certificato: Certificazione ISO 9001:2015

Consip public
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ANAGRAFICA EVENTO RISCHIO

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
. . .. vigenti (es. mendacio, intesa restrittiva della
e 46¢C Attivita Segnalazione Descrizione concorrenza) anche al fine di:
rischio Autorita Rischio . ). ) .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
questa venga coinvolta in un procedimento
penale
Risk-owner - CdA/AD Contributor - DSO - UTG Macro-Processo Sviluppo Iniziative di
- DSO - Acquisti sotto (Ufficio Acquisto
soglia) verifica doc ) o
- DSO - Assistenza Legale amm. - Busta Processo Sviluppo Acqwstl_su
Acquisti sotto soglia A) delega sotto-soglia
- Commissione/seggio - DAL
/RdP Valutazione Offerte e
- Tutti (residuale) Fase aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v'  inefficienza
v' mancato/errato recepimento della normativa di settore v'  contenzioso
v’ esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

0 Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti quadro
per gli acquisti Consip

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O O0OO0OO0OO0O0

PRESIDI DI CONTROLLO

Consip public



Misure generali

R.46¢C

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

- La societa si & dotata di una procedura interna che descrive le
modalita con cui effettuare il controllo sulla veridicita del
contenuto delle dichiarazioni sostitutive delle certificazioni e
degli atti notori relative ai requisiti di ordine generale, nonché di
linee guida ad uso dei soggetti preposti alla valutazione delle
Offerte. Le procedure sono elaborate nel rispetto della
segregazione dei compiti e delle funzioni. Ed individuano (i) i ruoli
e le responsabilita di tutti i soggetti coinvolti; (ii) i controlli
gerarchici; nello specifico e previsto:

0 avvio dei controlli a fronte di comunicazione da parte del
Presidente di commissione, ove presente, o dal Buyer

0 controlli sul possesso dei requisiti di ordine generale
dichiarati effettuati dall’Ufficio Tecnico di Gara (UTG-DSO)
sia per le iniziative sopra che sotto la soglia comunitaria

0 archiviazione e tracciatura dei controlli effettuati e delle
risultanze in un apposito registro

0 condivisione delle risultanze con i resp. di Area e di
Divisione;

0 valutazione da parte del legale di riferimento (Area
Assistenza Legale Acquisti sotto soglia) - di concerto con i
propri responsabili gerarchici - dell’evidenza (emersa dai
controlli svolti dall’UTG) rispetto ai requisiti generali
dell’operatore economico in relazione alla normativa di
riferimento.

0 il legale di riferimento provvede ad informare I'UTG
tempestivamente. Il buyer, previo eventuale confronto con
il legale di riferimento, provvede a disporre tutti gli
adempimenti informativi verso ANAC

- la documentazione elettronica viene custodita nel rispetto
della vigente normativa sulla privacy (Regolamento (UE)
2016/679 “GDPR”)

- Deleghe specifiche per gli adempimenti informativi verso ANAC
e la Procura della Repubblica ove ne ricorrano i presupposti
stabiliti dalla normativa

— Inoltro di un report semestrale da parte dell’UTG all’OdV e al
RPCT contenente le evidenze/anomalie rilevate dai controlli sul
possesso dei requisiti di ordine generale

— Reporting all’AD nell'ambito della documentazione sottoposta
per I'aggiudicazione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
Codice Segnalazione Descrizione vigenti (es. mendacio, intesa restrittiva della
Ny 46d Attivita . . . concorrenza) anche al fine di:
rischio Autorita Rischio . ) ..
- favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
guesta venga coinvolta in un procedimento
penale
Risk-owner -> CdA/AD Contributor - DSO - UTG Macro-Processo Sviluppo Iniziative di
- Sourcing - CM e ALS (Ufficio Acquisto
(Category e legale di verifica doc. T ’
riferimento) amminist. - Processo Acquisti |n.tern|
Commissione/seggio Busta A) sopra-soglia
/RdP - DAL .
Tutti (residuale) Fase VaIL.Jta%lon.e Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v inefficienza
v' esercizio prolungato ed esclusivo di responsabilitd di una v’ contenzioso
fase da parte di uno o pochi soggetti v’ danno

eccesso di discrezionalita da parte di un singolo soggetto reputazionale
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - Fase aggiudicazione
Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

O 0O O0OO0O0O0O0o

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si & dotata di una procedura interna che descrive le
modalita con cui effettuare il controllo sulla veridicita del
contenuto delle dichiarazioni sostitutive delle certificazioni e
degli atti notori relative ai requisiti di ordine generale, nonché
di linee guida ad uso dei soggetti preposti alla valutazione
delle Offerte. Le procedure sono elaborate nel rispetto della

Sistema deleghe/procure segregazione dei compiti e delle funzioni. Ed individuano (i) i
Sistema procedurale interno

Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

AN N NN NN
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ANANANANA YN NN N N N N NN

Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici; nello specifico & previsto:

0 awvio dei controlli a fronte di comunicazione da parte del
segretario della commissione giudicatrice/dal seggio di
gara/dall’Ufficio Busta A/dal Rdp

o controlli sul possesso dei requisiti di ordine generale
dichiarati effettuati dall’Ufficio Tecnico di Gara (UTG-
DSO) sia per le iniziative sopra che sotto la soglia
comunitaria

0 archiviazione e tracciatura dei controlli effettuati e delle
risultanze in un apposito registro

0 condivisione delle risultanze con i resp. di Area e di

Divisione;
0 valutazione da parte del legale di riferimento - con i propri
responsabili gerarchici - dell’evidenza (emersa dai

controlli svolti dall’UTG) rispetto ai requisiti generali
dell’operatore economico in relazione alla normativa di
riferimento: il legale di riferimento predispone la
comunicazione all’Autorita (verificata e sottoscritta dal
resp. della Divisione competente/AD)

- documentazione elettronica custodita nel rispetto della
vigente normativa sulla privacy (Regolamento (UE) 2016/679
“GDPR”).

— Deleghe specifiche per adempimenti informativi verso ANAC
e la Procura della Repubblica ove ne ricorrano i presupposti
stabiliti dalla normativa

— check list (a cura dell’Ufficio verifica documentazione

amministrativa/Commissione di gara/Seggio) sulla presenza

di indicatori di rischio su possibili indizi di comportamenti

anticoncorrenziali tali da suggerire I'invio di una segnalazione

all’AGCM da parte di Consip, previo coinvolgimento della DAL

e del legale Sourcing di riferimento

Inoltro report semestrale da parte dell’UTG all’OdV e al RPCT

contenente le evidenze/anomalie rilevate dai controlli sul

possesso dei requisiti di ordine generale

Reporting al CdA nell'ambito della documentazione

sottoposta per I'aggiudicazione o nelle comunicazioni dell'AD

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna

Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
Codice Segnalazione Descrizione vigenti (es. mendacio, intesa restrittiva della
L 46e Attivita N .. concorrenza) anche al fine di:
rischio Autorita Rischio . ). ..
- favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
guesta venga coinvolta in un procedimento
penale
Risk-owner -> CdA/AD Contributor - DSO - UTG Macro-Processo Sviluppo Iniziative di
- DSO-Acquisti sotto (Ufficio Acquisto
soglia verifica doc T ’
- DSO - Assistenza Legale amm. - Busta Processo Acquisti |n_tern|
Acquisti sotto soglia A) sotto-soglia
- Commissione/seggio - DAL
/RdP Valutazione Offerte e
- Tutti (residuale) Fase aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica
riferimento v" danno erariale
v" mancato rispetto delle regole procedurali interne v' sanzioni
v" mancato/errato recepimento della normativa di settore v'  inefficienza
v' esercizio prolungato ed esclusivo di responsabilita di una v' contenzioso
fase da parte di uno o pochi soggetti v" danno

eccesso di discrezionalita da parte di un singolo soggetto reputazionale
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

0 Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE) - La societa si e dotata di una procedura interna che descrive le
modalita con cui effettuare il controllo sulla veridicita del
contenuto delle dichiarazioni sostitutive delle certificazioni e
degli atti notori relative ai requisiti di ordine generale, nonché
di linee guida ad uso dei soggetti preposti alla valutazione
delle Offerte. Le procedure sono elaborate nel rispetto della

Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

A NN N NN
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DA N N N N N N N Y U N N N NN

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

segregazione dei compiti e delle funzioni. Ed individuano (i) i
ruoli e le responsabilita di tutti i soggetti coinvolti; (ii) i
controlli gerarchici; nello specifico & previsto:

0 avvio dei controlli a fronte di comunicazione da parte del
Presidente di commissione, ove presente, o dal Buyer

0 controlli sul possesso dei requisiti di ordine generale
dichiarati effettuati dall’Ufficio Tecnico di Gara (UTG-
DSO) sia per le iniziative sopra che sotto la soglia
comunitaria

0 archiviazione e tracciatura dei controlli effettuati e delle
risultanze in un apposito registro

0 condivisione delle risultanze con i resp. di Area e di
Divisione;

0 valutazione da parte del legale di riferimento (Area
Assistenza Legale Acquisti sotto soglia) - con i propri
responsabili gerarchici - dell’evidenza (emersa dai
controlli svolti dal’lUTG) rispetto ai requisiti generali
dell’operatore economico in relazione alla normativa di
riferimento.

ol legale di riferimento provvede ad informare I'UTG
tempestivamente. Il buyer, previo eventuale confronto
con il legale di riferimento, provvede a disporre tutti gli
adempimenti informativi verso ANAC

- la documentazione elettronica viene custodita nel rispetto
della vigente normativa sulla privacy (Regolamento (UE)
2016/679 “GDPR”)

— Deleghe specifiche per gli adempimenti informativi verso
ANAC e la Procura della Repubblica ove ne ricorrano i
presupposti stabiliti dalla normativa

- Inoltro di un report semestrale da parte dell’UTG all’OdV e al
RPCT contenente le evidenze/anomalie rilevate dai controlli
sul possesso dei requisiti di ordine generale

- Reporting allAD nell'ambito della documentazione
sottoposta per I'aggiudicazione

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
Codice 46f Attivita Segnalazione Descrizione vigenti (es. mendacio) anche al fine di:

rischio Autorita Rischio - favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
questa venga coinvolta in un procedimento

penale
Risk-owner - CdA/AD/DAL Contributor - DSO - UTG Macro-Processo Gestione Iniziative di
- DPC - Gestione Contratti - DAL Acquisto
e Monitoraggio Fornitori
- Sourcing — ALS Processo Gestione Bandi SDA
- RdP Monitoraggio
- RdP Ammissione
- Tutti (residuale) Fase Monitoraggio fornitori
Area Gestione SDA Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze V' perdita
abilitanti v' complessita e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne v’ sanzioni
v" mancato/errato recepimento della normativa di settore v' inefficienza
v' esercizio prolungato ed esclusivo di responsabilitd di una v' contenzioso
fase da parte di uno o pochi soggetti v’ danno

eccesso di discrezionalita da parte di un singolo soggetto reputazionale
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N NN

Riferimenti normativa interna

0 Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

0 Modalita operative monitoraggio dei fornitori MePA e Sdapa

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di procedure interne che descrivono le
v’ Sistema di gestione del rischio privacy modalita con cui effettuare le attivita relative al monitoraggio
v’ Sistema di gestione del rischio antiriciclaggio :e::a vg)iau;)ne deltle Rng)leFdel_tSwt_emZ.I(.jtl (te.-/procurerrjentl
v’ Sistema di gestione del rischio ex L. 262/05 efla a parte del ‘rornitort abilitati/ammess a
v . g / MePA/SDAPA, e le attivita di verifica della sussistenza e
v A.ccesso civico permanenza, in capo ai Fornitori abilitati/ammessi al
Sistema deleghe/procure MePA/SDAPA, dei requisiti di carattere generale di cui all’art.
v’ Sistema procedurale interno 80 del D. Lgs. n. 50/2016 e di verifica delle ipotesi di
v Reporting/Flussi informativi dichiarazione mendace ex DPR n. 445/2000
v

Segregazione compiti/funzioni

Consip public
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AN N NANE N Y N N N N NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

— Istituzione di un Registro sui controlli, condiviso con tutti i
soggetti interessati, che ha la funzione di tracciare
progressivamente tutte le attivita di verifica svolte, con i
relativi riferimenti temporali, le risultanze di dette attivita e
gli eventuali provvedimenti adottati

- Monitoraggio: a) periodico, effettuato su un campione di
fornitori abilitati/ammessi, secondo le regole definite nella
procedura; b) su segnalazione delle PP.AA. o altri soggetti
interessati, ivi incluse altre Aree/Divisioni Consip

- Nello specifico:

0 RdP (M) con il supporto dell’Area GMCF (DPC), estrae il
campione che sara oggetto di verifica; il campione &
estratto con cadenza trimestrale secondo una
metodologia condivisa con il resp. DSO;

0 I'UTG riceve dall’Area GMCEF i fascicoli relativi ai fornitori
campionati e/o segnalati, e provvede a richiedere le
certificazioni necessarie alla verifica circa I'assenza dei
motivi di esclusione in capo agli operatori economici
oggetto di controllo. Acquisite le certificazioni, effettua
un primo controllo di rispondenza, e laddove rilevi una
discrepanza o incongruita, provvede a segnalare la stessa
all’Area GMCF attraverso I'aggiornamento del Registro e
I'invio di una e-mail di notifica, corredata dal documento
da cui emerge “I'evidenza” del difetto dei requisiti di cui
all’art. 80 del D.Lgs. n. 50/2016 s.m.i..

o Il RdP (M), ricevuta dallUTG la documentazione
comprovante la sussistenza di un presunto motivo di
esclusione, valuta la rilevanza sostanziale e formale dell’
“evidenza” e, ove necessario, richiede un parere all’Area
Assistenza Legale Energy e Building Management.

0 Laddove la valutazione si concluda con un giudizio di
procedibilita, il RdP (M), con il supporto dell’Area GMCF,
predispone la comunicazione di avvio del procedimento
ex art. 7 L. 241/90 per I'accertamento della assenza dei
motivi di esclusione di cui all’art. 80 del D. Lgs. n. 50/2016,
e l'eventuale, contestuale contestazione in ordine alla
non veridicita della/e dichiarazione/i resa/e ai sensi del
DPR n. 445/2000 in sede di abilitazione/ammissione e/o
rinnovo della stessa.

0 Incaso di mendacio, il RDP (M), previa condivisione con il
proprio Responsabile gerarchico, predispone le dovute
segnalazioni da inviare allANAC e alla Procura della
Repubblica

0 Il Responsabile DAL procede alla segnalazione alla
Procura della Repubblica, mentre il Resp. DPC procede
alla segnalazione all’ANAC in base alle deleghe conferite.

0 L'Area Gestione e Sviluppo MePA opera a Sistema, all’atto
dell’avvio del procedimento, la sospensione cautelativa e
I’eventuale revoca dell’abilitazione /ammissione del
Fornitore in caso di accertamento del difetto del requisito
di carattere generale.

- Reporting al CdA nell'ambito della documentazione
sottoposta per I'aggiudicazione o nelle comunicazioni dell'’AD

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.46g

DETTAGLIO RISCHIO

Omessa comunicazione alle Autorita (es.
ANAC, AGCM) delle evidenze relative a
comportamenti non conformi alle normative
C.odit.:e 46g Attivita Segna.lal‘zione Des.crizi.one vigenti_(es. Tendacio) anche al fine_d_i:
rischio Autorita Rischio - favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
questa venga coinvolta in un procedimento
penale
Risk-owner - CdA/AD/DAL Contributor - UTG (DSO) Macro-Processo Gestione Iniziative di
- DPC - Gestione Contratti e - Area Acquisto
Monitoraggio Fornitori Gestione
Area Assistenza Legale Sviluppo Processo Gestione Bandi Mepa
Energy e Building MePA
Management (DSEBM)
- RdP Monitoraggio . . o
Fase Monitoraggio fornitori
- RdP Abilitazione &8
- Tutti (residuale)
Area Gestione MePA Sotto Area Comunicazioni/ segnalazioni obbligatorie

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v" complessitd e/o scarsa chiarezza della normativa di economica

riferimento v' danno erariale

v" mancato rispetto delle regole procedurali interne v' sanzioni

v" mancato/errato recepimento della normativa di settore v inefficienza

v' esercizio prolungato ed esclusivo di responsabilitd di una v' contenzioso
fase da parte di uno o pochi soggetti v" danno

v" eccesso di discrezionalita da parte di un singolo soggetto reputazionale

v' errore operativo

v" accordiilleciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

0 Modalita operative monitoraggio dei fornitori MePA e Sdapa

0 Ruolo e Responsabilita del Responsabile del Procedimento

0 Linee Guida Gestione Conflitto di Interessi

0  Politica per la classificazione delle informazioni

0 Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v

Misure specifiche

— La Societa si e dotata di procedure interne che descrivono le
modalita con cui effettuare le attivita relative al monitoraggio
della violazione delle Regole del Sistema di e-procurement
della PA da parte dei Fornitori abilitati/ammessi al
MePA/SDAPA, e le attivita di verifica della sussistenza e
permanenza, in capo ai Fornitori abilitati/ammessi al
MePA/SDAPA, dei requisiti di carattere generale di cui all’art.
80 del D. Lgs. n. 50/2016 e di verifica delle ipotesi di
dichiarazione mendace ex D.P.R. n. 445/2000

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi
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Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

— Istituzione di un Registro sui controlli, condiviso con tutti i
soggetti interessati, che ha la funzione di tracciare
progressivamente tutte le attivita di verifica svolte, con i
relativi riferimenti temporali, le risultanze di dette attivita e
gli eventuali provvedimenti adottati

- Monitoraggio: a) periodico, effettuato su un campione di
fornitori abilitati/ammessi, secondo le regole definite nella
procedura; b) su segnalazione delle PP.AA. o altri soggetti
interessati ivi incluse altre Aree/Divisioni Consip

— Nello specifico:

0 RdP (M) con il supporto dell’Area GMCF (DPC) estrae il
campione che sara oggetto di verifica; il campione &
estratto con cadenza trimestrale secondo una
metodologia condivisa con il responsabile DPSO;

0 I'UTG riceve dall’Area GMCF i fascicoli relativi ai fornitori
campionati e/o segnalati, e provvede a richiedere le
certificazioni necessarie alla verifica circa I'assenza dei
motivi di esclusione in capo agli operatori economici
oggetto di controllo. Acquisite le certificazioni, effettua
un primo controllo di rispondenza, e laddove rilevi una
discrepanza o incongruita, provvede a segnalare la stessa
all’Area GMCF attraverso I'aggiornamento del Registro e
I'invio di una e-mail di notifica, corredata dal documento
da cui emerge “I'evidenza” del difetto dei requisiti di cui
all’art. 80 del D.Lgs. n. 50/2016 s.m.i..

o Il RdP (M), ricevuta dallUTG la documentazione
comprovante la sussistenza di un presunto motivo di
esclusione, valuta la rilevanza sostanziale e formale dell’
“evidenza” e, ove necessario, richiede un parere all’Area
Assistenza Legale Energy e Building Management.

0 Laddove la valutazione si concluda con un giudizio di
procedibilita, il RdP (M), con il supporto dell’Area GMCF,
predispone la comunicazione di avvio del procedimento
ex art. 7 L. 241/90 per I'accertamento della assenza dei
motivi di esclusione di cui all’art. 80 del D. Lgs. n. 50/2016,
e l'eventuale, contestuale contestazione in ordine alla
non veridicita della/e dichiarazione/i resa/e ai sensi del
D.P.R. n. 445/2000 in sede di abilitazione/ammissione e/o
rinnovo della stessa.

0 Incaso di mendacio, il RDP (M), previa condivisione conil
proprio Responsabile gerarchico, predispone le dovute
segnalazioni da inviare allANAC e alla Procura della
Repubblica

0 Il Responsabile DAL procede alla segnalazione alla
Procura della Repubblica, mentre il Resp. DPC procede
alla segnalazione all’ANAC in base alle deleghe conferite.

0 L'Area Gestione e Sviluppo MePA opera a Sistema, all’atto
dell’avvio del procedimento, la sospensione cautelativa e
'eventuale revoca dell’abilitazione /ammissione del
Fornitore in caso di accertamento del difetto del requisito
di carattere generale.

- Reporting al CdA nell'ambito della documentazione
sottoposta per I'aggiudicazione o nelle comunicazioni dell'AD

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

- Il processo e certificato: Certificazione ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

Omessa comunicazione alle Autorita
giudiziarie (Procura della Repubblica; Corte
dei Conti, etc.) delle evidenze relative a
. comportamenti non conformi alle normative
Codice Segnalazione Descrizione vigenti (es. illeciti, mendacio,) anche al fine
. 47 Attivita Autorita - ; ' ’ ’
rischio . . Rischio di:
Giudiziaria . ): .
- favorire un’impresa o un gruppo di imprese
- favorire la Societa anche per evitare che
questa venga coinvolta in un procedimento
penale
Risk-owner - CdA/AD Contributor - Tutti Macro-Processo = N/A
-> DAL
> DCS P N/A
> DA rocesso /
- Sourcing - ALS
Fase N/A
Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v danno
v'  esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

AN

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

AN N N NN

Riferimenti normativa interna

Codice Etico

Piano Triennale per la prevenzione della corruzione e della trasparenza

Modello di Organizzazione, Gestione e Controllo ex D.lgs 231/2001

Procedura per la gestione dei flussi di corrispondenza/richieste/indagini in entrata e in uscita provenienti dalle Autorita
Modalita Operative sul controllo per il possesso dei requisiti ex. Art. 80

Modalita Operative per il monitoraggio fornitori MePA e SDAPA

Modalita operative per la Gestione flussi dati per le commissioni a carico dei Fornitori
Procedura per la Gestione delle fee da Disciplinari/Convenzioni bilaterali

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) — La Societa si € dotata di PTPC, Codice etico e Modello ex D.Lgs.
v’ Sistema di gestione del rischio privacy 231/2001 contenenti principi e misure volte a prevenire

comportamenti potenzialmente esposti ai reati di corruzione o
piu genericamente di cattiva amministrazione, nonché quello
di garantire che la gestione delle attivita poste in essere da

v’ Sistema di gestione del rischio antiriciclaggio
v’ Sistema di gestione del rischio ex L. 262/05
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Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

Consip siano ispirate a principi di legalita, correttezza e
trasparenza

La Societa si e dotata di procedure inerenti le Modalita
Operative sul controllo per il possesso dei requisiti ex. Art. 80,
di procedure per la gestione delle fee (inerenti il Programma di
razionalizzazione degli acquisti e quelle degli altri
Disciplinari/Convenzioni) e procedure per il monitoraggio
fornitori MePA e SDAPA, nelle quali sono indicati i controlli
operati ed eventuali conseguenti comunicazioni; nello
specifico:

0 a seguito dell'accertamento del mendacio mediante
procedimento ai sensi dell’art. 7 della Legge n.
241/1990, si procede con comunicazione al Fornitore
da parte dell’AD del formale e motivato accertamento
della violazione contestata, provvedendo
contestualmente a trasmettere gli atti all'Autorita
giudiziaria, ai sensi dell'art.76 del D.P.R. 445/2000

La Societa si & dotata di una procedura per la gestione dei flussi
di corrispondenza/richieste/indagini in entrata e in uscita
provenienti dalle Autorita

La Societa inoltre si &€ dotata di un Sistema di whistleblowing
che permettere la raccolta di segnalazioni/comunicazioni di
illeciti ed una gestione efficiente delle stesse e delle relative
istruttorie. All’esito delle istruttorie effettuate, nel PTPC e nel
Modello ex D.Lgs. 231/2001, & prevista I'effettuazione di una
valutazione ai fini della presentazione di un esposto.

Deleghe specifiche per gli adempimenti informativi verso le
Autorita Giudiziarie (a firma dell’AD) ove ne ricorrano i
presupposti stabiliti dalla normativa

Flusso vs OdV/RPCT su Comunicazioni e/o Provvedimenti
provenienti da qualsiasi Autorita (es. di controllo, giudiziarie,
tributarie, amministrative, ecc.), rilevanti ai sensi del d.lgs.
231/2001 e/o della legge 190/2012, ivi inclusi i verbali delle
visite ispettive/accertamenti e le sanzioni/provvedimenti
comminati

Flusso vs OdV/RPCT su informazioni in merito a (i)
procedimenti penali che vedano coinvolti, sotto qualsiasi
profilo (es. testimonianza), i Destinatari in rapporto all'attivita
lavorativa prestata o comunque ad essa attinente; (ii) richieste
di assistenza legale inoltrate alla Societa dai dipendenti in caso
di avvio di un procedimento penale a carico degli stessi
Reporting AD al CdA/CS: nel Rendiconto Trimestrale sulla
Gestione c'é sezione su contenzioso + obbligo a riportare fatti
salienti

Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Codice 48a Attivita Segnalazione Descrizione 231/07 nell'ambito delle segnalazioni alle
rischio Autorita Rischio Autorita anche al fine di:

- favorire un’impresa o un gruppo di imprese
- favorire la Societa

Risk-owner - Commissione di gara Contributor // Sviluppo Iniziative di
s Macro-Processo .
(per la Fase Lavori di Acquisto
Commissione)
- Responsabile Area

assistenza Legale
Sourcing (per la Fase
Lavori di Commissione)
DSO - UTG (per la Fase

Sviluppo Convenzione/
Processo Accordo quadro/
Contratto quadro

aggiudicazione) F Valutazione Offerte e
Responsabile DSO (per la ase aggiudicazione
Fase aggiudicazione)
GSOS
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd efo scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v'  inefficienza
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v" danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per 'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio

PRESIDI DI CONTROLLO

Misure generali Misure specifiche
v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema
v’ Sistema di gestione del rischio privacy antiriciclaggio deliberato dal CdA che prevede per l'intero
v’ Sistema di gestione del rischio antiriciclaggio proces.so\l’a.t{silio di un.tool infor.matico. o
v Sistema di gestione del rischio ex L. 262/05 - L_a .SoueFa sie c_iojcata C!I una “Policy peril g_overno dei rischi di
v Accesso civico riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi, indicando nello
v Sistema deleghe/procure specifico: (i) i principi generali e le linee guida per la
v’ Sistema procedurale interno prevenzione, la mitigazione e la gestione del rischio di
4 Reporting/Flussi informativi riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
v Segregazione compiti/funzioni responsabilita degli Organi e delle altre funzioni aziendali; (iii)
v’ Controlli gerarchici i processi di gestione e presidio del rischio di riciclaggio e di
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Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

finanziamento del terrorismo; (iv) il sistema di reporting e di
gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali.

- Sono inoltre stati formalizzati: (i) una procedura, che delinea
le fasi del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF; (i) un Vademecum per I'esecuzione dei
controlli antiriciclaggio da parte della Commissione / Seggio,
che dettaglia gli aspetti operativi delle attivita che
coinvolgono i segretari di gara/ di seggio nell’lambito dei
suddetti controlli.

- Il modello operativo prevede la compilazione di “checklist”
all'interno dell’applicativo informatico dedicato,
propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico
a seguito della compilazione delle “checklist”, a fronte di un
possibile sospetto che siano in corso o che siano state
compiute o tentate operazioni di riciclaggio o di
finanziamento del terrorismo.

- Per la fase di “Lavori di commissione” il modello operativo
adottato per la gestione delle segnalazioni di operazioni
sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento della Commissione di gara ed
finalizzata alla rilevazione di eventuali fattispecie di
anomalia a fini antiriciclaggio ed antiterrorismo;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile Assistenza Legale Divisione Sourcing di
riferimento ed é& finalizzata alla valutazione della
fondatezza degli elementi di sospetto rinvenuti dalle
funzioni di primo livello, ai fini del successivo inoltro o
meno dell’operazione anomala nei confronti del Gestore
SOS;

O la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed é finalizzata
alla valutazione della fondatezza degli elementi di
sospetto rinvenuti dalle funzioni di primo livello e dalla
figura di primo livello gerarchico, ai fini del successivo
inoltro o meno della comunicazione nei confronti
dell’UIF.

- Per la fase di “Aggiudicazione” i soggetti coinvolti nelle tre
macro-fasi sono i seguenti:

0 prima fase coinvolgimento dell’ UTG;
0 seconda fase coinvolgimento del Responsabile DSO;
0 terza fase coinvolgimento del Gestore SOS.

- Il Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento
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R.48b

ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle

verifiche in materia di antiriciclaggio ex d. Igs.

Codice s Segnalazione | Descrizione 231/07 nell'ambito delle segnalazioni alle
S 48b Attivita s A . o

rischio Autorita Rischio Autorita anche al fine di:

- favorire un’impresa o un gruppo di imprese

- favorire la Societa

Risk-owner > Commlssmng d! gara (per Contributor // Macro-Processo Swlu;_apo Iniziative di
la Fase Lavori di Acquisto
Commissione) " o
- Responsabile Area Processo Sviluppo Acquisti su

assistenza Legale Sourcing delega sopra-soglia

(per la Fase Lavori di
Commissione)

DSO - UTG (per la Fase
aggiudicazione) Fase
Responsabile DSO (per la
Fase aggiudicazione)
GSOS

Valutazione Offerte e
aggiudicazione

Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v' danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v' inefficienza
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v’ danno

fase da parte di uno o pochi soggetti reputazionale
eccesso di discrezionalita da parte di un singolo soggetto
errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive

assenza/scarsa disciplina contrattuale

ANANE NN

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)

0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

0 Vademecum per 'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa ha adottato un Modello di gestione del sistema

v oG i ; icchio ori antiriciclaggio deliberato dal CdA che prevede per I'intero
Sistema di gestione del rischio privacy

v/ Sistema di gestione del rischio antiriciclaggio proce.sso‘ l’?lfsmo di un tool informaticol L

v Sistema di gestione del rischio ex L. 262/05 - la societa si € dotata di una “Policy per il governo dei rischi di

v o ’ riciclaggio e di finanziamento del terrorismo” che detta le

v A-ccesso civico linee guida per la gestione dei relativi rischi, indicando nello
Sistema deleghe/procure specifico: (i) i principi generali e le linee guida per la

v’ Sistema procedurale interno prevenzione, la mitigazione e la gestione del rischio di

4 Reporting/Flussi informativi riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le

v Segregazione compiti/funzioni responsabilita degli Organi e delle altre funzioni aziendali; (iii)

v i ici i processi di gestione e presidio del rischio di riciclaggio e di
Controlli gerarchici
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ANANANANA Y Y N N N N NN

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

finanziamento del terrorismo; (iv) il sistema di reporting e di
gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali

- sono inoltre stati formalizzati: (i) una procedura, che delinea
le fasi del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF; (ii) Vademecum per I'esecuzione dei
controlli antiriciclaggio da parte della Commissione / Seggio,
che dettaglia gli aspetti operativi delle attivita che
coinvolgono i segretari di gara/ di seggio nell’ambito dei
suddetti controlli.

- il modello operativo prevede la compilazione di “checklist”
all'interno dell’applicativo informatico dedicato,
propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico
a seguito della compilazione delle “checklist”, a fronte di un
possibile sospetto che siano in corso o che siano state
compiute o tentate operazioni di riciclaggio o di
finanziamento del terrorismo.

- per la fase di “Lavori di commissione” il modello operativo
adottato per la gestione delle segnalazioni di operazioni
sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento della Commissione di gara ed
e finalizzata alla rilevazione di eventuali fattispecie di
anomalia a fini antiriciclaggio ed antiterrorismo;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile Assistenza Legale Divisione Sourcing di
riferimento ed e finalizzata alla valutazione della
fondatezza degli elementi di sospetto rinvenuti dalle
funzioni di primo livello, ai fini del successivo inoltro o
meno dell’'operazione anomala nei confronti del
Gestore SOS;

0 la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed e
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello e dalla figura di primo livello gerarchico, ai fini del
successivo inoltro o meno della comunicazione nei
confronti dell’UIF.

- per la fase di “Aggiudicazione” i soggetti coinvolti nelle tre
macro-fasi sono i seguenti:

0 prima fase coinvolgimento dell’ UTG;

0 seconda fase coinvolgimento del Responsabile DSO;

0 terza fase coinvolgimento del Gestore SOS.

- il Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio
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Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
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Scoring Inerente Scoring Residuo
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Codice 48c Attivita Segnalazione | Descrizione 231/07 nell'ambito delle segnalazioni alle
rischio Autorita Rischio Autorita anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO - UTG (per la Fase Contributor // Sviluppo Iniziative di
[ Macro-Processo .
aggiudicazione) Acquisto
Responsabile DSO (per la - o
Fase aggiudicazione) Processo Sviluppo Acqwstl.su
GSOS delega sotto-soglia
Valutazione Offerte e
Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' inefficienza
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilita di una v’ danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto
v errore operativo
v accordi illeciti
v' assenza di controlli
v' assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna
0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0  Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v
v
v
v
v
v
v
v
v
v
v
v
v
v

La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo l'ausilio di un tool informatico attualmente in fase di
realizzazione per le procedure sotto-soglia.

La Societa si e dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi, indicando nello
specifico: (i) i principi generali e le linee guida per la
prevenzione, la mitigazione e la gestione del rischio di
riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
responsabilita degli Organi e delle altre funzioni aziendali; (iii)
i processi di gestione e presidio del rischio di riciclaggio e di
finanziamento del terrorismo; (iv) il sistema di reporting e di
gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali.

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Informatizzazione processo

Archiviazione documentazione rilevante
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Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA NSRS

- E stata inoltre formalizzata una procedura, che delinea le fasi
del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF.

- |l Gestore SOS ¢ incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio.

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento/ approfondimento.

190/12 231/ 01
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Controlli

Giudizio
Controlli

Scoring
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Scoring = Scoring
Residuo  Inerente
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Giudizio
Controlli
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Scoring
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R.48d

ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Codice s Segnalazione Descrizione 231/07 nell'ambito delle segnalazioni alle
rischio 48d Attivita Autorita Rischio Autorita anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - Commissione di gara Contributor // Servizi di
- Macro-Processo .
(per la Fase Lavori di funzionamento
Commissione) o -
- Responsabile Area Processo Acquisti |njcern|
assistenza Legale sopra-soglia
Sourcing (per la Fase
Lavori di
Commissione)
= DSO - UTG (per la Fase Valutazione Offerte e
aggiudicazione) Fase aggiudicazione
Responsabile DSO (per
la Fase aggiudicazione)
GSOS
Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v'  inefficienza
v' mancato/errato recepimento della normativa di settore v'  contenzioso
v' esercizio prolungato ed esclusivo di responsabilita di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordi illeciti
v assenza di controlli
v/ assenza di misure preventive
v assenza/scarsa disciplina contrattuale
Riferimenti normativa interna
0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0 Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo
0 Vademecum per 'esecuzione dei controlli antiriciclaggio da parte della Commissione / Seggio

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v

Misure specifiche

- Lasocieta ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo l'ausilio di un tool informatico

- la societa si e dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi, indicando nello
specifico: (i) i principi generali e le linee guida per la
prevenzione, la mitigazione e la gestione del rischio di
riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
responsabilita degli Organi e delle altre funzioni aziendali; (iii)

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

Reporting/Flussi informativi

Segregazione compiti/funzioni
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AN N N N NN N Y N N N NN

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

i processi di gestione e presidio del rischio di riciclaggio e di
finanziamento del terrorismo; (iv) il sistema di reporting e di
gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali

- sono inoltre stati formalizzati: (i) una procedura, che delinea
le fasi del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF; (ii) Vademecum per I'esecuzione dei
controlli antiriciclaggio da parte della Commissione / Seggio,
che dettaglia gli aspetti operativi delle attivita che
coinvolgono i segretari di gara/ di seggio nell’ambito dei
suddetti controlli

- il modello operativo prevede la compilazione di “checklist”
all'interno dell’applicativo informatico dedicato,
propedeutica all’attivazione del successivo processo di gara;
analisi di appositi ‘alert’ generati dall’applicativo informatico
a seguito della compilazione delle “checklist”, a fronte di un
possibile sospetto che siano in corso o che siano state
compiute o tentate operazioni di riciclaggio o di
finanziamento del terrorismo

- per la fase di “Lavori di commissione” il modello operativo
adottato per la gestione delle segnalazioni di operazioni
sospette prevede le seguenti tre macro-fasi:

0 la prima fase (cd. rilevazione di operazioni anomale)
prevede il coinvolgimento della Commissione di gara ed
e finalizzata alla rilevazione di eventuali fattispecie di
anomalia a fini antiriciclaggio ed antiterrorismo;

0 la seconda fase (cd. valutazione delle fattispecie di
anomalia rilevate) prevede il coinvolgimento del
Responsabile Assistenza Legale Divisione Sourcing di
riferimento ed & finalizzata alla valutazione della
fondatezza degli elementi di sospetto rinvenuti dalle
funzioni di primo livello, ai fini del successivo inoltro o
meno dell’'operazione anomala nei confronti del
Gestore SOS;

0 la terza fase (cd. analisi delle segnalazioni sospette)
prevede il coinvolgimento del Gestore SOS ed é
finalizzata alla valutazione della fondatezza degli
elementi di sospetto rinvenuti dalle funzioni di primo
livello e dalla figura di primo livello gerarchico, ai fini del
successivo inoltro o meno della comunicazione nei
confronti dell’UIF

- per la fase di “Aggiudicazione” i soggetti coinvolti nelle tre
macro-fasi sono i seguenti:

0 prima fase coinvolgimento dell’UTG;
0 seconda fase coinvolgimento del Responsabile DSO;
0 terza fase coinvolgimento del Gestore SOS.

- il Gestore SOS e incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio
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Scoring Giudizio Scoring | Scoring Giudizio  Scoring  Scoring  Giudizio Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
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ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Codice 48e Attivita Segnalazione | Descrizione 231/07 nell'ambito delle segnalazioni alle
rischio Autorita Rischio Autorita anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO - UTG (per la Fase Contributor // Servizi di
[ Macro-Processo .
aggiudicazione) funzionamento
Responsabile DSO (per la o -
Fase aggiudicazione) Processo Acquisti |n.tern|
GSOS sotto-soglia
Valutazione Offerte e
Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Comunicazioni/ segnalazioni obbligatorie
DETTAGLIO RISCHIO
Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' inefficienza
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilita di una v’ danno
fase da parte di uno o pochi soggetti reputazionale
v' eccesso di discrezionalita da parte di un singolo soggetto
v errore operativo
v accordi illeciti
v' assenza di controlli
v' assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna
0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0  Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

v
v
v
v
v
v
v
v
v
v
v
v
v
v

La Societa ha adottato un Modello di gestione del sistema
antiriciclaggio deliberato dal CdA che prevede per l'intero
processo il supporto di un tool informatico attualmente in fase
di realizzazione per le procedure sotto-soglia

la Societa si & dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi, indicando nello
specifico: (i) i principi generali e le linee guida per la
prevenzione, la mitigazione e la gestione del rischio di
riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
responsabilita degli Organi e delle altre funzioni aziendali; (iii)
i processi di gestione e presidio del rischio di riciclaggio e di
finanziamento del terrorismo; (iv) il sistema di reporting e di
gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali.

Sistema di gestione del rischio (MOG/PTPC/CE) -
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05

Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo
Informatizzazione processo
Archiviazione documentazione rilevante
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Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA NSRS

- E stata inoltre formalizzata una procedura, che delinea le fasi
del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF.

il Gestore SOS € incaricato della conduzione, anche mediante

il supporto della Divisione Internal Audit e della Divisione

Compliance e Societario, di controlli rafforzati inerenti profili

di conformita e legali nonché il possibile coinvolgimento della

Societa in episodi di riciclaggio.

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni di
mitigazione individuate e (ii) reportistica ad evento a fronte di
richieste di chiarimento/ approfondimento.

190/12 231/ 01

Scoring Giudizio Scoring | Scoring

PARZIALMEN PARZIALME
TE NTE
ADEGUATO ADEGUATO

Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo

50/16 Trasparenza

Privacy

Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring Giudizio Scoring
Inerente  Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

262/ 05

Scoring Giudizio Scoring | Scoring

PARZIALME
NTE
ADEGUATO

Sicurezza informazioni

Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

Sicurezza fisica AML Rischio operativo

Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli Residuo Inerente

Controlli Residuo Inerente Controlli Residuo

Scoring Inerente
complessivo

Scoring Residuo
complessivo

Minimo Medio  Massimo  Minimo Medio

Massimo

Consip public



R.48f

ANAGRAFICA EVENTO RISCHIO

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Codice o Segnalazione Descrizione 231/07 nell'ambito delle segnalazioni alle
rischio 48f Attivita Autorita Rischio Autorita anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO - UTG (peri Contributor // Gestione Iniziative di
. . Macro-Processo .
controlli sul campione) Acquisto
- Responsabile DSO
-  GSOS Processo Gestione Bandi SDA
Fase Monitoraggio fornitori
Area Gestione SDA Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd efo scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v'  inefficienza
v" mancato/errato recepimento della normativa di settore v’ contenzioso
v'  esercizio prolungato ed esclusivo di responsabilita di una v" danno
fase da parte di uno o pochi soggetti reputazionale
v" eccesso di discrezionalita da parte di un singolo soggetto
v' errore operativo
v' accordiilleciti
v' assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale
Riferimenti normativa interna
0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0  Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

Misure specifiche

- La societa ha adottato un Modello di gestione del sistema

antiriciclaggio deliberato dal CdA.

La societa si & dotata di una “Policy per il governo dei rischi di

riciclaggio e di finanziamento del terrorismo” che detta le

linee guida per la gestione dei relativi rischi, indicando nello
specifico: (i) i principi generali e le linee guida per la

prevenzione, la mitigazione e la gestione del rischio di

riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le

responsabilita degli Organi e delle altre funzioni aziendali; (iii)

i processi di gestione e presidio del rischio di riciclaggio e di

finanziamento del terrorismo; (iv) il sistema di reporting e di

gestione dei flussi informativi tra il gestore SOS e la UIF, gli

Organi e le altre funzioni aziendali.

- E stata inoltre formalizzata una procedura, che delinea le fasi
del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Informatizzazione processo

Archiviazione documentazione rilevante

Rotazione

Consip public



R.48f

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN

- il Gestore SOS é incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- Flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento

190/12 231/ 01

Giudizio
Controlli

Giudizio Scoring

Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

PARZIALME
NTE
ADEGUATO

Inerente  Controlli

50/16 Trasparenza Privacy

Giudizio Scoring = Giudizio Scoring

Inerente Controlli Residuo

Scoring  Scoring  Giudizio
Residuo Inerente Controlli

Scoring
Residuo

Sicurezza informazioni

262/ 05

Giudizio
Controlli

Giudizio Scoring

Controlli

Scoring
Inerente

Scoring
Residuo

Scoring
Inerente

Scoring
Residuo

PARZIALME
NTE
ADEGUATO

Sicurezza fisica

Giudizio | Scoring
Inerente Controlli Residuo

AML Rischio operativo

Giudizio
Controlli

Giudizio
Controlli

Scoring
Residuo

Scoring = Scoring
Residuo Inerente

Scoring
Inerente

Scoring Residuo
complessivo

Scoring Inerente
complessivo

Minimo Medio = Massimo Minimo Medio  Massimo
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ANAGRAFICA EVENTO RISCHIO

R.48g

Mancata/ non corretta esecuzione delle
verifiche in materia di antiriciclaggio ex d. Igs.
Codice o Segnalazione Descrizione 231/07 nell'ambito delle segnalazioni alle
.. Attivita con _— s X .
rischio 48g i Autorita Rischio Autorita anche al fine di:
- favorire un’impresa o un gruppo di imprese
- favorire la Societa
Risk-owner - DSO - UTG (peri Contributor // Gestione Iniziative di
. . Macro-Processo .
controlli sul campione) Acquisto
- Responsabile DSO
> GSOS Processo Gestione Bandi Mepa
Fase Monitoraggio fornitori
Area Gestione MePA Sotto Area Comunicazioni/ segnalazioni obbligatorie

DETTAGLIO RISCHIO

Fattori 4
abilitanti v
riferimento

AN

fase da parte di uno o pochi soggetti

errore operativo

accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN N N NN

scarsa/assente procedimentalizzazione del processo
complessita e/o scarsa chiarezza della normativa di

mancato rispetto delle regole procedurali interne
mancato/errato recepimento della normativa di settore

esercizio prolungato ed esclusivo di responsabilita di una

eccesso di discrezionalita da parte di un singolo soggetto

Conseguenze perdita economica
danno erariale
sanzioni
inefficienza
contenzioso
danno

reputazionale

AN N N NI

Riferimenti normativa interna

0 Sistema antiriciclaggio (procedure e standard + tool informatico)
0  Policy per il governo del rischio di riciclaggio e finanziamento del terrorismo

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Informatizzazione processo

Archiviazione documentazione rilevante

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

Rotazione

— La Societa ha adottato un Modello di gestione del sistema

antiriciclaggio deliberato dal CdA.

La Societa si e dotata di una “Policy per il governo dei rischi di
riciclaggio e di finanziamento del terrorismo” che detta le
linee guida per la gestione dei relativi rischi, indicando nello
specifico: (i) i principi generali e le linee guida per la
prevenzione, la mitigazione e la gestione del rischio di
riciclaggio e di finanziamento al terrorismo; (ii) i ruoli e le
responsabilita degli Organi e delle altre funzioni aziendali; (iii)
i processi di gestione e presidio del rischio di riciclaggio e di
finanziamento del terrorismo; (iv) il sistema di reporting e di
gestione dei flussi informativi tra il gestore SOS e la UIF, gli
Organi e le altre funzioni aziendali.

E stata inoltre formalizzata una procedura, che delinea le fasi
del processo di rilevazione, analisi e valutazione di
un’operazione sospetta ai fini dell’eventuale segnalazione nei
confronti dell’UIF.
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R.48g

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN

- il Gestore SOS e incaricato della conduzione, anche mediante
il supporto della Divisione Internal Audit e della Divisione
Compliance e Societario, di controlli rafforzati inerenti profili
di conformita e legali nonché il possibile coinvolgimento della
Societa in episodi di riciclaggio

- flussi informativi tra Gestore SOS, CdA, CS, OdV, RPCT e DIA
sotto forma di (i) relazioni periodiche inerenti le attivita poste
in essere, gli esiti dei controlli effettuati e le eventuali azioni
di mitigazione individuate e (ii) reportistica ad evento a fronte
di richieste di chiarimento / approfondimento

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo

PARZIALME
NTE
ADEGUATO

50/16 Trasparenza Privacy

Giudizio = Scoring Scoring Giudizio | Scoring | Scoring @ Giudizio Scoring
Inerente  Controlli Residuo Inerente Controlli Residuo | Inerente Controlli Residuo

262/ 05 Sicurezza informazioni

Scoring Giudizio Scoring | Scoring Giudizio  Scoring
Inerente  Controlli  Residuo  Inerente Controlli Residuo

PARZIALME
NTE
ADEGUATO

Sicurezza fisica AML

Rischio operativo

Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente Controlli Residuo Inerente = Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio = Massimo Minimo Medio  Massimo

Consip public



ANAGRAFICA EVENTO RISCHIO

R.49a

DETTAGLIO RISCHIO

Mancata o tardiva aggiudicazione nel caso in
cui il risultato si sia rivelato diverso da quello
Codice L Mancata Descrizione atteso al fine di:
rischio 49a Attivita aggiudicazione Rischio - favorire un’impresa o un gruppo di imprese
(es. vantaggio a fornitore uscente)
- favorire la Societa
Risk-owner - CdA (gare >8 min Contributor // Macro-Processo Svilu;_apo Iniziative di
euro) Acquisto
2> AD . :
S  Commissione Sviluppo Convenzione/
giudicatrice Processo Accordo quadro/
> RdpP Contratto quadro
- CM - Sourcing S Valutazione Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Aggiudicazione

Fattori v’ scarsa/assente procedimentalizzazione del processo Conseguenze v’ perdita
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di economica
riferimento v' danno erariale
v" mancato rispetto delle regole procedurali interne V' sanzioni
v' mancato/errato recepimento della normativa di settore v’ contenzioso
v’ esercizio prolungato ed esclusivo di responsabilitd di una v’ danno
fase da parte di uno o pochi soggetti reputazionale
v eccesso di discrezionalita da parte di un singolo soggetto v'  inefficienza
v errore operativo v' discontinuita
v' accordi illeciti operativa
v' assenza di controlli
v/ assenza di misure preventive
v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase aggiudicazione
Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Procedura iscrizione argomenti all'ordine del giorno del CdA

O 0O O0OO0O0O0O0o

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

- La Societa si e dotata di una procedura interna che descrive
nel dettaglio le attivita operative e formali relative alla fase di
aggiudicazione; elaborata nel rispetto della segregazione dei
compiti e delle funzioni con l'individuazione di (i) ruoli e
responsabilita di tutti i soggetti coinvolti; (i) controlli
gerarchici; nello specifico & previsto:

0 Coinvolgimento del Responsabile del Procedimento che
deve essere costantemente informato

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno

AN N N N N N NN

Reporting/Flussi informativi 0 il RdP predispone la propria Relazione, cui allega la
Segregazione compiti/funzioni Relazione del Presidente di commissione, con I’esito dei
controlli sul possesso dei requisiti di capacita

Consip public



R.49a

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

ANANANANA Y Y N N N N NN

economico — finanziaria e tecnico - professionale e
I'esito dei controlli sui requisiti ex art. 80 del D.Lgs.
50/2016

0 Per le Procedure < = a 8 min annui il flusso prosegue
secondo il seguente iter:

e predisposizione a cura del CM e UTG della
documentazione per la proposta di aggiudicazione
definitiva non efficace e per [linvio delle
comunicazioni alle imprese
Il Responsabile di Area Sourcing verifica e trasmette
la suddetta documentazione al proprio
Responsabile di Divisione
e supporto  del CM/legale  dell'iniziativa/del
Referente Area Assistenza legale per eventuali
approfondimenti
Il Responsabile Divisione Sourcing di riferimento
invia la proposta di aggiudicazione definitiva ed
efficace al Responsabile DSO che firma l'istruttoria
proponendo linvio delle comunicazioni alle
imprese. La proposta di Aggiudicazione definitiva &
inviata al Responsabile Divisione committente
Il Responsabile Divisione committente qualora
approvi, sottoscrive [IIstruttoria; qualora non
approvi la proposta viene data comunicazione al
proponente per le valutazioni del caso
O Procedure >a 8 min annui il flusso prosegue secondo

il seguente iter:

e il CM predispone, con il supporto del legale di
riferimento, la Nota al CdA per I'aggiudicazione,
unitamente alla Relazione del RdP, la Relazione del
Presidente della Commissione e la “Lista dei
Controlli su Conflitti di Interesse, Segnalazioni e Atti
Parlamentari”

e Responsabile  Area  Sourcing  verifica la

documentazione per I'aggiudicazione
Il Responsabile Divisione Sourcing di riferimento
invia la proposta di aggiudicazione
definitiva/condizionata — tramite Nota - al
Responsabile DCS affinché venga sottoposta alla
valutazione del CdA
e |l CdA analizza la proposta, approfondisce con il
proponente, e, se concorde, delibera di aggiudicare
in via definitiva/condizionata. Qualora il CdA non
approvi la proposta di aggiudicazione viene data
comunicazione al proponente per le valutazioni del
caso
- Condivisione della proposta della commissione con la
stazione appaltante: la relazione della commissione di gara
viene trasmessa al RdP che la allega alla nota con la proposta
di aggiudicazione, inviata all'’AD/CdA (istruttoria per
AD/slides per CdA)
- Aggiudicazione in capo ad AD/CdA: la mancata
aggiudicazione viene motivata nella documentazione
- Sistema di monitoraggio delle iniziative a cura della DSO: vedi
rischio "Monitor iniziative"
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
— Il processo é certificato: Certificazione ISO 9001:2015

Consip public




R.49a

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring | Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring  Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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R.49b

ANAGRAFICA EVENTO RISCHIO

Mancata o tardiva aggiudicazione nel caso in
cui il risultato si sia rivelato diverso da quello
Codice 49b Attivit Mancata Descrizione atteso al fine di:

rischio aggiudicazione Rischio - favorire un’impresa o un gruppo di imprese
(es. vantaggio a fornitore uscente)

- favorire la Societa

Risk-owner - CdA (gare>8 min Contributor // Macro-Processo Svilu;_apo Iniziative di

euro) Acquisto

2> AD : -

>  Commissione Processo Sviluppo Acquisti su
giudicatrice delega sopra-soglia

- RdP _

- CM - Sourcing Fase VaIl_Jta?lon.e Offerte e

aggiudicazione
Area Contratti pubblici Sotto Area Aggiudicazione

DETTAGLIO RISCHIO

Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v" perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v' mancato/errato recepimento della normativa di settore v danno

v'  esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v’ errore operativo operativa

v' accordi illeciti

v' assenza di controlli

v' assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase aggiudicazione
Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Procedura iscrizione argomenti all'ordine del giorno del CdA

O O0OO0OO0O0O0O0o

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di una procedura interna che descrive nel
v’ Sistema di gestione del rischio privacy dettaglio le attivita operative e formali relative alla fase di
v Sistema di gestione del rischio antiriciclaggio aggiuc_ii_cazione; elabo_rata_l nel rif_pet_tt? dell_a segrgga_zione _dei
v Sistema di gestione del rischio ex L. 262/05 compiti e”do\elle_ fun.zllonl cor? I|.nd|V|<.:|uz_a.2|one di _(|) ruolll _e
Y Accesso civico responsablllllta (?I tuttI.I soggetti coinvolti; (ii) controlli gerarchici;

nello specifico € previsto:

v’ Sistema deleghe/procure 0 Coinvolgimento del Responsabile del Procedimento che
v’ Sistema procedurale interno deve essere costantemente informato

v Reporting/Flussi informativi 0il RdP predispone la propria Relazione, cui allega la
4 Segregazione compiti/funzioni Relazione del Presidente di commissione, indicando anche
v" Controlli gerarchici I'esito dei controlli sul possesso dei requisiti di capacita
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R.49b

v Audit/Controlli economico — finanziaria e tecnico - professionale e I'esito
v Tracciabilita del processo dei controlli sui requisiti ex art. 80 del D.Lgs. 50/2016
v Archiviazione documentazione rilevante o Per le Procedure <.: a 8 min annui il flusso prosegue
v . secondo il seguente iter:

Rotazione . ..

Vv Diedinl o . e predisposizione a cura del CM e UTG della
Disciplina conflitto interessi . . S
Vet ) L o documentazione per la proposta di aggiudicazione

Disciplina riservatezza/integrita informazioni definitiva non efficace e per I'invio delle comunicazioni
v’ Formazione alle imprese
v’ Comunicazione o |l Responsabile di Area Sourcing verifica e trasmette la
4 Whistleblowing suddetta documentazione al proprio Responsabile di
v’ Certificazioni Divisione
v’ Sistema disciplinare e supporto del CM/legale dell’iniziativa/del Referente Area

Assistenza legale per eventuali approfondimenti
o || Responsabile Divisione Sourcing di riferimento invia la
proposta di aggiudicazione definitiva ed efficace al

Responsabile DSO che firma Iistruttoria proponendo

I'invio delle comunicazioni alle imprese. La proposta di

Aggiudicazione definitiva €& inviata al Responsabile

Divisione committente

e || Responsabile Divisione committente qualora approvi,
sottoscrive I'Istruttoria; qualora non approvi la proposta
viene data comunicazione al proponente per le
valutazioni del caso

0 Procedure > a 8 min annui il flusso prosegue secondo il
seguente iter:

o il CM predispone, con il supporto del legale di
riferimento, la Nota al CdA per I'aggiudicazione,
unitamente alla Relazione del RdP, la Relazione del
Presidente della Commissione e la “Lista dei Controlli su
Conflitti di Interesse, Segnalazioni e Atti Parlamentari”

e Responsabile Area Sourcing verifica la documentazione
per I'aggiudicazione

o || Responsabile Divisione Sourcing di riferimento invia la
proposta di aggiudicazione definitiva/condizionata —
tramite Nota - al Responsabile DCS affinché venga
sottoposta alla valutazione del CdA

e || CdA analizza la proposta, approfondisce con il
proponente, e, se concorde, delibera di aggiudicare in
via definitiva/condizionata. Qualora il CdA non approvi
la proposta di aggiudicazione viene data comunicazione
al proponente per le valutazioni del caso

- Condivisione della proposta della commissione con la stazione
appaltante: la relazione della commissione di gara viene
trasmessa al RdP che la allega alla nota con la proposta di
aggiudicazione, inviata all'AD/CdA (istruttoria per AD/slides
per CdA)

- Aggiudicazione in capo ad AD/CdA: la mancata aggiudicazione
viene motivata nella documentazione

- Sistema di monitoraggio delle iniziative a cura della DSO: vedi
rischio "Monitor iniziative"

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— - Il processo e certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring | Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring  Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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ANAGRAFICA EVENTO RISCHIO

Codice C s Mancata
rischio 49c Attivita aggiudicazione

R.49c

Mancata o tardiva aggiudicazione nel caso in
cui il risultato si sia rivelato diverso da quello
Descrizione atteso al fine di:

Rischio - favorire un’impresa o un gruppo di imprese
(es. vantaggio a fornitore uscente)
- favorire la Societa

Risk-owner - DSO - Acquisti Sotto Contributor // Sviluppo Iniziative di
. Macro-Processo .

soglia Acquisto

Commissione " o

giudicatrice - buyer Processo Sviluppo Ach|st|.su
delega sotto-soglia

RdP
Valutazione Offerte e

Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Aggiudicazione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v" complessitd ef/o scarsa chiarezza della normativa di v" danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v" danno

v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v" accordiilleciti

v' assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

(0]

O O 0O

Riferimenti normativa interna
Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti

quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento
Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure generali

v
v
v
v
v
v
v
v
v
v
v

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Misure specifiche

- La Societa si & dotata di una procedura interna che descrive
nel dettaglio le principali attivita, le relative responsabilita per
I’espletamento delle procedure di acquisizione sotto la soglia
comunitaria; elaborata nel rispetto della segregazione dei
compiti e delle funzioni con l'individuazione di (i) ruoli e
responsabilita di tutti i soggetti coinvolti; (ii) controlli
gerarchici; nello specifico e previsto:

0 In caso di esito positivo dei controlli ex art. 80 (e dei
requisiti se presenti) il Buyer predispone la proposta di
aggiudicazione definitiva efficace e la inoltra al
Responsabile Area AS

Consip public



R.49c

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN N NN

O Responsabile Area Acquisti Sotto Soglia, ricevuta la
proposta di aggiudicazione la inoltra al Responsabile
Divisione DSO

0 IlResponsabile DSO, analizzata la proposta presentata dal
Buyer e verificata dal Responsabile Area AS, sottoscrive la
Comunicazione di aggiudicazione

O il Buyer invia a mezzo PEC all'aggiudicatario la
Comunicazione di  aggiudicazione firmata dal
Responsabile DSO richiedendo contestualmente i
documenti finalizzati alla stipula (se non ancora ricevuti)

0 il Buyer predispone la Lettera di esito della procedura da
inviare al committente e la inoltra al Responsabile Area
Acquisti Sotto Soglia (DSO) che a sua volta lo inoltra al
responsabile Divisione cui afferisce il Disciplinare per la
firma

O inoltro a cura del Resp Divisione cui afferisce il
Disciplinare della Lettera di esito della procedura
unitamente ai documenti per la stipula, alla PA delegante

— Con cadenza semestrale I'area Acquisti comunica al RPCT e
all’'0OdV un report sugli acquisti sotto soglia

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione ISO 9001:2015

190/12 231/ 01

Scoring Giudizio Scoring | Scoring Giudizio Scoring
Inerente  Controlli  Residuo | Inerente | Controlli Residuo
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Scoring = Giudizio | Scoring Scoring Giudizio | Scoring Scoring Giudizio Scoring
Inerente  Controlli Residuo Inerente  Controlli | Residuo Inerente Controlli Residuo
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Scoring Giudizio Scoring | Scoring | Giudizio = Scoring
Inerente  Controlli  Residuo | Inerente |Controlli Residuo

Sicurezza fisica AML Rischio operativo

Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli Residuo Inerente = Controlli  Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
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Minimo Medio  Massimo  Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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R.49d

ANAGRAFICA EVENTO RISCHIO

Mancata o tardiva aggiudicazione nel caso in
cui il risultato si sia rivelato diverso da quello
Codice 49d Attivit Mancata Descrizione atteso al fine di:
rischio aggiudicazione Rischio - favorire un’impresa o un gruppo di imprese
(es. vantaggio a fornitore uscente)
- favorire la Societa
Risk-owner - CdA (gare>8 min Contributor // Servizi di
Macro-Processo .
euro) funzionamento
> AD T -
S  Commissione Processo Acquisti |nFern|
giudicatrice sopra-soglia
- RdP .
> M- Sourcing Fase VaIl_Jta?lon.e Offerte e
aggiudicazione
Area Contratti pubblici Sotto Area Aggiudicazione
D A OR O
Fattori v' scarsa/assente procedimentalizzazione del processo Conseguenze v'  perdita economica
abilitanti v' complessitd ef/o scarsa chiarezza della normativa di v" danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v" mancato/errato recepimento della normativa di settore v' danno
v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza
v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v' errore operativo operativa
v' accordiilleciti
v" assenza di controlli
v" assenza di misure preventive
v' assenza/scarsa disciplina contrattuale
Riferimenti normativa interna
0 Attivita e responsabilita del processo di acquisizione di beni e servizi sopra soglia - fase aggiudicazione
0 Linee guida ad uso dei soggetti preposti alla valutazione delle Offerte
O Ruolo e Responsabilita del Responsabile del Procedimento
0 Linee Guida Gestione Conflitto di Interessi
0 Politica per la classificazione delle informazioni
O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni
O Procedura iscrizione argomenti all'ordine del giorno del CdA

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si e dotata di una procedura interna che descrive
v’ Sistema di gestione del rischio privacy nel dettaglio le attivita operative e formali relative alla fase di
v Sistema di gestione del rischio antiriciclaggio aggiuc_ii_cazione; elabo_rat_a nel ri’s_pet.tt_n dellfx segrgga_zione fiei
v Sistema di gestione del rischio ex L. 262/05 compiti e_(_iglle _fun2|o_n|_con I|nd.|V|du_a2|onfe d!. (i) ruoli e_
Y Accesso civico respons.a.blllta di tu.tFl |\ sogg.ettl coinvolti; (i) controlli

gerarchici; nello specifico e previsto:

v’ Sistema deleghe/procure 0 Coinvolgimento del Responsabile del Procedimento che
v’ Sistema procedurale interno deve essere costantemente informato

v Reporting/Flussi informativi 0oil RdP predispone la propria Relazione, cui allega la
4 Segregazione compiti/funzioni Relazione del Presidente di commissione, indicando anche
v" Controlli gerarchici I'esito dei controlli sul possesso dei requisiti di capacita
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R.49d

AN N N N NN Y Y N NN

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

economico — finanziaria e tecnico - professionale e I'esito
dei controlli sui requisiti ex art. 80 del D.Lgs. 50/2016

O Per le Procedure < = a 8 min annui il flusso prosegue
secondo il seguente iter:

e predisposizione a cura del CM e UTG della
documentazione per la proposta di aggiudicazione
definitiva non efficace e per I'invio delle comunicazioni
alle imprese

e |l Responsabile di Area Sourcing verifica e trasmette la
suddetta documentazione al proprio Responsabile di
Divisione

e supporto del CM/legale dell’iniziativa/del Referente
Area Assistenza legale per eventuali approfondimenti

e |l Responsabile Divisione Sourcing di riferimento invia la
proposta di aggiudicazione definitiva ed efficace al
Responsabile DSO che firma l'istruttoria proponendo
I'invio delle comunicazioni alle imprese. La proposta di
Aggiudicazione definitiva e inviata al Responsabile
Divisione committente

o |l Responsabile Divisione committente qualora approvi,
sottoscrive I'Istruttoria; qualora non approvi la
proposta viene data comunicazione al proponente per
le valutazioni del caso

O Procedure > a 8 min annui il flusso prosegue secondo il
seguente iter:

e il CM predispone, con il supporto del legale di
riferimento, la Nota al CdA per I'aggiudicazione,
unitamente alla Relazione del RdP, la Relazione del
Presidente della Commissione e la “Lista dei Controlli su
Conflitti di Interesse, Segnalazioni e Atti Parlamentari”

e Responsabile Area Sourcing verifica la documentazione
per I'aggiudicazione

o |l Responsabile Divisione Sourcing di riferimento invia la
proposta di aggiudicazione definitiva/condizionata —
tramite Nota - al Responsabile DCS affinché venga
sottoposta alla valutazione del CdA

e |l CdA analizza la proposta, approfondisce con il
proponente, e, se concorde, delibera di aggiudicare in
via definitiva/condizionata. Qualora il CdA non approvi
la proposta di aggiudicazione viene data comunicazione
al proponente per le valutazioni del caso

Condivisione della proposta della commissione con la

stazione appaltante: la relazione della commissione di gara

viene trasmessa al RdP che la allega alla nota con la proposta

di aggiudicazione, inviata all'AD/CdA (istruttoria per AD/slides

per CdA)

Aggiudicazione in capo ad AD/CdA: la mancata aggiudicazione

viene motivata nella documentazione

Sistema di monitoraggio delle iniziative a cura della DSO: vedi

rischio "Monitor iniziative"

Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna
— Il processo é certificato: Certificazione ISO 9001:2015
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190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring | Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO

ALTO BASSO BASSO
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R.49e

ANAGRAFICA EVENTO RISCHIO

Mancata o tardiva aggiudicazione nel caso in
cui il risultato si sia rivelato diverso da quello
Codice L Mancata Descrizione atteso al fine di:

o 49e Attivita A o ) ’ .

rischio aggiudicazione Rischio - favorire un’impresa o un gruppo di imprese
(es. vantaggio a fornitore uscente)
- favorire la Societa

Risk-owner - DSO- Acquisti Sotto Contributor // Servizi di
. Macro-Processo .
soglia funzionamento
Commissione o .
giudicatrice/Buyer Processo Acquisti |n.tern|
RdP sotto-soglia
Valutazione Offerte e
Fase R
aggiudicazione
Area Contratti pubblici Sotto Area Aggiudicazione

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v" complessitd efo scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della normativa di settore v' danno

v'  esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita

v' errore operativo operativa

v" accordiilleciti

v' assenza di controlli

v" assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0]
(0]
(0]
(0}

PRESIDI DI CONTROLLO

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di una procedura interna che descrive

v’ Sistema di gestione del rischio privacy nel dettaglio le principali attivita, le relative responsabilita per

v Sistema di gestione del rischio antiriciclaggio I’esplet.am.ento delle procedure di acquisizione sotto_la soglia.

v Sistema di gestione del rischio ex L. 262/05 comu_nl_tarla; eIabora_ta _nel rlsr’)_ettf).della. segre.ga?lone fiel

Y Accesso civico compiti e.c.je:IIe .fun2|o.n|.con Ilnd.|V|du.aZ|on.e d!. (i) ruoli e.
responsabilita di tutti i soggetti coinvolti; (ii) controlli

v’ Sistema deleghe/procure gerarchici; nello specifico & previsto:

v’ Sistema procedurale interno 0 In caso di esito positivo dei controlli ex art. 80 (e dei

v Reporting/Flussi informativi requisiti se presenti) il Buyer predispone la proposta

4 Segregazione compiti/funzioni di aggiudicazione definitiva efficace e la inoltra al

v" Controlli gerarchici Responsabile Area AS

v

Audit/Controlli
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R.49e

v Tracciabilita del processo O Responsabile Area AS, ricevuta la proposta di
v’ Archiviazione documentazione rilevante aggiudicazione la inoltra al Responsabile DSO
. 0 IIResponsabile DSO, analizzata la proposta presentata
v’ Rotazione
v Disciplina conflitto interessi dal Buyer e verificata dal Responsabile Area AS,
ttoscrive la Comunicazione di aggiudicazione

V. Oiccinlina i . o SO

Disciplina riservatezza/integrita informazioni o il Buyer invia a mezzo PEC all'aggiudicatario la
\/ .

Formazione Comunicazione di aggiudicazione firmata dal
v’ Comunicazione Responsabile DSO richiedendo contestualmente i
v Whistleblowing documenti finalizzati alla stipula (se non ancora
v’ Certificazioni ricevuti)
v’ Sistema disciplinare - Con cadenza semestrale I'area Acquisti comunica al RPCT e

all’'0OdV un report sugli acquisti sotto soglia

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione ISO 9001:2015

190/12 231/ 01 50/16 Trasparenza Privacy

Scoring Giudizio Scoring = Scoring Giudizio Scoring | Scoring = Giudizio | Scoring Scoring Giudizio Scoring Scoring | Giudizio Scoring
Inerente  Controlli  Residuo | Inerente = Controlli Residuo Inerente Controlli Residuo Inerente Controlli | Residuo Inerente Controlli Residuo

ADEGUATO | BASSO ADEGUATO ADEGUATO

262/ 05 Sicurezza informazioni Sicurezza fisica AML Rischio operativo

Scoring Giudizio Scoring | Scoring | Giudizio = Scoring Scoring | Giudizio | Scoring  Scoring Giudizio | Scoring | Scoring | Giudizio  Scoring
Inerente  Controlli  Residuo | Inerente Controlli, Residuo Inerente Controlli Residuo Inerente | Controlli | Residuo Inerente Controlli Residuo

Scoring Inerente Scoring Residuo
complessivo complessivo

Minimo Medio Massimo Minimo Medio  Massimo

MEDIO
ALTO

BASSO BASSO
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R.50a

ANAGRAFICA EVENTO RISCHIO

Revoca/ Revoca/annullamento/interruzione della
Codice 50 Attivita annullamento / Descrizione procedura anche al fine di:
rischio a Interruzione Rischio - favorire un’impresa o un gruppo di imprese
procedura - favorire la Societa
Risk-owner 2> AD Contributor - Sourcing — ALS Macro-Processo Sviluppo Iniziative di
- Sourcing - CM - DAL (per impatti Acquisto
sul contenzioso) | ;
- Divisione Sviluppo Convenzione/
proponente Processo Accordo quadro/
Contratto quadro
Valutazione Offerte e
Fase e
aggiudicazione
Area Contratti pubblici Sotto Area Revoca del bando

DETTAGLIO RISCHIO

PRESIDI DI CONTROLLO

Misure generali

Misure specifiche

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v' perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v" danno erariale
riferimento v' sanzioni
v" mancato rispetto delle regole procedurali interne v' contenzioso
v' mancato/errato recepimento della normativa di settore v" danno
v' esercizio prolungato ed esclusivo di responsabilitd di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza
v' eccesso di discrezionalita da parte di un singolo soggetto v' discontinuita
v errore operativo operativa
v accordi illeciti
v' assenza di controlli
v' assenza di misure preventive
v' assenza/scarsa disciplina contrattuale
Riferimenti normativa interna
0 Disciplina relativa alla revoca/annullamento di un bando di gara
0 Linee Guida Gestione Conflitto di Interessi
0 Politica per la classificazione delle informazioni
O Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

- La Societa si € dotata di una procedura interna che descrive
nel dettaglio gli adempimenti previsti in caso di
revoca/annullamento di un bando di gara o di uno o piu lotti
che lo compongono; elaborata nel rispetto della segregazione
dei compiti e delle funzioni con I'individuazione di (i) ruoli e
responsabilita di tutti i soggetti coinvolti; (ii) controlli

Sistema deleghe/procure gerarchici; nello specifico & previsto:

Sistema procedurale interno 0 Il CM verifica, con il legale di riferimento, la sussistenza

Reporting/Flussi informativi dei necessari presupposti che possono comportare la

Segregazione compiti/funzioni revoca/annullamento di un bando e predispone la

Controlli gerarchici documentazione da condividere con i Responsabili

Audit/Controlli 0 Al fine di procedere con la revoca/annullamento il CM

Tracciabilita del processo predispone con il supporto del legale di riferimento e

L . . previa condivisione con il proprio Responsabile
Archiviazione documentazione rilevante . S .
gerarchico: (i) I'lstruttoria per la revoca/annullamento

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

v
v
v
v
v
v
v
v
v
v
v
v
v
v

Rotazione
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Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN

contenente i presupposti, le motivazioni a supporto e la
Proposta di revoca/annullamento; (i) I’Avviso
contenente le informazioni di revoca/annullamento da
fornire all’Ufficio Tecnico di Gara (UTG) per i relativi
adempimenti
0 In caso di proposta di revoca/annullamento successiva
all'apertura delle offerte, il CM e il legale di riferimento
predispongono  anche il  Provvedimento di
revoca/annullamento da trasmettere unitamente alla
precedente documentazione
0 | Responsabile della Divisione Richiedente cui afferisce
I'acquisizione e il Responsabile DAL analizzano
I'lstruttoria per la proposta di revoca o annullamento
del bando/lotto e la documentazione a supporto
predisposta dal CM al fine di verificare la sussistenza dei
presupposti
0 Il Responsabile della Divisione del Richiedente cui
afferisce I'acquisizione e il Responsabile DAL firmano
per controllo I'lstruttoria per la revoca/annullamento,
congiuntamente all’Avviso di revoca/annullamento (e
ove previsto, al Provvedimento di revoca/annullamento
e I'informativa alla Commissione); qualora permangano
delle criticita, le stesse saranno riportate nell’Istruttoria
in modo da fornire all’AD tutti gli elementi necessari per
procedere o meno con la revoca/annullamento del
Bando/lotto
0 Validazione proposta di Revoca/Annullamento del
Bando/lotto a cura dell’AD
- L'UTG effettua gli adempimenti successivi (pubblicita)
- Coinvolgimento del Responsabile del Procedimento che
deve essere costantemente informato
— Con cadenza annuale I'Area POC della DPG fornisce
opportuna comunicazione al RPCT e all’OdV dei bandi/lotti
che sono stati oggetto di revoca/annullamento totale o
parziale
- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna
- Il processo e certificato: Certificazione ISO 9001:2015
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R.50b

ANAGRAFICA EVENTO RISCHIO

Revoca/ Revoca/annullamento/interruzione della
C.odit.:e 50b Attivita annullarpento/ Des.crizi.one proced_ura ar:che al fine di: N
rischio Interruzione Rischio - favorire un’impresa o un gruppo di imprese
procedura - favorire la Societa
Risk-owner 2> AD Contributor - Sourcing — ALS Macro-Processo Sviluppo Iniziative di
- Sourcing - CM - DAL (per Acquisto
impatti sul ’ o
contenzioso) Processo (Sjwl uppo Acqwstlrsu
- Divisione elega sopra-soglia
proponente P Valutazione Offerte e
aggiudicazione

Contratti pubblici Sotto Area Revoca del bando

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v\ sanzioni

v" mancato rispetto delle regole procedurali interne v’ contenzioso

v" mancato/errato recepimento della normativa di settore v danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v' inefficienza

v" eccesso di discrezionalita da parte di un singolo soggetto v’ discontinuita

v' errore operativo operativa

v" accordiilleciti

v' assenza di controlli

v' assenza di misure preventive

v' assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Disciplina relativa alla revoca/annullamento di un bando di gara

0 Linee Guida Gestione Conflitto di Interessi

0 Politica per la classificazione delle informazioni

0  Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

PRESIDI DI CONTROLLO

Misure specifiche

Misure generali

Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa si & dotata di una procedura interna che descrive
Sistema di gestione del rischio privacy nel dettaglio gli adempimenti previsti in caso di
revoca/annullamento di un bando di gara o di uno o piu lotti
che lo compongono; elaborata nel rispetto della segregazione
dei compiti e delle funzioni con I'individuazione di (i) ruoli e
responsabilita di tutti i soggetti coinvolti; (ii) controlli

Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi
Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante
Rotazione

Disciplina conflitto interessi

v
v
v
v
v
v
v
v
v
v
v
v
v
v
v

gerarchici; nello specifico e previsto:

o0 Il CM verifica, con il legale di riferimento, la
sussistenza dei necessari presupposti che possono
comportare la revoca/annullamento di un bando e
predispone la documentazione da condividere con i
Responsabili

0 Alfine di procedere con la revoca/annullamento il CM
predispone con il supporto del legale di riferimento e
previa condivisione con il proprio Responsabile
gerarchico: (i) I'lstruttoria per la revoca/annullamento
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R.50b

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

AN N N N NN

Sistema disciplinare

contenente i presupposti, le motivazioni a supporto e
la Proposta di revoca/annullamento; (i) I'Avviso
contenente le informazioni di revoca/annullamento
da fornire all’Ufficio Tecnico di Gara (UTG) per i
relativi adempimenti

O In caso di proposta di revoca/annullamento
successiva all’apertura delle offerte, il CM e il legale di
riferimento predispongono anche il Provvedimento di
revoca/annullamento da trasmettere unitamente alla
precedente documentazione

O | Responsabile della Divisione Richiedente cui
afferisce  I'acquisizione e il Responsabile DAL
analizzano I'Istruttoria per la proposta di revoca o
annullamento del bando/lotto e la documentazione a
supporto predisposta dal CM al fine di verificare la
sussistenza dei presupposti

0 Il Responsabile della Divisione del Richiedente cui
afferisce I'acquisizione e il Responsabile DAL firmano
per controllo I'Istruttoria per la revoca/annullamento,
congiuntamente all’Avviso di revoca/annullamento (e
ove previsto, al Provvedimento di
revoca/annullamento e I'informativa alla
Commissione); qualora permangano delle criticita, le
stesse saranno riportate nell’Istruttoria in modo da
fornire alllAD tutti gli elementi necessari per
procedere o meno con la revoca/annullamento del
Bando/lotto

0 Validazione proposta di Revoca / Annullamento del
Bando/lotto a cura dell’AD

- L'UTG effettua gli adempimenti successivi (pubblicita)
—  Coinvolgimento del Responsabile del Procedimento che

deve essere costantemente informato

- Con cadenza annuale I'Area POC della DPG fornisce

opportuna comunicazione al RPCT e all’OdV dei bandi/lotti
che sono stati oggetto di revoca/annullamento totale o
parziale

- Registro dei soggetti che detengono e/o hanno accesso alle

informazioni relative alle procedure di gara e policy interna
- Il processo e certificato: Certificazione ISO 9001:2015
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R.50c

ANAGRAFICA EVENTO RISCHIO

Revoca/ Revoca/annullamento/interruzione della
Codice 50 Attivita annullamento/ | Descrizione procedura anche al fine di:
rischio C Interruzione Rischio - favorire un’impresa o un gruppo di imprese
procedura - favorire la Societa
Risk-owner - DSO - Acquisti sotto Contributor - DSO - Sviluppo Iniziative di
. . Macro-Processo .
soglia Assistenza Acquisto
Legale i o
Acquisti sotto Processo (S:|V|| uppo AchIStII-SU
soglia elega sotto-soglia
Valutazione Offerte e
Fase I
aggiudicazione
Area Contratti pubblici Sotto Area Revoca del bando

DETTAGLIO RISCHIO

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v' complessitd e/o scarsa chiarezza della normativa di v' danno erariale
riferimento V' sanzioni
v" mancato rispetto delle regole procedurali interne v’ contenzioso
v' mancato/errato recepimento della normativa di settore v danno
v/ esercizio prolungato ed esclusivo di responsabilitd di una reputazionale

fase da parte di uno o pochi soggetti inefficienza
eccesso di discrezionalita da parte di un singolo soggetto discontinuita
errore operativo operativa
accordi illeciti

assenza di controlli

assenza di misure preventive
assenza/scarsa disciplina contrattuale

AN

AN N NN

Riferimenti normativa interna

O Procedura relativa agli acquisti sotto soglia comunitaria e alla gestione delle adesioni a Convenzioni ex art. 26/Contratti
quadro per gli acquisti Consip

Ruolo e Responsabilita del Responsabile del Procedimento

Linee Guida Gestione Conflitto di Interessi

Politica per la classificazione delle informazioni

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

(0}
(0}
(0}
(0}

PRESIDI DI CONTROLLO

O in caso di circostanziate criticita legali, si prevede il
supporto dell’Area Assistenza Legale Acquisti sotto
soglia (DSO)

Tracciabilita del processo
Archiviazione documentazione rilevante

Misure generali Misure specifiche

v’ Sistema di gestione del rischio (MOG/PTPC/CE) - La Societa di & dotata di una procedura interna che descrive

v’ Sistema di gestione del rischio privacy nel dettaglio le principali attivita, le relative responsabilita per

v Sistema di gestione del rischio antiriciclaggio I’esplet_am.ento delle procedure di acquisizione sottolla soglia_

v Sistema di gestione del rischio ex L. 262/05 comu_nl_tarla; elabora_ta _neI rlsg’)_ettf) _della_ segre_ga?lone fiel

Y Accesso civico compiti e fie\lle .fun2|o.n|.con | |nd.|V|du.a2|onfe d!. (i) ruoli e.
responsabilita di tutti i soggetti coinvolti; (ii) controlli

v’ Sistema deleghe/procure gerarchici; nello specifico & previsto:

v’ Sistema procedurale interno 0 in caso di evidenza, riscontrata anche a seguito di

v Reporting/Flussi informativi chiarimenti/soccorso istruttorio, che dia luogo a

4 Segregazione compiti/funzioni interruzione procedura o esclusione dell’operatore, il

v" Controlli gerarchici RdP, con il supporto del Buyer, predispone la proposta

v Audit/Controlli d’interruzione/esclusione

v

v
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R.50c

v’ Rotazione 0 la proposta d’interruzione/esclusione viene inoltrata,
v Disciplina conflitto interessi per il tramite del Responsabile Area Acquisti sotto
v Disciplina riservatezza/integrita informazioni soglia, a.I .Responsabile Divisione competente per la
v . sottoscrizione
Formazione . . . . .
R O in caso di commissione o seggio, la proposta di
v' Comunicazione . . Lo .
v ) i esclusione viene inviata dal rdp direttamente al resp.
Whistleblowing DSO. Viene inviata dal responsabile ufficio acquisti
v’ Certificazioni soltanto per evidenze post controlli ex art. 80, o
v’ Sistema disciplinare comunque completata la fase di aggiudicazione

(provvisoria) dell’offerta

- Le revoche possono avvenire in virtu da quanto normato
dall’art. 21 quinques della legge 241/1990, gli annullamenti
possono avvenire in virtl dell’art. 21 nonies della stessa legge

— Con cadenza semestrale I'area Acquisti comunica al RPCT e
all’0dV un report sugli acquisti sotto soglia

- Registro dei soggetti che detengono e/o hanno accesso alle
informazioni relative alle procedure di gara e policy interna

— Il processo é certificato: Certificazione 1ISO 9001:2015
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ANAGRAFICA EVENTO RISCHIO

R.50d

DETTAGLIO RISCHIO

Revoca/ Revoca/annullamento/interruzione della
Codice 50d Attivita annullamento/ Descrizione procedura anche al fine di:
rischio Interruzione Rischio - favorire un’impresa o un gruppo di imprese
procedura - favorire la Societa
Risk-owner 2> AD Contributor - Sourcing — Macro-Processo Servizi di
- Sourcing - CM ALS funzionamento
- DAL (per L .
impatti sul Processo Acquisti |njcern|
contenzioso) sopra-soglia
- Divisione .
Valutazione Offerte e
proponente Fase T
aggiudicazione
Area Contratti pubblici Sotto Area Revoca del bando

Fattori v scarsa/assente procedimentalizzazione del processo Conseguenze v perdita economica
abilitanti v’ complessitd e/o scarsa chiarezza della normativa di v' danno erariale

riferimento v' sanzioni

v" mancato rispetto delle regole procedurali interne v' contenzioso

v" mancato/errato recepimento della hormativa di settore v' danno

v' esercizio prolungato ed esclusivo di responsabilita di una reputazionale
fase da parte di uno o pochi soggetti v'  inefficienza

v' eccesso di discrezionalita da parte di un singolo soggetto v’ discontinuita

v errore operativo operativa

v accordi illeciti

v' assenza di controlli

v’ assenza di misure preventive

v/ assenza/scarsa disciplina contrattuale

Riferimenti normativa interna

0 Linee Guida Gestione Conflitto di Interessi
0 Politica per la classificazione delle informazioni
o]

PRESIDI DI CONTROLLO

Misure generali

0 Disciplina relativa alla revoca/annullamento di un bando di gara

Procedura per la gestione degli aspetti di sicurezza nel ciclo di vita delle Informazioni

Misure specifiche

Sistema di gestione del rischio (MOG/PTPC/CE)
Sistema di gestione del rischio privacy
Sistema di gestione del rischio antiriciclaggio
Sistema di gestione del rischio ex L. 262/05
Accesso civico

Sistema deleghe/procure

Sistema procedurale interno
Reporting/Flussi informativi

Segregazione compiti/funzioni

Controlli gerarchici

Audit/Controlli

Tracciabilita del processo

Archiviazione documentazione rilevante

v
v
v
v
v
v
v
v
v
v
v
v
v
v

Rotazione

— La Societa si & dotata di una procedura interna che descrive

nel dettaglio gli adempimenti previsti in caso di
revoca/annullamento di un bando di gara o di uno o pil lotti
che lo compongono; elaborata nel rispetto della segregazione
dei compiti e delle funzioni con I'individuazione di (i) ruoli e
responsabilita di tutti i soggetti coinvolti; (ii) controlli
gerarchici; nello specifico & previsto:

0 IlICMverifica, conil legale di riferimento, la sussistenza
dei necessari presupposti che possono comportare la
revoca/annullamento di un bando e predispone la
documentazione da condividere con i Responsabili

0 Alfine di procedere con la revoca/annullamento il CM
predispone con il supporto del legale di riferimento e
previa condivisione con il proprio Responsabile
gerarchico: (i) I'lstruttoria per la revoca/annullamento
contenente i presupposti, le motivazioni a supporto e
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Disciplina conflitto interessi

Disciplina riservatezza/integrita informazioni
Formazione

Comunicazione

Whistleblowing

Certificazioni

Sistema disciplinare

AN N N N NN

la Proposta di revoca/annullamento; (i) I’Avviso
contenente le informazioni di revoca/annullamento
da fornire all’Ufficio Tecnico di Gara (UTG) per i relativi
adempimenti
0 Incaso diproposta di revoca/annullamento successiva
all'apertura delle offerte, il CM e il legale di
riferimento predispongono anche il Provvedimento di
revoca/annullamento da trasmettere unitamente alla
precedente documentazione
0 | Responsabile della Divisione Richiedente cui afferisce
I'acquisizione e il Responsabile DAL analizzano
I'lstruttoria per la