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DETERMINA A CONTRARRE  

ART. 32 D.LGS. 50/2016 
 

OGGETTO DELL’ACQUISIZIONE 
Fornitura di un accesso per 24 mesi a BitSight Security Performance Visibility per il monitoraggio delle subnet e dei servizi erogati 
da SOGEI su internet 

CODICE IDENTIFICATIVO Rda Consip n. 51156 

BENEFICIARIO Sogei S.p.A. 

TIPOLOGIA DI PROCEDURA PRESCELTA 
Affidamento diretto su MEPA (ex art. 1 comma 2 lett. a) della legge 120/2020 ed ex art. 36, comma 2, lettera a) e comma 6 d.lgs. 
50/2016) 

IMPORTO MASSIMO STIMATO  € 100.000,00 

DURATA DEL CONTRATTO 24 mesi  

REQUISITI DI PARTECIPAZIONE Assenza motivi di esclusione ai sensi dell’art. 80 d.lgs. 50/2016 

CRITERIO DI AGGIUDICAZIONE  Non applicabile 

SUDDIVISIONE IN LOTTI No 

MOTIVAZIONI  

Sogei nell’ambito della sua attività di threat intelligence, utilizza la piattaforma di Bitsight Security che fornisce una 
classificazione oggettiva basata sull’osservazione esterna delle performance di sicurezza di un’azienda. L’algoritmo di Bitsight 
tramite sensori e crawler sulla rete colleziona terabyte di dati di sicurezza provenienti da sensori sparsi sul globo. A partire dai 
dati raccolti sono ottenuti indicatori di compromissione, di macchine infette, configurazioni improprie e scarso livello di 
sicurezza. I dati raccolti e normalizzati vengono mappati sulla base dell’indirizzamento Internet pubblico di ogni singola azienda, 
creando, in questo modo, una classificazione delle prestazioni di sicurezza. Tale classificazione è oggettiva, basata su dati 
accessibili esternamente e fornisce una visibilità continua su tali prestazioni e consente di intervenire specificatamente su 
ciascuna problematica. Il CERT Sogei al fine di una migliore valutazione del rischio informatico ha acquisito l’utilizzo della 
piattaforma Bitsight che effettua il monitoraggio continuo dello stato di salute dei sistemi esposti su Internet dal punto di vista 
della sicurezza. L’Analisi fornita dalla piattaforma Bitsight, a partire da tutto ciò che visibile su Internet, viene ottenuta tramite 
una serie di indicatori tecnici quali: presenza di Botnet, di Spam, di porte aperte sui server, qualità dei certificati, dei protocolli 
usati, presenza di protocolli di comunicazioni non usuali, quale ad esempio Torrent, ed altri ancora. La soluzione si sposa appieno 
con un’ampia serie di misure previste dalla NIST CSF e risponde anche alla richiesta della GDPR di evitare perdite di dati ed 
effettuare costanti risk assessment. Avendo utilizzato il prodotto nel corso del 2019-2020 / 2020-2021 ed essendo il prodotto 
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integrato mediante connettori specifici con le infrastrutture di Intelligence del CERT composte dai sistemi Open Source TheHive, 
Cortex e MISP intende rinnovare il contratto per gli anni seguenti ampliando la quantità dei clienti/mercati monitorati a fronte 
delle recenti nuove convenzioni Sogei. Sogei esegue annuali verifiche sui prodotti concorrenti. Al momento Bitsight appare come 
il maggiormente utilizzato per valutare la visibilità sulla rete di eventuali problematiche di sicurezza. Bitsight si posiziona come 
leader nel Forrester new wave e nel quadrante in alto a destra di Gartner del Gartner peer inside “Voice of Customer”. Questa 
ultima analisi di Gartner risulta particolarmente significativa perché lo score assegnato da Bitsight risulta essere maggiormente 
efficace proprio per la larga penetrazione di mercato. Inoltre la costruzione dei perimetri di ogni mercato/cliente, la 
configurazione degli allarmi specifici, l’integrazione tramite connettori ad hoc e lo skill acquisito da diversi anni dei circa 40 utenti 
sconsigliano una attività di migrazione che risulterebbe maggiormente expensive rispetto al possibile eventuale risparmio sul 
prodotto.Alla luce di tutte le considerazioni sopra esposte, Sogei beneficiaria del servizio ritiene che il servizio Bitsight (base dati 
configurata sui perimetri dei servizi della Costituency esposti su internet) e il relativo fornitore, essendo esclusivista del prodotto 
per l’Italia, è pertanto insostituibile, in quanto non esistono possibili sostituti dello stesso nel periodo di interesse . Infine, si 
evidenzia che, al fine di derogare al principio di rotazione, il fornitore nei precedenti contratti ha sempre garantito l’esecuzione a 
regola d’arte della prestazione nel fornire i propri dati, ed il rispetto dei tempi e dei costi pattuiti. Sogei si impegna 
costantemente ad effettuare un monitoraggio costante di quanto disponibile sul mercato ed è pronta a valutare 
tempestivamente tutte le soluzioni alternative che si dovessero rendere disponibili. La durata dell’acquisizione è stata stabilita in 
relazione all’esigenza sopra descritta, all’indagine di mercato effettuata e all’impegno assunto. In particolar modo, dove 
applicabile, tenderà a prediligere soluzioni standard e non proprietarie che, in quanto tali, potrebbero teoricamente consentire il 
superamento del fenomeno di lock-in. Il Produttore Bitsight ha rilasciato una dichiarazione di esclusiva nei confronti del fornitore 
Cybersel S.r.l. per la commercializzazione del prodotto Bitsight Security Performance Visibility dichiarando inoltre che, i prodotti 
oggetto dell'iniziativa non sono disponibili a migliori condizioni economiche presso altri rivenditori ubicati nel territorio degli 
Stati membri dell'Unione Europea. 

NOMINATIVO DELL’OPERATORE ECONOMICO  Cybersel S.r.l. 

ELEMENTI ESSENZIALI DEL CONTRATTO Contratto standard Sogei 

DEROGHE AL BANDO TIPO Non applicabile 

RESPONSABILE PROCEDIMENTO 

Il Responsabile del procedimento è il Dott. Stefano Intini, ferma restando l’applicazione dell’art. 31, comma 10, del d.lgs. 
50/2016. Il responsabile individuato ai sensi dell’art. 1, comma 1 del decreto legge n. 76/2020, convertito con modificazioni dalla 
legge n. 120/2020, ai fini di quanto previsto nella legge medesima è il Responsabile della Divisione Sourcing Operation, che nel 
rispetto delle deleghe a questi attualmente conferite, valida ed approva le diverse fasi procedurali. 

FIRMA DEL RESPONSABILE APPROVAZIONE 
DETERMINA E DATA 

Gianandrea Greco (Responsabile Divisione Sourcing Operation) 
Vale la data della firma digitale del 
documento 

Per gli acquisti effettuati per altre Amministrazioni/Società nella determina di cui sopra sono recepite le esigenze dalle stesse manifestate 


