‘@}‘ Consip S.p.A.

“Acquisizione licenze software Web Vulnerability Scanner”

CAPITOLATO TECNICO

ACQUISIZIONE LICENZE SOFTWARE WEB VULNERABILITY SCANNER

Capitolato tecnico Pagina 1 di 9

Classificazione documento: Consip Public




‘@‘ Consip S.p.A.

“Acquisizione licenze software Web Vulnerability Scanner”

INDICE
1 PREMESSA ...... .ottt bbbttt b ettt 3
ToT  DEFINIZIONT ..ottt et
1.2 Contesto di MferimMeNTO ... s
2  OGGETTO DELLA FORNITURA ..ottt 4
2 I 00T g Ty = L T W e (U] - - USSR
2.2 SUPPOrto € agGIOrNAMENTO.......c.eiuiiiieieiieiist sttt
2.3 Servizio di ManULENZIONE ..........cociiiiiiiec et
A B 0 =T V- L =44 SRR
2.5 Adempimenti per la SICUI@ZZA ........ccccoveiiiiiic e
3 GESTIONE DELLA FORNITURA . ......coomiiviimiiinsesissssssssssssssssssssssssssssssssssssssssssssss 7
3.1 Responsabile della FOrnitura ...
3.2 Modalita di COMUNICAZIONE ........c.cooviviviiiiiiccceee e
3.3 Verifica di cONfOrmMita.......ccociiiiiiiiicccc e
3.4 Modalita di fAatturazione...........ccccceiiiiiiiiiiciee s
4 PENALL.......oooo ettt b e be et e e et e be e be e be e beeraeas 9
Capitolato tecnico Pagina 2 di 9

Classificazione documento: Consip Public




‘@‘ Consip S.p.A.

“Acquisizione licenze software Web Vulnerability Scanner”

1 PREMESSA
1.1 DEFINIZIONI

Nel corpo del documento ai termini di cui appresso viene attribuito il significato riportato a
fianco di ciascuno di essi:

- Capitolato tecnico: il presente documento che enuncia le specifiche tecniche alle quali
si dovra conformare la fornitura;

- CONSIP: la societa che, in qualita di stazione appaltante della presente fornitura, affida
la fornitura oggetto del presente Capitolato;

- Contratto: il contratto che verra stipulato tra la SOGEI e la Societa che enuncia le
regole giuridiche alle quali si dovra conformare la fornitura;

- Malfunzionamento: qualsiasi anomalia funzionale che, direttamente o indirettamente,
provochi l'interruzione o la non completa disponibilita e funzionalita dei servizi o dei
prodotti forniti e, inoltre, ogni difformita dalla relativa documentazione tecnica di
funzionalita e utilizzo;

- Prodotto/Servizio: il complesso delle attivita oggetto del presente Capitolato;

- SOGEI: la Societa Generale di Informatica S.p.A., beneficiaria e committente;

- Societa: la societa aggiudicataria della fornitura.

- Responsabile della fornitura: la persona individuata dalla Societa come interlocutore di
Sogei e responsabile di tutte le attivita contrattuali.

1.2  CONTESTO DI RIFERIMENTO

Nellambito delle attivita di sicurezza informatica volte al’assessment della infrastruttura
tecnologica di SOGEI e dei Clienti istituzionali, ed in particolare in relazione alle attivita di
Web Application Penetration Test (WAPT), si rende necessario rinnovare 'acquisizione di
alcuni prodotti di tipologia “Web Vulnerability Scanner” e relativo supporto di aggiornamento
e manutenzione, finalizzati a valutare proattivamente la capacita del’organizzazione di
individuare, prevenire e rispondere a minacce tecnologiche.
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2 OGGETTO DELLA FORNITURA

La fornitura ha per oggetto l'acquisizione delle sottoscrizioni software come indicato nella
tabella seguente comprensive del relativo servizio di supporto, aggiornamento e
manutenzione:

Produttore Prodotto Licenza Tipo licenza | Q.ta | Durata
Netsparker Pentester 3 years bundle bundle

Netsparker Ltd Edition subscription | 1 _
renewal offer 3 anni

(unlimited target)

_ _ Standard Version . .
Minded Security S.r.l. BlueClosure Pro _ subscription | 3 | 3 anni
- 1 year license

_ Burp Suite _ - ,
PortSwigger Ltd. _ 1 year license | subscription | 10 | 3 anni
Professional

Tutte le licenze dovranno essere registrate presso i rispettivi produttori a nome di Sogei
S.p.A. In sede di stipula contrattuale saranno comunicati i riferimenti del dominio @sogei.it
di registrazione/rinnovo dei prodotti.

2.1  CONSEGNA E DURATA

Quale parte integrante ed obbligatoria della fornitura, la Societa dovra garantire i servizi di
assistenza, manutenzione e supporto di ogni prodotto software fornito, per un periodo
complessivo di 36 (trentasei) mesi a decorrere dalla data di positiva verifica di conformita.

La Societa dovra effettuare la consegna completa di tutte le componenti oggetto della
fornitura entro e non oltre 15 (quindici) giorni dalla data di stipula del contratto. La
consegna dovra essere effettuata, in unica soluzione, nelle modalita che saranno concordate
anticipatamente con la Sogei.

Almeno 3 (tre) giorni prima della consegna, la Societa dovra comunicare alla Sogei gli
elenchi dettagliati degli elementi in fornitura, al fine di poterne predisporre la ricezione,
nonché a verificarne la rispondenza ai requisiti richiesti.

In particolare dovranno essere forniti i dati di registrazione e scadenza di tutte le licenze
software elencate nella presente, in forma esatta e verificabile sui rispettivi siti dei produttori.

Le informazioni relative ai beni software dovranno essere inviate in formato elettronico (ad

indirizzi e-mail comunicati successivamente) e dovranno contenere al minimo i dati indicati
nel tracciato record che segue:
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Scadenza

Repertorio/Contratto | Tipologia Produttore Prodotto/Versione :
Licenza

Sw

2.2 SUPPORTO E AGGIORNAMENTO

A decorrere dalla data di positiva verifica di conformita, la Societa é responsabile dei servizi
di supporto e manutenzione previsti per tutti i prodotti forniti, inclusi nuovi rilasci (major e
minor release) per I'intero periodo contrattualmente previsto.

Resta inteso che, in tale periodo, I'eventuale fornitura e consegna di tutti i prodotti o elementi
accessori saranno a carico esclusivo della Societa, che dovra curare l'intermediazione col
produttore originale per eventuali oneri di importazione e/o spedizione.

2.3 SERVIZIO DI MANUTENZIONE

La Societa dovra disporre di una struttura di assistenza tecnica, collocata sul territorio
italiano, per erogare i servizi di manutenzione per tutta la durata e nei tempi previsti dallo
schema di contratto, al fine di garantire la piena funzionalita di tutti i prodotti hardware e
software oggetto di fornitura, nonché un intervento tempestivo e tracciabile per
I'espletamento dei servizi nei tempi previsti.

La struttura di assistenza tecnica dovra essere operativa nell'arco dell'anno solare, in orario
di ufficio (giorni feriali: lun-ven 09.00 — 17.00).

A fronte di una segnalazione, infatti, la Societa e tenuta a coordinare ed eventualmente ad
effettuare un intervento di assistenza tecnica. Tutte le segnalazioni di eventual
malfunzionamenti verranno gestite dal sistema di comunicazione in seguito indicato.

Tutti gli elementi necessari allo svolgimento del servizio saranno comunque a cura ed a
carico della Societa, ivi inclusi i componenti che eventualmente si rendessero necessari per
la diagnosi e risoluzione dei malfunzionamenti, ovvero i costi di trasferimento, riparazione e/o
sostituzione degli apparati.

A fronte degli interventi di manutenzione, tutti i prodotti aggiornati e I'eventuale nuova
documentazione a corredo dovranno essere consegnati presso la medesima sede di utilizzo
dei prodotti riparati e/o sostituiti.

La struttura di assistenza tecnica dovra essere costituita da personale dedicato allo
svolgimento di tutte le attivita tipiche di gestione di malfunzionamenti e quindi dovra:

e accogliere ed analizzare la segnalazione ricevuta o la problematica rilevata,;

e notificare a Sogei I'apertura del guasto riportando data e orario di accettazione;

e avviare una preliminare fase di analisi del malfunzionamento al termine della quale
deve essere fornita una soluzione temporanea (workaround);

e comunicare l'esito della prima diagnosi a Sogei indicando i tempi di ripristino
ipotizzati;
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e coordinare gli interventi delle strutture della Societa coinvolte;

e concordare con Sogei le modalita ed i tempi di intervento, curarne il monitoraggio;
e sollecitare |'esecuzione degli interventi nel rispetto dei livelli di servizio;

o verificare con il personale Sogei l'effettiva risoluzione del problema;

e chiudere la segnalazione comunicando le cause del disservizio;

¢ notificare a Sogei la chiusura del guasto riportando data e orario di risoluzione.

La registrazione delle segnalazioni dovra avvenire attraverso un sistema di Trouble Ticketing
in grado di tracciare le informazioni seguenti:

e identificativo del ticket;

e (data e orario di apertura ticket;

¢ nominativo della persona che effettua la chiamata e richiede l'apertura del ticket;

e problematica riscontrata;

¢ tipologia del guasto segnalato degrado, disservizio ecc;

e diagnosi del problema;

e data e orario di comunicazione della prima diagnosi riscontrata;

e descrizione della soluzione;

e data e orario di chiusura ticket.

2.4 RISERVATEZZA

Tutte le informazioni trattate e tutti i documenti, anche parziali, scambiati tra la Societa e
Sogei sono riservati, pertanto é richiesta la massima attenzione per il loro utilizzo, in
particolare se questo avviene al di fuori delle sedi Sogei.

La Societa non potra utilizzare, a nessun titolo, la documentazione ricevuta o prodotta, al di
fuori delle attivitd oggetto del presente capitolato.

La Societa non potra utilizzare, a nessun titolo, la documentazione e i moduli software forniti
da Sogei o realizzati per il servizio, al di fuori delle attivita oggetto del presente capitolato.

2.5 ADEMPIMENTI PER LA SICUREZZA

La Societa s'impegna a porre in essere quanto necessario a garantire I'esecuzione delle
attivita in piena aderenza con le disposizioni del D. Lgs. 81/2008 “Testo Unico sulla
sicurezza durante il lavoro”, cooperando e coordinandosi, in particolare, con i referenti della
Committente e degli uffici dellAmministrazione Finanziaria presso cui dovranno essere
svolte le attivita contrattuali, ai fini degli adempimenti di cui al comma 2 dell’art. 26 del citato
decreto.

Si evidenzia che le attivita di cui al presente capitolato rientrano nelle fattispecie di cui al
comma 3-bis del suddetto articolo, per le quali non sussiste I'obbligo di redigere il DUVRI
(Documento Unico di Valutazione dei Rischi da Interferenze).
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3 GESTIONE DELLA FORNITURA

Di seguito vengono specificate le modalita di erogazione della fornitura.

3.1 RESPONSABILE DELLA FORNITURA

La Societa dovra comunicare alla Consip, congiuntamente alla presentazione della
documentazione per la stipula, il nominativo del Responsabile della Fornitura, nonché un
numero di telefono e un indirizzo e-mail al quale indirizzare eventuali comunicazioni. La
Societa deve provvedere in piena autonomia al coordinamento e all'organizzazione delle
attivita nel rispetto delle specifiche e dei tempi forniti da Sogei.

Sara compito del Responsabile curare la gestione amministrativa del contratto e delle attivita
legate alla fatturazione e verificare il rispetto di tutti gli adempimenti contrattuali.

3.2 MODALITA DI COMUNICAZIONE

La Societa si impegna a comunicare a Consip, contestualmente alla presentazione della
documentazione per la stipula, un numero di fax, un indirizzo e-mail, un indirizzo pec e
un numero di telefono al quale rivolgersi, senza alcun limite sul numero di chiamate, per
ogni comunicazione relativa alla fornitura.

Resta inteso che, per tutta la durata contrattuale, la Societa dovra garantire la piena
funzionalita dei suddetti mezzi di comunicazione comunicando tempestivamente a Sogei
eventuali modifiche.

La Societa, dovra rilasciare le informazioni richieste di cui ai paragrafi 3.1 e 3.2 attraverso la
compilazione del documento denominato “Scheda anagrafica e tracciabilita Sogei”.

3.3 VERIFICA DI CONFORMITA

Entro 5 (cinque) giorni dalla consegna saranno effettuate le verifiche sulla corrispondenza
delle caratteristiche dei prodotti consegnati con quanto richiesto nel presente capitolato.

A seguito di tali operazioni verra redatto apposito "Verbale di verifica di conformitd". Tale
verifica di conformita s'intende positivamente superata solo se tutti i prodotti risultino
corrispondenti.

Nel caso di esito negativo della verifica di conformita, la Societa dovra eliminare i vizi
accertati entro il termine massimo di 5 (cinque) giorni solari e ripetere la verifica di
conformita, pena l'applicazione delle penali di cui al capitolo 4 "Penali”.

Il "Verbale di verifica di conformita" dovra essere reso in forma scritta e sottoscritto dalle parti

contraenti per approvazione e accettazione. Tale verbale dovra essere allegato alla fattura al
fine del pagamento dei corrispettivi alla Societa.
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3.4 MODALITA DI FATTURAZIONE

Si per quanto concerne la fornitura delle sottoscrizioni di cui al paragrafo 2, si applica quanto
previsto nel documento “Schema di contratto Sogei” all’art. 15 comma 1 - caso di acquisto di
beni:

“Ai fini del pagamento del corrispettivo indicato nel presente contratto per la fornitura di beni,

da intendersi inclusivo del servizio di manutenzione in garanzia, il Fornitore potra emettere
fattura successivamente al certificato di verifica di conformita positivo”.
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4  PENALI

Sogei applichera le penali, secondo le modalita previste in contratto, nei seguenti casi:

- per ogni giorno lavorativo di ritardo rispetto al termine di consegna di cui al
paragrafo 2.1, Sogei applichera una penale pari allo 0,1 % (zerovirgolaunopercento)
dell'importo totale del contratto;

- in caso di esito negativo della verifica di consegna e/o di conformita di cui a
paragrafo 3.3 si applichera una penale pari a 0,1 % (zerovirgolaunopercento)
dell'importo totale del contratto, per ogni giorno intercorrente tra la data del verbale
negativo e quello positivo.
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