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1 PREMESSA

Il presente Capitolato Tecnico definisce le caratteristiche ed i requisiti del “ACQUISIZIONE/RINNOVO
PRODOTTO SOFTWARE BURP SUITE PROFESSIONAL " per la Direzione DZI, sulla base delle richieste
effettuate dalla UO CYD.CYR, coperto da diritti di esclusiva.

Quanto descritto nel presente Capitolato Tecnico rappresenta le caratteristiche e i requisiti minimi per
I'affidamento del servizio oggetto dell’appalto.

11 DEFINIZIONI

Nel corpo del documento, ai termini di cui appresso, viene attribuito il significato riportato a fianco di
ciascuno di essi:

- CONSIP: la societa che, in qualita di stazione appaltante, affida la fornitura oggetto del presente
Capitolato;

- SOGEI: la Societa Generale di Informatica S.p.A.;

- Capitolato tecnico: il presente documento che enuncia le specifiche tecniche alle quali dovra
conformarsi la fornitura;

- Contratto: il contratto che verra stipulato tra la SOGEI e la Societa che enuncia le regole
giuridiche alle quali si dovra conformare la fornitura;

- Fornitura: il complesso delle attivita oggetto del presente Capitolato;

- Societa: la societa aggiudicataria della fornitura;

- Malfunzionamento: qualsiasi anomalia funzionale dei prodotti software e, in ogni caso, ogni
difformita del prodotto in esecuzione rispetto alla relativa documentazione tecnica e

manualistica d’uso;

- Responsabile delle attivita contrattuali: la persona individuata dalla Societa come interlocutore
di Sogei e responsabile di tutte le attivita contrattuali.

1.2  CONTESTO DI RIFERIMENTO

Nell’ambito delle attivita di sicurezza informatica volte all’assessment della infrastruttura tecnologica
di SOGEI e dei Clienti istituzionali, ed in particolare in relazione alle attivita di Web Application
Penetration Test (WAPT), si rende necessario rinnovare ed estendere il numero di licenze del prodotto
software BURP SUITE Professional.

Come riconosciuto dalle metodologie internazionali di settore, il prodotto e tra gli strumenti essenziali
per questo tipo di specializzazione di assessment informatico. In particolare in SOGEI lo strumento € in

uso da diversi anni al team specializzato che conduce attivita di Penetration Test in via ordinaria
nell’ambito del processo di sviluppo applicativo interno e di tutti i Clienti
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Da cio0 derivano criticita e urgenza nel rinnovare la subscription del prodotto, estendendone il numero
di utenti rispetto alle licenze precedenti, proprio in quanto strumento essenziale per il tipo di attivita,
che in caso di discontinuita potrebbe subire gravi impedimenti.
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2 Oggetto della fornitura

La fornitura ha come oggetto I'estensione in numero e durata del periodo di subscription del tool di
security assessment Burp Suite Professional, con caratteristiche e quantita di seguito dettagliate.

In particolare, viene richiesta I'estensione della licenza registrata a nome di SOGEI S.p.A., di tipo
unlimited target, con relativi servizi di aggiornamento illimitato di versioni (major / minor / beta

release) ed eventuali accessori correlati per un periodo di 36 mesi (3 anni).

L’acquisizione si intende nello specifico di tipo “bundle” in unica soluzione, con la sottoscrizione valida
per una durata di 3 anni.

2.1  LICENZE SOFTWARE DA RINNOVARE/ESTENDERE

Con riferimento alla pagina del produttore:

https://portswigger.net/burp/pro

e richiesta 'acquisizione del prodotto software Burp Suite Professional.

Si tratta nello specifico di incrementare il numero (10) di licenze attualmente disponibili e di prossima
scadenza, acquisendo un pacchetto (bundle) di n.20 licenze in totale per un periodo di subscription di
3 anni (36 mesi), suddivise in tre file di licenza diversi secondo i seguenti “tagli”.

In particolare e richiesta la fornitura di tre diverse chiavi di licenza del singolo prodotto dettagliato,
suddivise secondo i seguenti “tagli”:

Nome e Specifiche Prodotto Quantita

PortSwigger Burp Suite Professional 10+54+5

— Versione Professional
— Unlimited target users

— 3 years subscription bundle
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2.2 MODALITA DI FORNITURA

L’acquisizione della subscription del prodotto software per 3 anni e di tipo bundle, quindi si intende
consuntivabile in unica soluzione all’atto della verifica di conformita.

Le licenze software, nelle forme indicate nel par. 2.1, si intendono tutte registrate presso il produttore
a nome di SOGEI S.p.A. Successivamente alla stipula verra comunicato un indirizzo email del dominio
@sogei.it per il rinnovo/estensione delle licenze di subscription.

Non sono pertanto richiesti servizi di manutenzione successivi alla fornitura.

2.3  CONSEGNA E VERIFICA DI CONFORMITA

La Societa dovra effettuare la consegna completa di tutte le componenti oggetto della fornitura entro
e non oltre 15 (quindici) giorni dalla data di stipula del contratto.

La consegna dovra essere effettuata, in unica soluzione, in forma elettronica, all'indirizzo mail
concordato.

Contestualmente alle licenze software oggetto di fornitura, dovranno inoltre essere forniti i dati di
registrazione e scadenza in forma esatta e verificabile sul sito del produttore, secondo il tracciato
record che segue:

Prodotto /
Versione

Repertorio /

Scadenza Licenza
Contratto

Tipologia | Produttore

SwW

Si sottolinea che tali dettagli sono condizione necessaria e obbligatoria per poter adempiere
positivamente alla Verifica di Conformita della fornitura.
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3  Gestione del Servizio

Il contratto avra efficacia dalla data della sua stipula e avra una durata di 36 (trentasei) mesi dalla data
di attivazione del servizio, e comunque, sino al completo adempimento di tutte le obbligazioni
contrattuali.

3.1 RESPONSABILE DELLE ATTIVITA CONTRATTUALI

La Societa dovra comunicare, trasmettendolo con la documentazione per la stipula, il nominativo del
Responsabile della fornitura, nonché un numero di telefono e un indirizzo e-mail al quale indirizzare
eventuali comunicazioni. La Societa deve provvedere in piena autonomia al coordinamento e
all’organizzazione delle attivita nel rispetto delle specifiche e dei tempi forniti da Sogei.

Sara compito del Responsabile curare la gestione amministrativa del contratto e delle attivita legate
alla fatturazione e verificare il rispetto di tutti gli adempimenti contrattuali.

3.2 MODALITA DI COMUNICAZIONE
La Societa si impegna a comunicare, contestualmente alla presentazione della documentazione per la
stipula, un numero di fax, un indirizzo e-mail, un indirizzo pec e un numero di telefono, per ogni

comunicazione relativa alla fornitura.

Resta inteso che, per tutta la durata contrattuale, la Societa dovra garantire la piena funzionalita dei
suddetti mezzi di comunicazione comunicando tempestivamente a Sogei eventuali modifiche.
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4  Penali

Sogei applichera le penali, secondo le modalita previste in contratto, nei seguenti casi:

— incaso di esito negativo della verifica di conformita di cui al paragrafo 2.3, si applichera una penale
pari all’1%o (uno per mille) dell'importo contrattuale, per ogni giorno intercorrente tra la data del
verbale negativo e quello positivo.

Nell’ipotesi in cui I'importo delle penali applicabili superi 'ammontare del 10% (diecipercento)

dell'importo contrattuale complessivo, la Sogei avra il diritto di risolvere, totalmente o parzialmente,

il contratto in danno della Societa, salvo il diritto dell’eventuale maggior danno.

Capitolato tecnico

Classificazione documento: Consip public Pagina 8 di 9




&
Consip S.p.A.

"ACQUISIZIONE/RINNOVO PRODOTTO SOFTWARE BURP SUITE PROFESSIONAL"

5 Modalita di fatturazione

La Societa potra emettere fattura successivamente alla sottoscrizione della nota di verifica di
conformita positiva. La fattura dovra riportare il numero di repertorio del contratto ed il codice CIG.

Si precisa che la mancanza di uno di questi elementi consente al committente di rifiutare la fattura
entro il termine previsto.
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