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1

1.1

PREMESSA

DEFINIZIONI

Nel corpo del documento, ai termini di cui appresso, viene attribuito il significato riportato a
fianco di ciascuno di essi:

CONSIP: la societa che, in qualita di stazione appaltante, affida la fornitura oggetto del
presente Capitolato;

SOGEI: la Societa Generale di Informatica S.p.A., Beneficiaria e Committente;

Capitolato tecnico: il presente documento che enuncia le specifiche tecniche alle quali
dovra conformarsi la fornitura,;

Contratto: il contratto che verra stipulato tra la SOGEI e I'impresa che enuncia le regole
giuridiche alle quali si dovra conformare la fornitura;

Societa: la societa aggiudicataria della fornitura;
Prodotto/Servizio: il complesso delle attivita oggetto del presente Capitolato;

Malfunzionamento: qualsiasi anomalia funzionale che, direttamente o indirettamente,
provochi l'interruzione o la non completa disponibilita e funzionalita dei servizi o dei
prodotti forniti e, inoltre, ogni difformita dalla relativa documentazione tecnica di
funzionalita e utilizzo;

Responsabile della fornitura: la persona individuata dalla Societa come interlocutore di
Sogei e responsabile di tutte le attivita contrattuali;

Amministrazione: si intende il Ministero dellEconomia e delle Finanze, che e
proprietario dell'intero capitale di Sogei, con riferimento alle proprie strutture
organizzative destinatarie dei servizi erogati dalla Sogei sia attraverso infrastrutture
proprietarie che attraverso infrastrutture proprietarie delle singole strutture
organizzative; rientrano nella presente definizione le altre Amministrazioni, ivi compresi
gli Enti e le Societa Pubbliche per cui Sogei svolge e/o svolgera attraverso le proprie
infrastrutture informatiche, per disposizione legislativa o amministrativa (decreto
ministeriale, decreto di natura normativa o decreto presidenza consiglio dei ministri),
ogni altra attivita di natura informatica. Resta fermo che la Sogei potra utilizzare |l
contratto per affidamenti di analogo oggetto per esigenze societarie o per altri clienti
per i quali Sogei opera gia o operera in virtu di provvedimenti di legge, provvedimenti
ministeriali o atti/disposizioni amministrative. Si precisa che per analogo oggetto si
dovra intendere che I'ambito applicativo, funzionale e tecnologico, nonché il contesto
organizzativo nel quale i servizi dovranno essere erogati, siano strettamente coerenti
con quelli descritti nella presente gara e che le modalita operative risultino compatibili
con l'organizzazione, gli strumenti e le competenze richieste dalla documentazione di
gara.
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1.2 CONTESTO TECNICO ORGANIZZATIVO

Y

Nellambito delle attivita del Laboratorio Accreditato di Prova MEF RGS € richiesta
'esecuzione di verifiche su beni, sistemi e servizi ICT per i quali sono definiti i test
corrispondenti ai livelli di severita derivanti dall'analisi del rischio di cui all'articolo 3, comma
5, del DPR 54/2021.

Le tipologie di test potranno essere le seguenti:

A. test di corretta implementazione delle funzionalita di sicurezza allo scopo di verificare
che queste ultime si comportino secondo le relative specifiche di progetto;

B. test diintrusione a supporto dell'analisi di vulnerabilita.

Al fine di garantire efficienza e operativita del laboratorio Sogei ha individuato un set di
prodotti opensource al fianco dei quali € necessario integrare due prodotti commerciali per le
specifiche esigenze di ciascuna categoria di test.

Nello specifico sono stati scelti due prodotti software necessari per le seguenti attivita:
¢ Vulnerability Assessment

Tenable Nessus Professional - https://www.tenable.com/products/nessus/nessus-professional.

Tenable Nessus € uno strumento di Vulnerability Assessment utilizzato per effettuare analisi
di sicurezza a livello Enterprise su reti, infrastrutture e singoli apparati.

Nessus Pro e la prima soluzione software che consente di effettuare I'analisi delle
vulnerabilita sia su apparati IT tradizionali che su asset moderni quali device mobile e risorse
cloud. Per questo motivo, oltre che essere uno degli strumenti piu apprezzati e diffusi,
anche quello con la maggiore copertura a livello di vulnerabilita individuate.

Nel 2021 é stato recensito da Gartner Peer Insights™ come la prima scelta nell'ambito degli
strumenti di Vulnerability Assessment (https://www.tenable.com/pressreleases/tenable-
named-the-only-2021-gartner-peer-insights-customers-choice).

¢ Analisi eseguibili

PE Studio Professional - https://www.winitor.com/download

PE Studio & uno strumento di Malware Analysis per I'analisi approfondita degli eseguibili.

Il suo sviluppo € iniziato nel 2009 e attualmente € uno dei prodotti piu diffusi per questo tipo
di attivitd e referenziato all'interno dei corsi SANS (https://www.sans.org/course/reverse-
engineering-malware-malware-analysis-tools-techniques).
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1.3 NORMATIVA DI RIFERIMENTO

La normativa di riferimento & quella relativa all’'operativita del Centro di Valutazione e
Certificazione Nazionale (CVCN), dei Centri di Valutazioni (CV) e dei Laboratori di Prova
(LAP).

Si faccia riferimento ai seguenti documenti:
e D.L. 21 settembre 2019, n. 105
e D.P.R. 5febbraio 2021, n. 54
e DPCM n.92 del 18 maggio 2022

e DPCM 15 giugno 2021
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2 OGGETTO DELLA FORNITURA
2.1 DETTAGLIO DELLA FORNITURA

Si riportano di seguito in dettaglio le caratteristiche tecniche e le quantita necessarie per
ciascun bene/servizio.

A. Licenze software Tenable Nessus Professional

Le licenze necessarie per il prodotto Tenable Nessus Professional sono riportate nella
Tabella A.

Per tali licenze € necessario prevedere I'acquisto ex-novo di licenze multi-year per 3 anni.

Tabella A

Descrizione Quantita Durata

Licenze software Tenable Nessus Professional 2 36

Riferimento sul sito del produttore: https://www.tenable.com/products/nessus/nessus-
professional.

B. Licenze PE Studio PRO
Le licenze necessarie per il prodotto PE Studio PRO sono riportate nella Tabella B.
Per tali licenze & necessario prevedere I'acquisto ex-novo di licenze annuali.

Tabella B

Descrizione Quantita Durata

Licenze PE Studio PRO 2 12

Riferimento sul sito del produttore: https://www.winitor.com/download.

2.2 CONSEGNA

Le licenze software di cui al paragrafo precedente, dovranno essere consegnate entro 15
(quindici) giorni dalla stipula del contratto.
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Almeno 10 (dieci) giorni prima dell'avvio della fornitura, la Societa dovra comunque
comunicare alla SOGEI gli elenchi dettagliati delle licenze oggetto del contratto, al fine di
poterne predisporre la ricezione, nonché verificarne la rispondenza ai requisiti richiesti.

In particolare dovranno essere forniti i dati di tutte le licenze software che dovranno essere
inviate in formato elettronico alla casella postale asset sw@sogei.it. Di seguito si riporta il
tracciato record a cui I'lmpresa dovra attenersi per la consegna/invio dei dati.

W

All'indirizzo asset_sw@sogei.it il Fornitore dovra inviare ogni informazione necessaria per
I'utilizzo del prodotto; a mero titolo esemplificativo e non esaustivo il link da cui scaricare la
licenza d'uso del prodotto, nonché la chiave di accesso che consenta I'utilizzo della licenza
stessa e la disponibilita delle nuove versioni del prodotto.

2.3 DURATA

Il contratto avra una durata di 36 (Trentasei) mesi a partire dalla data di positiva verifica di
conformita.

Capitolato tecnico Pagina 7 di 10

Classificazione documento: Consip Public



Consip S.p.A.

“Acquisizione licenze Sw per laboratorio accreditato di prova MEF RGS”

3 GESTIONE DELLA FORNITURA

Di seguito vengono specificate le modalita di erogazione della fornitura.

3.1 RESPONSABILE DELLA FORNITURA

La Societa dovra comunicare alla Consip, congiuntamente alla presentazione della
documentazione per la stipula, il nominativo del Responsabile della Fornitura, nonché un
numero di telefono e un indirizzo e-mail al quale indirizzare eventuali comunicazioni. La
Societa deve provvedere in piena autonomia al coordinamento e all'organizzazione delle
attivita nel rispetto delle specifiche e dei tempi forniti da Sogei.

Sara compito del Responsabile curare la gestione amministrativa del contratto e delle attivita
legate alla fatturazione e verificare il rispetto di tutti gli adempimenti contrattuali.

3.2 MODALITA DI COMUNICAZIONE

La Societa si impegna a comunicare a Consip, contestualmente alla presentazione della
documentazione per la stipula, un numero di fax, un indirizzo e-mail, un indirizzo pec e
un numero di telefono al quale rivolgersi, senza alcun limite sul numero di chiamate, per
ogni comunicazione relativa alla fornitura.

Resta inteso che, per tutta la durata contrattuale, la Societa dovra garantire la piena
funzionalitd dei suddetti mezzi di comunicazione comunicando tempestivamente a Sogei
eventuali modifiche.

La Societa, dovra rilasciare le informazioni richieste di cui ai paragrafi 3.1 e 3.2 attraverso la
compilazione del documento denominato “Scheda anagrafica e tracciabilita Sogei”.

3.3 VERIFICA DI CONFORMITA

Sogei, effettuera la verifica di conformitd entro 10 (dieci) giorni dalla data di positiva
installazione dei prodotti software.

La Verifica di conformita si intende positivamente superata solo nel caso in cui tutti i prodotti
forniti siano corrispondenti con quanto richiesto, in conformita e nel rispetto delle condizioni,
modalita, termini e prescrizioni espresse nel presente Capitolato tecnico.

Al termine di tale attivita sara prodotto il “Verbale di conformitd” che dovra essere sottoscritto
dal Responsabile della Fornitura e dal Responsabile Sogei.

Tale Verbale dovra essere allegato alle fatture al fine del pagamento dei corrispettivi alla
Societa.

In caso di esito negativo della verifica, la Societa dovra provvedere, a propria cura e spese,

entro il termine che verra concordato con il direttore dell’esecuzione di Sogei, all’eliminazione
dei difetti e/o delle carenze riscontrati e/o alla sostituzione del prodotto.
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Dopo la comunicazione, da parte della Societa, dell’avvenuta eliminazione dei difetti e/o delle
carenze e/o dopo la sostituzione del prodotto, Sogei procedera a una nuova verifica nei
termini e con le modalita precedentemente indicate. In caso di ulteriore esito negativo della
verifica, Sogei avra facolta di risolvere il contratto e di fare eseguire tutta o in parte la
fornitura a terzi in danno della Societd, fatto salvo in ogni caso il diritto al risarcimento di tutti i
danni.

3.4 MODALITA DI FATTURAZIONE

Per quanto concerne la fornitura del materiale di cui al paragrafo 2, si applica quanto previsto
nel documento “Condizioni contrattuali” all'art. 20 comma 1 - caso di acquisto di beni:

“Ai fini del pagamento del corrispettivo indicato nel presente contratto per la fornitura di beni,

da intendersi inclusivo del servizio di manutenzione in garanzia, il Fornitore potra emettere
fattura successivamente al certificato di verifica di conformita positivo”.

3.5 RISERVATEZZA

Tutte le informazioni trattate e tutti i documenti, anche parziali, scambiati tra la Societa e
Sogei sono riservati, pertanto € richiesta la massima attenzione per il loro utilizzo, in
particolare se questo avviene al di fuori delle sedi Sogei.

La Societa non potra utilizzare, a nessun titolo, la documentazione ricevuta o prodotta, al di
fuori delle attivita oggetto del presente capitolato.

La Societa non potra utilizzare, a nessun titolo, la documentazione e i moduli software forniti
da Sogei o realizzati per il servizio, al di fuori delle attivita oggetto del presente capitolato.
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4  PENALI

In caso di ritardi rispetto agli obiettivi di intervento o di ripristino verranno applicate le
seguenti penali:

e per ogni giorno di ritardo rispetto ai termini previsti per la consegna di cui al
paragrafo 2.2, Sogei applichera una penale pari a 0,1% (zerovirgolaunopercento)
dell'importo totale del contratto;

e in caso di esito negativo della verifica di conformita di cui al paragrafo 3.3, si
applichera una penale pari allo 0,1 % (zerovirgolaunopercento) dell'importo totale
del contratto, per ogni giorno lavorativo intercorrente tra la data del verbale
negativo e quello positivo.
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