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Introduzione alla convenzione (1/2)

L’ Accordo Quadro é stato aggiudicato al RTI formato da Deloitte Risk Advisory Srl SB, EY Advisory SpA e Teleco Srl.
Raggruppamento Temporaneo di Imprese (RTI)

Accordo Quadro Servizi di Compliance & Controllo della Sicurezza per le Pubbliche:
Amministrazioni Locali - LOTTO 2

Portale della fornitura

Il RTI aggiudicataria ha reso disponibile un “Portale
della Fornitura” che consenta alle singole Pubbliche

Amministrazioni Locali (PAL) e agli Organismi di L'Accordo Quadre
coordinamento e controllo di governare Piie oot otz g0 s o R
agevolmente la fornitura e di promuovere la et e it et i osin . *

condivisione e l’esperienza maturata nelle varie
iniziative. Il Portale funge anche da strumento di
promozione per la PAL e di comunicazione tra la
PAL e i cittadini/imprese.

Scopei

| vantaggi dell'accordo quadro
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https://www.sicurezzapal-lotto2.it/

L2.516 L2.517
Security Vulnerability
Strategy Assessment
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Garantire la continuita e I’evoluzione dei servizi di sicurezza volti alla
protezione dei sistemi informativi in favore delle Pubbliche Amministrazioni

Locali (PAL).

Rendere disponibili alle Pubbliche Amministrazioni Locali servizi con carattere
di innovazione tecnologica per I'attuazione del Codice del’Amministrazione

Digitale, nonché del Piano Triennale ICT della PAL.

L2.518
Testing del
codice
Statico

%

Lotto 2
Servizi di Compliance e Controllo

L2.519 12.520 L2.521 L2.522 L2.5123
Testing del Testing del Supporto Penetration Compliance
codice codice all’analisi e alla Test Normativa
Dinanico Mobile gestione

incidenti
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L’Accordo Quadro ha una durata di 24 mesi al decorrere dalla data di attivazione.

Per durata si intende il termine entro il quale le PAL Contraenti potranno affidare i
singoli Contratti Attuativi.

Ciascun Contratto Esecutivo dispieghera i suoi effetti dalla data di stipula e avra una
durata massima di 48 mesi.



Si riporta una descrizione della tipologia di servizi offerti nel “Lotto 2 — Servizi di Compliance e Controllo”, relativi all’iniziativa per I'Affidamento di Servizi di
sicurezza da remoto, di compliance e controllo per le Pubbliche Amministrazioni Locali.

L2.516 - Security Strategy m@ L2.517 - Vulnerability Assessment
el
Supporto alle PAL volto a individuare le linee strategiche in materia di sicurezza Verifica dello stato di esposizione alle vulnerabilita mediante la raccolta di
ICT, di definizione e monitoraggio delle relative azioni strategiche adottate, al informazioni concernente i servizi erogati, le applicazioni, 'architettura e le
fine di realizzare un “progetto di sicurezza” unitario e coerente. componenti tecnologiche.

L2.518 - Testing del codice Statico L2.519 - Testing del codice Dinamico

&
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Identificazione delle vulnerabilita software all'interno del codice (sorgente o binario) Identificazione delle vulnerabilita allinterno delle applicazioni Web in fase di
delle applicazioni nella fase iniziale del ciclo di vita in modo da poterle eliminare prima esecuzione e lanalisi dell’esposizione al rischio di attacchi informatici ai sistemi
della distribuzione. informativi mediante I'utilizzo di tecniche di analisi dinamica.

L2.520 - Testing del codice Mobile @ L2.521 - Supporto all’analisi e alla gestione incidenti
allp

)

Esecuzione di test mirati alle applicazioni di tipo mobile che consentono la
rilevazione delle vulnerabilita di sicurezza che possono essere sfruttate da un
attaccante per compromettere i dati delle mobile app, la logica di business o il
framework del dispositivo mobile.

Supporto nelle fasi di analisi, progettazione e verifica (post-mortem) dei processi
di gestione degli incidenti di sicurezza nonché di supporto alla divulgazione delle
informazioni.

L2.522 - Penetration Test L2.5123 - Compliance Normativa
©

Sviluppo di un Sistema di gestione della Privacy che garantisce I'adozione di un
processo per assicurare e mantenere la conformita alla normativa e consenta di
trasformare la privacy da un adempimento di legge ad un abilitatore
“mandatorio”.

==

Simulazione di un attacco informatico al sistema da parte di un utente
malintenzionato al fine di rilevare la presenza di eventuali falle e vulnerabilita al
suo interno.



La modalita di adesione alla convenzione “Lotto 2 — Servizi di Compliance e Controllo” si divide in 4 fasi.

G- Comunicazione

\ g .
O preventiva al CVCN
P

| soggetti rientranti nel perimetro
di sicurezza nazionale cibernetica
che intendono procedere ad
affidamenti di forniture di beni,
sistemi e servizi ICT delle categorie
previste dal DPCM 15/06/2021
dovranno trasmettere al Centro di
Valutazione e Certificazione
Nazionale le informazioni richieste

8
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Fase 1
Piano dei Fabbisogni

La Pubblica Amministrazione Locale
trasmettera al RTl e a Consip S.p.A. il
Piano dei Fabbisogni

Fase 2
Piano Operativo

Il RTI predispone un Piano Operativo
entro un termine massimo di 15 giorni
dall'invio del Piano dei Fabbisogni o dal
maggiore termine indicato dalla
Pubblica Amministrazione Locale

Fase 3
Contratto Esecutivo

Il Contratto Esecutivo si perfeziona
in seguito della decorrenza del
termine di 4 giorni lavorativi
dall’approvazione del Piano
Operativo da parte del RTI

o



To Do list

In evidenza l'elenco delle azioni che le Pubbliche Amministrazioni Locali (PAL) devono svolgere al fine di poter aderire alla convenzione del “Lotto 2 —
Servizi di Compliance e Controllo” .

Comunicazione preventiva al CVCN per i soggetti rientranti nel perimetro di sicurezza nazionale cibernetica

/‘

Stesura del Piano dei Fabbisogni

33 Invio del Piano dei Fabbisogni

4, Verifica del Piano Operativo

5 Possibile richiesta di modifiche e/o eventuali integrazioni al Piano Operativo

Approvazione del Piano Operativo

Perfezionamento del Contratto Esecutivo




Comunicazione Fase 1 Fase 2 Fase 3
preventiva al CVCN Piano dei Fabbisogni Piano Operativo Contratto Esecutivo

Di seguito viene riportata un‘overview della Comunicazione preventiva al CVCN (Centro di Valutazione e di Certificazione Nazionale).

Decreto Legge 21 settembre 2019 n.105 -
Disposizioni urgenti in materia di perimetro di
sicurezza nazionale cibernetica e di disciplina
dei poteri speciali nei settori di rilevanza
strategica

Finalizzato ad assicurare un livello elevato di
sicurezza delle reti, dei sistemi informativi e
dei servizi informatici delle Pubbliche
Amministrazioni Locali, nonché degli enti e
degli operatori nazionali, pubblici e privati,
attraverso l'istituzione di un perimetro di
sicurezza nazionale cibernetica.

Soggetti rientranti nel perimetro di
sicurezza nazionale
cibernetica che procederanno ad
affidamenti di forniture di beni,
sistemi e servizi ICT (le cui categorie
sono indicate nell’allegato 1 al DPCM
del 15/06/2021) beneficiari dei servizi
oggetto di fornitura del Lotto 2

CVCN
(Centro di Valutazione e di
Certificazione Nazionale)

Comunicazione preventiva al CVCN

Verifica le informazioni contenute nella
comunicazione ed
effettua una valutazione

Comunica I'esito al soggetto rientrante nel
perimetro e al fornitore
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Comunicazione Fase 1 Fase 2 Fase 3
preventiva al CVCN Piano dei Fabbisogni Piano Operativo Contratto Esecutivo

La prima fase della convenzione “Lotto 2 — Servizi di Compliance e Controllo” riguarda il Piano dei Fabbisogni.

Le Pubbliche Amministrazioni Locali (PAL) trasmettono, a mezzo PEC, al RTl e

contestualmente alla Consip S.p.A. il Piano dei Fabbisogni
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L'RTI puo condurre sopralluoghi sui siti con:

* proprio personale tecnico o altro personale
da lui stesso incaricato

* e congiuntamente con i referenti della PAL
interessata

Inoltre, il RTI deve approntare, ove necessario ed
entro 15 gg lavorativi dalla richiesta, il
calendario dei sopralluoghi necessari

Possibile
finanziamento

£
Importo contrattuale e
guantita previste per i
servizi

=
=
Cl
o

Metrica di misurazione,
dimensionamentoe luogo
dierogazionedeiservizi

€

Utilizzo dei fondi
economici

Data di attivazione del
servizio

Caratteristiche specifiche
deiservizi

I RTI mette a disposizione delle Pubbliche
Amministrazioni Locali (PAL) il template del
Piano dei Fabbisogni e fornisce loro supporto per
la formalizzazione del documento

o
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Categorizzazione
dell’intervento

Comparto di
appartenenza

Durata del Contratto

Esecutivo e dei singoli LBl CI Sl S

consuntivazione dei servizi

servizi
AN
IE
Indicazionidel Capitolato Eventuale
TecnicoSpedialeinerenteai cronoprogrammaaifini
servizi dellanticipazione del prezzo
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Allegati (3/5)

Comunicazione
preventiva al CVCN

La seconda fase della convenzione “Lotto 2 — Servizi di Compliance e Controllo” riguarda il Piano Operativo.

Overview

N

II RTI, sulla base del Piano dei Fabbisogni, predispone un Piano Operativo

..............................................................................................................
. .

0r®0
- Q0O

e ‘ PAL

Deloitte

.......

..............................................................................................................
o .,

* invia il Piano Operativo dopo massimo di 15
giorni lavorativi dall'invio del Piano dei
fabbisogni o dal maggiore termine di 30 giorni
solari

mediante il Piano Operativo, deve formulare
una proposta tecnico/economica secondo le
modalita tecniche ed i |listini previsti
nell’Accordo Quadro

. B
...............................................................................................................

Categorizzazione
dell’'intervento

)
Indicazione del/i
luogo/ghi di esecuzione
della fornitura

il

Quota e prestazioni
che intendera
subappaltare

II' RTI mette

Comparto di
appartenenza

Durata del Contratto
esecutivo e dei servizi

IE]

Piano di lavoro
generale

a disposizione delle Pubbliche

Amministrazioni Locali (PAL) il template del

Piano Operativo

Contenuto del Piano Operativo

Fase 1 Fase 2
Piano dei Fabbisogni Piano Operativo

Fase3
Contratto Esecutivo

e |
Importo contrattuale e
le quantita previste per
i servizi

€

Singoli costi dei servizi

PianodellaQualita 8=
specificodi Contratto
esecutivoe specifichedi
collaudo

Identificativo e data
di attivazione del
servizio

Impegno delle

eventuali risorse
professionali previste

Proposta operativa




P

<

L ” Comunicazione Fase 1 Fase 2 Fase 3
preventiva al CVCN Piano dei Fabbisogni Piano Operativo Contratto Esecutivo

La terza fase della convenzione “Lotto 2 — Servizi di Compliance e Controllo” riguarda il Contratto Esecutivo.

Processo del Contratto Esecutivo

Invio Verifica
del Piano Operativo del Piano Operativo .......... )
RTI PAL Entro 30 -
giorni
NO |
. sl NO Sono state richieste L .
Approvazione . Invio di una nuova versione
" . modifiche e/o . ]

del Piano Operativo . . del Piano Operativo |
PAL Entro 30 - Integrazioni: RTI Entro 10 -
s La PAL ha approvato T

il Piano Operativo?

Il Piano dei Fabbisogni precedentemente
trasmesso dalla PAL si intendera
anssmsnns .........-: decaduto

Entro 4 giorni
dall’approvazione

Perfezionamento
del Contratto Esecutivo
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Allegati (5/5)

Si riporta di seguito un caso specifico in cui il Contratto Esecutivo é affidato da un Soggetto Aggregatore, ossia PAL o privati che offrono a terzi la

possibilita di rendere accessibili i rispettivi servizi.

Contratto Esecutivo affidato da un Soggetto Aggregatore

Nel caso di Contratto Esecutivo
affidato da un Soggetto
Aggregatore

S

Il Contratto deve contenere l'indicazione di tutte le
singole PAL per le quali il Soggetto Aggregatore
effettua I'affidamento

Il Contratto deve indicare gliimporti e i quantitativi
relativi ad ogni singola PAL

Il Contratto puo indicare le eventuali modalita di
ripartizione degli obblighi di fatturazione tra il
Soggetto Aggregatore e le singole PAL




